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مقدمة عامة :

تعد النقود الإلكترونية واحدة من الابتكارات التي أفرزها التقدم التكنولوجي. وسوف تثير النقود الإلكترونية بمختلف صورها عدداً من المسائل القانونية والتنظيمية التي يتعين الاهتمام بها. ويتضمن ذلك إيجاد مجموعة من الوسائل المقبولة لتوثيق وحماية المعلومات. ويهدف هذا البحث إلى توضيح أهم القضايا التي تثيرها النقود الإلكترونية كما أنه يقدم بعض السياسات المتعلقة بالضوابط القانونية والتنظيمية الخاصة بتلك النقود. يقدم الفصل الأول من هذا البحث مختلف التعريفات التي وضعت للنقود الإلكترونية، وخصائصها وكذلك أشكالها المختلفة. أما الفصل الثاني، فقد خصصناه لمناقشة أهم المخاطر القانونية والأمنية الناتجة عن إصدار النقود الإلكترونية والتعامل بها. وقد اقترحنا في الفصل الثالث بعض الضوابط القانونية التي يتعين وضعها في الاعتبار عند وضع تشريع قانوني للنقود الإلكترونية.
ماهية النقود الإلكترونية وأشكالها :
قبل أن نخوض في الحديث عن النقود الإلكترونية فإن منهجية الدراسة تقتضي أن نلقى الضوء أولاً على مفهوم هذه النقود وأبرز صورها، وهذا ما سوف نتناوله في مطلبين مستقلين كما يلي:

المطلب الأول: تعريف النقود الإلكترونية.

المطلب الثاني: أشكال النقود الإلكترونية.

تعريفها :

عرفها البنك المركزي الأوروبي بأنها "مخزون إلكتروني لقيمة نقدية على وسيلة تقنية يستخدم بصورة شائعة للقيام بمدفوعات لمتعهدين غير من أصدرها، دون الحاجة إلى وجود حساب بنكي عند إجراء الصفقة وتستخدم كأداة محمولة مدفوعة مقدماً ، ويعد هذا التعريف هو الأقرب إلى الصحة نظراً لدقته وشموله لصور النقود الإلكترونية واستبعاده للظواهر الأخرى التي يمكن أن تتشابه معها.

وفي الواقع فإننا نستطيع أن نعرف النقود الإلكترونية بأنها "قيمة نقدية مخزنة على وسيلة إلكترونية مدفوعة مقدماً وغير مرتبطة بحساب بنكي، وتحظى بقبول واسع من غير من قام بإصدارها، وتستعمل كأداة للدفع لتحقيق أغراض مختلفة". ويمكننا أن نحدد عناصر النقود الإلكترونية من 
خلال التعريف السابق على انها :
ـ  قيمة نقدية: أي أنها تشمل وحدات نقدية لها قيمة مالية مثل مائة جنيه أو خمسون جنيها. ويترتب على هذا أنه لا تعتبر بطاقات الاتصال التليفوني من قبيل النقود الإلكترونية حيث أن القيمة المخزونة على الأولى عبارة عن وحدات اتصال تليفونية وليست قيمة نقدية قادرة على شراء السلع والخدمات. وكذلك الأمر بالنسبة للبطاقات الغذائية (الكوبانات) والتي من المتصور تخزينها إلكترونية على بطاقات، فهي لا تعد نقوداً إلكترونية لأن القيمة المسجلة عليها ليست قيمة نقدية بل هي قيمة عينية تعطى حاملها الحق في شراء وجبة غذائية أو أكثر وفقاً للقيمة المخزونة على البطاقة.
ـ  مخزنة على وسيلة إلكترونية: وتعد هذه الصفة عنصراً مهماً في تعريف النقود الإلكترونية، حيث يتم شحن القيمة النقدية بطريقة إلكترونية على بطاقة بلاستيكية أو على القرص الصلب للكمبيوتر الشخصي للمستهلك .

أشكال النقود الإلكترونية
تختلف صورة النقود الإلكترونية وأشكالها تبعاً للوسيلة التي يتم من خلالها تخزين القيمة النقدية، وكذلك وفقاً لحجم القيمة النقدية المخزونة على تلك الوسيلة التكنولوجية. فهناك إذاً معيارين لتمييز صور النقود الإلتكرونية: معيار الوسيلة ومعيار القيمة النقدية.

أولاً: معيار الوسيلة:

نستطيع أن نقسم النقود الإلكترونية وفقاً للوسيلة المستخدمة لتخزين القيمة النقدية عليها إلى البطاقات سابقة الدفع، والقرص الصلب، وأخيراً الوسيلة المختلطة.

1 -  البطاقات سابقة الدفع Prepaid Cards: ويتم بموجب هذه الوسيلة تخزين القيمة النقدية على شريحة إلكترونية مثبتة على بطاقة بلاستيكية. وتأخذ هذه البطاقات صوراً متعددة. وأبسط هذه الأشكال هي البطاقات التي يسجل عليها القيمة النقدية الأصلية والمبلغ الذي تم إنفاقه، ومن أمثلتها البطاقات الذكية Smart Cards المنتشرة في الولايات المتحدة الأمريكية، وبطاقة دامونت سابقة الدفع ، والتي يتم تداولها بصورة شائعة في الدانمارك. وهناك أيضاً بعض البطاقات التي تستخدم كنقود إلكترونية وتستعمل في ذات الوقت كبطاقات خصم مثل بطاقات المنتشرة في . وهناك أخيراً بطاقات متعددة الأغراض، أي تستخدم في ذات الوقت كبطاقة خصم، وكبطاقة تليفون وكبطاقة شخصية بالإضافة إلى 
كونها نقوداً إلكترونية.

2 -  القرص الصلب: ويتم تخزين النقود هنا على القرص الصلب للكمبيوتر الشخصي ليقوم الشخص باستخدامها متى يريد من خلال شبكة الإنترنت، ولهذا فإنه يطلق على هذا النوع من النقود أيضاً مسمى النقود الشبكية. وطبقاً لهذه الوسيلة، فإن مالك النقود الإلكترونية يقوم باستخدامها في شراء ما يرغب فيه من السلع والخدمات من خلال شبكة الإنترنت، على أن يتم خصم ثمن هذه السلع والخدمات في ذات الوقت من القيمة النقدية الإلكترونية المخزنة على ذاكرة الكمبيوتر الشخصي.
3 -  الوسيلة المختلطة: وتعد هذه الوسيلة خليطاً مركباً من الطريقتين السابقتين، حيث يتم بموجبها شحن القيمة النقدية الموجودة على بطاقة إلكترونية سابقة الدفع على ذاكرة الحاسب الآلي الذي يقوم بقراءتها وبثها عبر شبكة الإنترنت إلى الكمبيوتر الشخصي لبائع السلع والخدمات.
ثانياً: معيار القيمة النقدية:

هناك تصنيف آخر للنقود الإلكترونية يرتكن على معيار حجم القيمة النقدية المخزنة على الوسيلة الإلكترونية (البطاقة البلاستيكية أو القرص الصلب). ونستطيع أن نميز هنا بين شكلين من النقود الإلكترونية:
1 -  بطاقات ذات قيمة نقدية ضعيفة TinyValue Cards وهي بطاقات صالحة للوفاء بأثمان السلع والخدمات والتي لا تتجاوز قيمتها دولاراً واحداً فقط.
2 -  بطاقات ذات قيمة متوسطة: وهي تلك التي تزيد قيمتها عن دولار ولكنها لا تتجاوز 100 دولار.

من الملاحظ إذاً أن النقود الإلكترونية لم تعرف حتى هذه اللحظة فئة نقدية أكبر من المائة دولار، وإن لم يكن من المستبعد تطورها في المستقبل القريب.
خصائص النقود الإلكترونية
إن النقود الإلكترونية – وعلى حسب تعريفها السابق – تصلح لأن تحل محل النقود القانونية وكذلك محل وسائل الدفع المختلفة كالعملة النقدية والشيك وبطاقات الخصم والشيك السياحي وأيضاً بطاقات الائتمان. ومن الضروري أن نلقي الضوء على خصائص ومستقبل النقود الإلكترونية وذلك من خلال هذا المطلب:
المطلب الأول: خصائص النقود الإلكترونية.
خصائص النقود الإلكترونية
من خلال عرضنا السابق، فإننا نستطيع أن نستنتج مجموعة من الخصائص التي تميز النقود الإلكترونية والتي نعرضها في السطور الآتية.

أولاً: النقود الإلكترونية قيمة نقدية مخزنة إلكترونياً: فالنقود الإلكترونية وخلافاً للنقود القانونية عبارة عن بيانات مشفرة يتم وضعها على وسائل إلكترونية في شكل بطاقات بلاستيكية أو على ذاكرة الكمبيوتر الشخصي وذلك كما أوضحنا سالفاً.

ثانياً: النقود الإلكترونية ثنائية الأبعاد: إذ يتم نقلها من المستهلك إلى التاجر دون الحاجة إلى وجود طرف ثالث بينهما كمصدر هذه النقود مثلاً. فالنقود الإلكترونية صالحة لإبراء الذمة ووسيلة لدفع أثمان السلع والخدمات دون أن يقتضي ذلك قيام البائع بالتأكد من حقيقة هذه النقود أو من كفاية الحساب البنكي للمشتري كما هو الحال بالنسبة لوسائل الدفع الإلتكرونية، حيث يتأكد البائع من مدى كفاية الرصيد الموجود في حساب المشتري.
ثالثاً: النقود الإلكترونية ليست متجانسة: حيث أن كل مصدر يقوم بخلق وإصدار نقود إلكترونية مختلفة. فقد تختلف هذه النقود من ناحية القيمة، وقد تختلف أيضاً بحسب عدد السلع والخدمات التي يمكن أن يشتريها الشخص بواسطة هذه النقود. فهذه النقود ليست متماثلة أو متجانسة.

رابعاً: سهلة الحمل: تتميز النقود الإلكترونية بسهولة حملها نظراً لخفة وزنها وصغر حجمها، ولهذا فهي أكثر عملية من النقود العادية. ويرجع ذلك إلى أنها تعفي الفرد من حمل نقدية كبيرة لشراء السلع والخدمات رخيصة الثمن كالصحيفة أو مشروبٍ أو وجبة خفيفة.

خامساً: وجود مخاطر لوقوع أخطاء بشرية وتكنولوجية: يلاحظ أن النقود الإلكترونية هي نتيجة طبيعية للتقدم التكنولوجي. وعلى الرغم مما تقدمه هذه التكنولوجية للبشرية من وسائل الراحة والرفاهية، فإنها تظل عرضة للأعطال مما يتسبب في وقوع مشكلات كثيرة خاصة في ظل عدم وجود كوادر مدربة وخبيرة تكون قادرة على إدارة المخاطر المترتبة على مثل هذه التقنيات الحديثة.

سادساً: النقود الإلكترونية هي نقود خاصة: على عكس النقود القانونية التي يتم إصدارها من قبل البنك المركزي، فإن النقود الإلكترونية يتم إصدارها في غالبية الدول عن طريق شركات أو مؤسسات ائتمانية خاصة، ولهذا فإنه يطلق على هذه النقود اسم النقود الخاصة .

المخاطر الأمنية والقانونية للنقود الإلكترونية
إن النقود الإلكترونية بمفهومها السابق، ونظراً لخصائصها المتميزة عن النقود القانونية، قد تثير مجموعة من المخاطر القانونية والاقتصادية والتي تستدعي ضرورة وضع حزمة من الضوابط القانونية التنظيمية لمثل هذه الظواهر الجديدة. وسوف نعرض في هذا الفصل لأهم المخاطر القانونية التي يمكن أن تترتب على التعامل بالنقود الإلكترونية. وسوف نركز بصفة خاصة على المخاطر الأمنية، والقانونية وأخيراً الحرية الشخصية للأفراد المتعاملين بهذه النقود. وسنكرس مبحثاً مستقلاً لكل نوع من هذه المخاطر وذلك كما يلي:

المبحث الأول: المخاطر الأمنية للنقود الإلكترونية.

المبحث الثاني: المخاطر القانونية للنقود الإلكترونية.

المبحث الثالث: النقود الإلكترونية والسرية (الخصوصية).

المبحث الأول
المخاطر الأمنية للنقود الإلكترونية
يعد البعد الأمني أحد أهم الموضوعات التي تقلق العاملين في القطاع المصرفي والنقدي. وتمثل النقود الإلكترونية إحدى الظواهر التي يمكن أن تزيد من حجم المخاطر الأمنية. وعلى الرغم من قابلية جميع وسائل الدفع الإلكترونية لإحداث مخاطر أمنية إلا أن النقود الإلكترونية تتمتع بقدرة أكبر على خلق تلك المخاطر والتي من أمثلتها صعوبة التحقق من صحتها، وعدم الاعتراف بها أو عدم قبولها.

والجدير بالذكر أن المخاطر الأمنية لا تتعلق بالمستهلك فقط، وإنما قد تمتد أيضاً إلى التاجر وإلى مصدر هذه النقود. فقد تتعرض البطاقات الإلكترونية المملوكة للمستهلك أو للتاجر للسرقة أو للتزييف ويتم معاملتها باعتبارها نقوداً إلكترونية أصلية. وقد يحدث أن يتم التزوير عن طريق تعديل البيانات المخزونة على البطاقات الإلكترونية أو على البرمجيات أو على القرص الصلب للكمبيوتر الشخصي. قد يحدث الخرق الأمني إما كنتيجة لعمل إجرامي عمدي مثل التزوير والتزييف، وإما كنتيجة لعمل غير عمدي مثل محو أو تخريب موقع من مواقع الإنترنت، وإما الإخلال بتصميمات الأنظمة الإلكترونية والقرصنة الإلكترونية. فمن شأن كل هذه التصرفات والتهديدات السابقة أن تؤدي إلى آثار قانونية وأمنية ومالية خطيرة.

وانطلاقاً مما سبق، فإنه من المهم بمكان أن تتأكد الجهة المصدرة للنقود الإلكترونية من توافر كافة الضمانات الأمنية سواء بالنسبة للمستهلك أو بالنسبة للتاجر وسواء أكان ذلك متعلقاً بالنقود الإلكترونية التي تأخذ شكل البطاقات البلاستيكية أو تلك التي يتم التعامل بها عبر الإنترنت (النقود الشبكية).

من الصعب أن يتوافر الأمان المطلق في الخدمات البنكية الإلكترونية، ومع هذا فمن الضروري أن يتناسب مستوى الأمان مع الغرض المطلوب تحقيقه. وعلى هذا فإن الترتيبات الأمنية المتعلقة بالنقود الإلكترونية لابد وأن ترمي بصفة رئيسة إلى تحقيق مجموعة من الأهداف من بينها ضرورة قصر الدخول إلى النظام الإلكتروني للنقود الإلكترونية على الأفراد المسموح لهم فقط، والتأكد من شخصية جميع الأطراف المعنية وذلك لضمان مشروعية كافة الصفقات المبرمة عبر شبكة الإنترنت، 

المبحث الثاني
المخاطر القانونية للنقود الإلكترونية
علاوة على المخاطر الأمنية فمن المتوقع أيضاً أن تثير النقود الإلكترونية بعض المخاطر القانونية. وتنبع هذه المخاطر أساساً من خلال انتهاك القوانين واللوائح مثل جرائم غسيل الأموال، إفشاء أسرار العميل وانتهاك السرية. من ناحية أخرى، فإن المخاطر القانونية قد تتولد أيضاً عندما تقنن حقوق والتزامات الأطراف المختلفة المتعاملة بالنقود الإلكترونية بطريقة غير دقيقة. إن العلاقات التعاقدية والقانونية التي تنشأ بين المستهلكين وتجار التجزئة والمصدرين والمشغلين هي علاقات متشعبة ومعقدة.

من المسائل المهمة أيضاً والتي تتعلق بالمخاطر القانونية هي مدى وضوح وشفافية الحقوق والالتزامات الخاصة بكل طرف. فعلى سبيل المثال، سوف تثار مسألة المسؤولية القانونية للأطراف المختلفة في حالات التزييف والتزوير والاحتيال والغش. أخيراً، فإن موضوع حماية المستهلك يعد من أهم المخاطر القانونية التي يمكن أن تفرزها النقود الإلكترونية. من المتوقع أيضاً أن يصاحب انتشار النقود الإلكترونية تزايداً في جرائم التهرب الضريبي حيث سيكون من الصعب على الجهات الحكومية المكلفة بتحصيل الضرائب القيام بربط الضريبة على تلك الصفقات التي تتم بواسطة النقود الإلكترونية نظراً لأن تلك الصفقات تتم خفية عبر شبكة الإنترنت.

المبحث الثالث
مخاطر النقود الإلكترونية والسرية (الخصوصية)
إن الممارسة الصحيحة للتعامل بالنقود الإلكترونية تقتضي القدرة على التأكد من أن الصفقات المتبادلة والتي تبرم بواسطة استخدام النقود الإلكترونية تتم فقط بين الأطراف المعنية وأن عملية التبادل تنصب على تلك السلع والخدمات المصرح بها فقط. ومع ذلك يبقى هناك تخوف من قبل المستهلكين وذلك من جراء إمكانية استخدام المعلومات والبيانات المتعلقة بإبرام الصفقات دون ترخيص أو إذن مسبق. وسوف تتضاعف هذه المخاوف مع الازدياد المطرد في استخدام النقود الإلكترونية في إبرام الصفقات التجارية.

إن المحافظة على سرية البيانات المالية الخاصة بجميع الأطراف المتعاملين بالنقود الإلكترونية تعد من أهم القضايا الشائكة المصاحبة للنمو المتزايد والانتشار الكبير المتوقع للنقود الإلكترونية. فكما هو الحال بالنسبة للمحافظة على سرية الحسابات البنكية للعملاء والتي يحرم بمقتضاها اطلاع أي شخص – غير العميل نفسه – على أحد الحسابات البنكية، فإنه من الضروري أيضاً أن تمنح الأطراف المختلفة المستخدمة للنقود الإلكترونية الضمانات الكافية التي تحد من اطلاع أي طرف آخر غير معنى بالصفقة المبرمة على البيانات المالية المتبادلة عبر شبكة الاتصال.

وفي الواقع، إن سرية التعاملات التي تبرم بواسطة النقود الإلكترونية يجب المحافظة عليها من تعدي الآخرين سواء كانوا أفراداً عاديين أو جهات حكومية. وفي تلك الحالة سوف تبرز مشكلة خطيرة ألا وهي التناقض بين ضرورة المحافظة على سرية المعاملات من جهة باعتبارها حقاً من حقوق الأفراد، وحق الدولة في استخدام كافة الوسائل المتاحة للقضاء على الجريمة. على سبيل المثال قد يتعين على الدولة مراقبة شبكات الاتصال المختلفة بهدف الحيلولة دون وقوع جريمة غسيل الأموال أو التهرب الضريبي عبر استخدام النقود الإلكترونية. سيكون من الصعب في مثل هذه الحالات المواءمة بين المحافظة على سرية وخصوصية معاملات الأفراد من جهة وضرورة مواجهة الجريمة من جهة أخرى.
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