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المخاطر التشغيلية حسب متطلبات بازل II:

دراسة لطبيعتها وسبل إدارتها في حالة البنوك العاملة في فلسطين
الملخص
يكتنف النشاط المصرفي العديد من المخاطر التي تتطلب من البنوك اتخاذ التدابير والإجراءات الملائمة لإدارة وضبط هذه المخاطر وفق أفضل الممارسات الدولية من أجل تخفض التعرض للخسائر المحتملة أو تجنبها، وتعتبر المخاطر التشغيلية إحدى أهم المخاطر المصرفية خاصة في ظل التطور التكنولوجي المستمر والعولمة وإلغاء القيود في ممارسة الأنشطة المصرفية.

ونتيجة لتزايد الأزمات المالية في العديد من الدول وما رافقها من إنهيار مؤسسات مصرفية ذات سمعة وانتشار دوليين، والتي كان من أبرز أسبابها الضعف الواضح في إدارة وضبط المخاطر التشغيلية الى جانب المخاطر الأخرى، جاءت مقررات لجنة بازل الثانية (بازل II) في العام 2001 والتي شكلت تطوراً كبيراً في مجال الرقابة المصرفية وثقافة جديد في مجال إدارة المخاطر المصرفية حيث كان أحد أهم متطلباتها إضافة متطلبات رأسمالية لمواجهة المخاطر التشغيلية، كما توجت لجنة بازل إهتمامها بهذا الجانب بإصدارها مبادئ الممارسات السليمة في إدارة وضبط المخاطر التشغيلية في العام 2003.

إن البنوك العاملة في فلسطين شأنها شأن معظم البنوك في المنطقة العربية ودول العالم الثالث قد لا تكون مهيأة حالياً للإلتزام بتطبيق مقررات بازل الجديدة، ولكن يجب أن تسعى لتهيئة البيئة الداخلية فيها للعمل وفق الممارسات السليمة وأفضل المعايير الدولية لإدارة وضبط المخاطر المصرفية بشكل عام والمخاطر التشغيلية بشكل خاص، بإعتبار ذلك اللبنة الأولى نحو تطبيق توصيات بازل II. 

تهدف هذه الدراسة الى التعرف على المخاطر التشغيلية بشكل عام، وآلية احتساب رأس المال اللازم لمواجهتها وفق مقررات لجنة بازل، وفحص وتحديد حجم ونطاق المخاطر التشغيلية التي تواجه البنوك العاملة في فلسطين، ومدى كفاءة البنوك في التعامل معها وإدارتها بما ينسجم مع مبادئ الممارسات السليمة لإدارة وضبط المخاطر التشغيلية، وبالتالي تقدير مدى جاهزية البنوك لتطبيق متطلبات بازل فيما يتعلق بتكوين رأس المال اللازم لمواجهة المخاطر التشغيلية.

تم إنجاز هذه الدراسة من خلال منهجية تجمع بين عنصرين متكاملين، الأول إجراء مراجعة شاملة للدراسات السابقة المتعلقة بالمخاطر بشكل عام والإستفادة من المنشورات والكتب الصادرة حول المخاطر التشغيلية بشكل خاص، مع التركيز على التوصيات الصادرة عن لجنة بازل بهذا الخصوص والممارسات السليمة لإدارة وضبط المخاطر التشغيلية. أما العنصر الثاني فيعتمد على المنهج الميداني من خلال إعداد إستبيان وتوزيعه على البنوك العاملة في فلسطين وتحليل نتائج الإستبيان للوصول الى الممارسة الفعلية للبنوك في إدارة ومراقبة وضبط المخاطر التشغيلية.

أوضحت نتائج الدراسة بشكل عام، إنخفاض مستوى إلتزام البنوك العاملة في فلسطين بالمبادئ الأساسية للممارسات السليمة لإدارة المخاطر التشغيلية حيث لا يتوفر لدى معظم البنوك المتطلبات الأساسية للتوافق مع هذه الممارسات، الأمر الذي ينعكس سلباً على مدى جاهزيتها للإلتزام بمقررات لجنة بازل الجديدة بالخصوص.
Operational Risk According to Basel II Requirements:

A Study of its Nature and Management in the Case of Banks Operating in Palestine
Abstract
The banking system incorporates various risks that require taking precautions and adequate procedures to manage and control these risks according to the best know international practices in order to mitigate potential risk exposures or avoid them. Operational risk is considered to be one of the most vital banking risks specially when taking into consideration the technological advancements in the banking activities, and deregulations, and globalization. 

As a result of the increasing financial crisis in countries around the globe that resulted in the collapse of many reputable international banking institutions, which was a result of the inadequate managing and controlling the operational risk in addition to other risks. In this context, the Basel II accords was introduced in the year 2001, and made a major impact on the banking supervision and new concept in risk management. Where capital requirements were among the major additional requirements for facing operational risks, the Basel committee issued a paper titled "Sound Practices for Management and Supervision Operational Risk" in 2003 that reflected the ongoing debate between the Committee, Banks, and the Supervisory agencies throughout the world.

As in the case of all banks in emerging countries that are not fully capable of implementing the Basel II accords, the banks in Palestine must be aware of the significance of configuring an internal environment in accordance with the best practices and international standards in managing and controlling banking risk in general with emphasis on operational risk, due to the fact that it is a cornerstone to implement the Basel II accords.

The study at hand aims to identify the operational risks, generally, and the method of calculation the capital requirements for operational risks and identifying the scope of operational risk that threatens the banks in Palestine. In addition, the capability of banks to deal and manage this issue in accordance with sound practices. Hence, the readiness of the banks in Palestine to implement the requirements of Basel II that are related to operational risks. 

This study was conducted through a methodology that incorporated two major elements: the first, conducting a comprehensive review of the literature that is related to risks in general, and operational risk in specific, with the emphasis on the related Basel Committee recommendations on Basel II and the sound practices for managing and controlling operational risk; the second, was based on the empirical results through a questionnaire that was dispersed among banks, and analyzing the results in order to reach to an actual understanding of banks' methodology and concept of managing and controlling operational risk.

Generally, the study has revealed that the commitment level of banks that operate in Palestine is relatively low when it comes to sound practices, due to the fact that most banks do not have posses the adequate levels of core requirements for such practices, which reflects a negative outlook for the readiness to commit to the Basel II requirements.

1: المقدمة
تواجه البنوك العديد من المخاطر لدى ممارستها للأنشطة المصرفية، ويتزايد مستوى هذه المخاطر مع تزايد حجم المؤسسة وانتشارها ودرجة التعقيد والتطور في أنشطتها والخدمات التي تقدمها. وتنقسم المخاطر التي تواجهها البنوك الى أربعة أنواع رئيسية وهي المخاطر المالية، والمخاطر التشغيلية، ومخاطر الأعمال، والمخاطر القطرية (البلدان). ولقد أدت عولمة الخدمات المالية والتزايد المضطرد في التطور التكنولوجي الى تزايد درجة تعقيد وأنواع المخاطر المصرفية التي تؤثر سلباً على سلامة أوضاع البنوك وتشكل تهديداً جوهرياً يستدعي تنفيذ الأنشطة المصرفية وفق الممارسات السليمة، وإدارة هذه المخاطر بشكل يضمن مراقبة وضبط وتخفيض المخاطر والخسائر الناجمة عنها.

وفي مواجهة هذه التحديات المتعاظمة، قامت لجنة بازل للرقابة المصرفية في العام 2004 بإصدار اتفاق بازل الثاني (بازل II) بصورته النهائية، والذي كانت من أبرز توصياته وتعديلاته إضافة نوع جديد من المخاطر هي المخاطر التشغيلية، ومطالبة المصارف بالإحتفاظ برأسمال لمواجهتها، حيث يجب أن تقوم السلطات الرقابية بإلزام البنوك بالإحتفاظ برأسمال مقابلها أي أن ذلك ليس خيارياً للبنوك.
أمَا في مناطق السلطة الوطنية الفلسطينية فيكتسب موضوع المخاطر أهمية خاصة نظراً لحالة عدم الإستقرار السياسي والإقتصادي الذي تعيشه بفعل السياسات الإسرائيلية والظروف الأمنية وكذلك بفعل الحصار الدولي المفروض على الحكومة الفلسطينية، الأمر الذي يتطلب من البنوك بذل المزيد من الجهود في إدارة المخاطر والتحوط لها. كما أن الجهاز المصرفي الفلسطيني حديث النشأة ويعمل في بيئة قانونية ومؤسساتية وتنظيمية غير مواتية تزيد من تعرض مؤسسات هذا الجهاز لمستوى أعلى من المخاطر مقارنة بتلك القائمة في البلدان الأخرى. وينعكس ذلك جلياً في المؤشرات التي تقيس أداء البنوك العاملة في مناطق السلطة الوطنية الفلسطينية وخصوصاً تلك المتصلة بنشاطها الإئتماني. كما أن أنماط عمل هذه البنوك لا زالت تتسم بالتقليدية وغير الكفوءة، بحيث ينعكس ذلك على أرباحها الصافية.
تم التركيز في هذه الدراسة على المخاطر التشغيلية التي تواجه البنوك العاملة في فلسطين ومدى تحوط هذه البنوك لمواجهتها سواء من خلال توفر سياسات وإجراءات لإدارة هذا النوع من المخاطر أو توفر الكفاءات الإدارية المؤهلة للتعامل معها، وذلك إنسجاماً مع الممارسات السليمة في مراقبة وإدارة المخاطر التشغيلية الصادرة عن لجنة بازل للرقابة المصرفية سنة 2004. ويأتي هذا التركيز بسبب أهمية هذه المخاطر لنمو وإستقرار هذه البنوك كما ينعكس ذلك في الإهتمام المتزايد عالمياً بها ولعدم توفر دراسات حولها محلياً.
1.1: أهداف الدراسة
تهدف هذه الدراسة الى التعرف على المخاطر التشغيلية بشكل عام وآلية احتساب رأس المال اللازم لمواجهتها، والممارسات السليمة في إدارتها والتعامل معها، ومدى إستعداد وكفاءة البنوك العاملة في فلسطين في إدارة وضبط المخاطر التشغيلية وفقاً للممارسات السليمة، وذلك من خلال الإجابة على الأسئلة التالية:

1. ما هي أنواع المخاطر التشغيلية الأكثر أهمية في القطاع المصرفي الفلسطيني والتي تتطلب التحوط لها ومواجهتها لتخفيض الخسائر التي قد تتحملها البنوك؟
2. هل تلتزم البنوك في فلسطين بمبادئ الممارسات السليمة في إدارة وضبط المخاطر التشغيلية، ومدى توفر الإجراءات والضوابط اللازمة لتقليل الخسائر الناجمة عن المخاطر التشغيلية؟
3. ما مدى قيام البنوك بإنشاء دوائر متخصصة لإدارة المخاطر ومدى التزامها بتكوين رأس المال اللازم لمواجهة المخاطر التشغيلية؟

4. ما هو دور السلطة الرقابية في مطالبة البنوك بتوفير إطار لإدارة المخاطر التشغيلية، وتقييم سياسات وإجراءات البنوك في هذا الإطار؟
2.1: أهمية الدراسة
في ضوء التعرف على مدى التزام البنوك العاملة في فلسطين بالممارسات السليمة لإدارة وضبط المخاطر التشغيلية، سوف نتمكن من تحديد جوانب القوة والضعف في أداء البنوك في مجال إدارة وضبط المخاطر التشغيلية، وبالتالي تقديم المقترحات الملائمة لتعزيز جوانب القوة ومعالجة جوانب الضعف في أدائها في ضوء نتائج الدراسة وتحليلها، وتقديم التوصيات التي تساعد البنوك وسلطة النقد في الوصول الى الوضع المثالي في تطبيق الممارسات السليمة لإدارة وضبط المخاطر التشغيلية وبالتالي ضمان إتخاذ البنوك الإجراءات والضوابط التي تساعدها في تخفيض مخاطر التعرض للمخاطر التشغيلية والخسائر التي قد تتحملها البنوك بسببها.

وتزداد أهمية هذه الدراسة كونها تعتبر بمثابة الدراسة الأولى التي تبحث هذا الموضوع بهذا التفصيل والتخصص على مستوى فلسطين والذي يعتبر من أهم عناصر إدارة المخاطر المصرفية، كما تزداد أهميتها كون موضوعها حديث العهد على صعيد الممارسات المصرفية الدولية ولا يزال في طور التحضير للتطبيق الشامل كمعايير ومتطلبات في العام 2007.

3.1: منهجية إعداد الدراسة
1.3.1: عناصر المنهجية وجمع البيانات
تم إنجاز هذه الدراسة من خلال المنهجية الملائمة لإعداد هذا النوع من الدراسات بحيث تجمع المنهجية بين عنصرين متكاملين، الأول إجراء مراجعة شاملة للدراسات السابقة المتعلقة بالمخاطر بشكل عام والإستفادة من المنشورات والكتب الصادرة حول المخاطر التشغيلية بشكل خاص، وذلك من خلال الرجوع الى التوصيات الصادرة عن لجنة بازل بهذا الخصوص والممارسات السليمة لإدارة وضبط المخاطر التشغيلية، بالإضافة للرجوع الى بعض المنشورات ذات العلاقة والصادرة عن بنك التسويات الدولي وصندوق النقد الدولي، ومراجعة تعليمات سلطة النقد الفلسطينية بالخصوص، وذلك من أجل إعداد الإطار المفاهيمي للمخاطر المصرفية بشكل عام وتعريف وتحديد المخاطر التشغيلية على وجه الخصوص وآلية التحوط لها نظرياً، وكذلك من أجل المساعدة في تصميم الأداة الأساسية لجمع بيانات هذه الدراسة (الإستبيان). 

كما ساهم هذا العنصر في إجراء مقارنة ما بين الممارسات السليمة لإدارة وضبط المخاطر التشغيلية الصادرة عن لجنة بازل مع الممارسات الفعلية في إدارة المخاطر التشغيلية من قبل البنوك العاملة في فلسطين والتي تم تحديدها من خلال العنصر الثاني الوارد أدناه. 

أما العنصر الثاني فيعتمد على المنهج الميداني الذي يرتكز على جمع المعلومات الأساسية والفعلية المتعلقة بإدارة المخاطر التشغيلية في البنوك العاملة في فلسطين وذلك من خلال إعداد إستبيان بالإستناد الى المبادئ الواردة في ورقة بازل الإسترشادية "الممارسات السليمة في إدارة ومراقبة المخاطر التشغيلية" والصادرة في العام 2003، حيث تم صياغة الأسئلة بحيث تكون متوافقة مع هذه المبادئ ليتسنى لنا قياس وتقييم مدى إلتزام البنوك العاملة في فلسطين بهذه المبادئ بإعتبارها المقياس المثالي لإدارة المخاطر التشغيلية.

2.3.1: مجتمع وعينة الدراسة

يتمثل مجتمع الدراسة في البنوك العاملة في فلسطين والبالغ عددها 21 بنكاً محلياً ووافداً، حيث تتكون البنوك المحلية (الفلسطينية) من 10 بنوك منها سبعة بنوك تجارية وثلاث بنوك إسلامية، في حين بلغت البنوك الوافدة 11 بنكاًً منها 8 بنوك أردنية وبنكين مصريين وبنك أجنبي واحد وجميعها بنوكاً تجارية.

وقد تم إختيار عينة مكونة من خمسة عشر بنكاً تشكل ما نسبته 71% من البنوك العاملة في فلسطين، وقد تم مراعاة شمولية العينة من حيث نوع البنوك تجارية وإسلامية، وجنسيتها محلية ووافدة حيث شملت العينة ثمانية بنوك محلية وسبعة بنوك وافدة. كما تم الأخذ بالإعتبار أن تكون العينة متنوعة ومتباينة من حيث حجم الأصول والإنتشار الجغرافي وعدد الفروع للتحقق من مدى تأثير هذه العوامل على مدى إلتزام البنوك بالممارسات السليمة.

3.3.1: تصميم وإختبار الإستبيان

تم تصميم الإستبيان بحيث يشتمل على أسئلة مغلقة ومفتوحة علماً أن الطابع العام للأسئلة كانت مغلقة، حيث شملت الأسئلة كافة المبادئ الواردة في الممارسات السليمة لإدارة ومراقبة المخاطر التشغيلية بما يشمل دور الإدارة العليا ومجلس الإدارة وآليات تحديد وقياس وضبط المخاطر التشغيلية ودور السلطة الرقابية والإفصاح. (مرفق ملحق خاص بالإستبيان في نهاية الدراسة).

وقبل توزيع الإستبيان تم إجراء بعض الإختبارات الإحصائية عبر توزيعه على أربعة بنوك (محلية ووافدة) للتأكد من شمولية الأسئلة ووضوحها وإجراء التعديلات اللازمة عليها. وقد تم توزيع الإستبيان على العينة المذكورة بالإضافة إلى إجراء بعض المقابلات الشخصية مع بعض الطواقم الإدارية المسؤولة عن إدارة المخاطر بغرض توضيح أية إستفسارات من قبل البنوك حول الأسئلة الواردة في الإستبيان.

4.3.1: تحليل وعرض النتائج

تم تحليل نتائج الإستبيان باستخدام البرامج الإحصائية المتقدمة مع التركيز على تحليل (Descriptive Statistics, Frequencies and Crosstabs) و (Compare Means, Oneway anova) لتحليل النتائج والوصول الى الممارسة الفعلية للبنوك العاملة في فلسطين في إدارة ومراقبة وضبط المخاطر التشغيلية، وبط مدى تباين درجة الإلتزام بالممارسات السليمة وفقاً لنوع أو حجم البنك، وبالتالي تحديد مواطن القوة والضعف وتقديم التوصيات الملائمة لتعزيز إدارة المخاطر التشغيلية في القطاع المصرفي الفلسطيني. 
وقد تم عرض النتائج بطريقة تنسجم مع أهداف الدراسة حيث شملت الأجزاء الأولى تعريف عام بالمخاطر التشغيلية وأنواعها، ثم تعريف بالممارسات السليمة لإدارة المخاطر التشغيلية. 

وللإجابة على السؤال الأول حول أنواع المخاطر التشغيلية الأكثر أهمية في القطاع المصرفي الفلسطيني والتي تتطلب التحوط لها ومواجهتها لتخفيض الخسائر التي قد تتحملها البنوك، فقد تم تحليل أكثر من سؤال منها المباشر وغير المباشر وبالتالي حصر أنواع المخاطر التشغيلية الأكثر أهمية بالمقارنة مع الأنواع المعروفة وتحديد الإجراءات الواجب إتخاذها لضبطها وتخفيضها.

أما بخصوص السؤال الثاني والمتعلق بمدى إلتزام البنوك في فلسطين بمبادئ الممارسات السليمة في إدارة وضبط المخاطر التشغيلية، ومدى توفر الإجراءات والضوابط اللازمة لتقليل الخسائر الناجمة عن المخاطر التشغيلية، فقد تحليل الواقع الفعلي لإدارة المخاطر التشغيلية من خلال إجابات البنوك على أسئلة الإستبيان ومقارنته مع الممارسات السليمة.

وفيما يتعلق بالسؤال الثالث والمتعلق بمدى قيام البنوك بإنشاء دوائر متخصصة لإدارة المخاطر ومدى التزامها بتكوين رأس المال اللازم لمواجهة المخاطر التشغيلية، فقد تم توجيه سؤال مباشر للبنوك والحصول على النتائج وتوضيح أهمية وجود دائرة المخاطر في تحديد وقياس المخاطر التشغيلية وبالتالي تحديد المتطلبات الرأسمالية.

أما فيما يخص السؤال الرابع والمتعلق بدور السلطة الرقابية في مطالبة البنوك بتوفير إطار لإدارة المخاطر التشغيلية، وتقييم سياسات وإجراءات البنوك في هذا الإطار، فقد تم مراجعة القوانين والتعليمات والصادرة عن سلطة النقد ومقارنة ذلك مع دورها وفق الممارسات السليمة وتقديم التوصيات اللازمة لتعزيز هذا الدور وفق المعايير الواردة في الممارسات السليمة.
2: الإطار المفاهيمي والدراسات السابقة
1.2: تعريف المخاطر
هناك العديد من التعريفات لمصطلح المخاطر ولعل أكثرها ملاءمة التعريف الصادر عن لجنة بازل للرقابة المصرفية وهو أن المخاطر عبارة عن التقلبات في القيمة السوقية للمؤسسة، ويعتبر هذا المفهوم واسعاً ويعكس وجهة النظر التي تقول أن "إدارة المخاطر هي العمل على تحقيق العائد الأمثل من خلال الموازنة ما بين مستوى العائد ودرجة المخاطرة". (Henring، 2004)

وبشكل عام عرفت الأدبيات المصرفية المخاطر بأنها عبارة عن احتمالية أن يتعرض البنك إلى خسائر غير متوقعة وغير مخطط لها و/أو تذبذب في الإيراد المتوقع من استثمار أو نشاط معين، ويعكس هذا التعريف وجهة نظر المدققين الداخليين وإدارة البنك للتعبير عن قلقهم إزاء الآثار السلبية الناجمة عن أحداث مستقبلية محتملة الوقوع لها قدرة على التأثير على تحقيق أهداف البنك المعتمدة لتنفيذ استراتيجياته بنجاح. (كراسنة، 2006)

2.2: أنواع المخاطر المصرفية
تواجه البنوك أنواعاً عديدة من المخاطر وقد تم تصنيف هذه المخاطر على وجوه عديدة حيث أن البنوك بشكل عام عرضة لنوعين رئيسيين من المخاطر، الأول المخاطر النظامية (Systematic Risks) وهي المخاطر التي لا يمكن تجنبها أو إلغائها ولكن يمكن التعايش معها والتقليل من آثارها السلبية من خلال التنويع في المحفظة الإستثمارية (Diversification) وإعداد خطط الطوارئ لمواجهتها، حيث أنها متعلقة بالبيئة التي يعمل بها البنك مثل مخاطر السوق، والمخاطر الإئتمانية، والمخاطر التشغيلية، والمخاطر القطرية والسياسية، والقانونية والمخاطر البيئية، أما النوع الثاني فهي المخاطر غير النظامية (Non-systematic Risks) أو المخاطر الداخلية (Business Risks) والمتعلقة بالبنك نفسه وهذا النوع ممكن تجنبه أو معالجته مثل سوء الإدارة (Miss-management) وسوء الإستثمار والمخاطر الإستراتيجية والتنظيمية، والتي يمكن تجنبها من خلال وضع السياسات الملائمة والضوابط والإجراءات المنظمة للعمل واختيار الإدارة من ذوي الكفاءة والخبرة وتأهيل الكادر وتحسين أنظمة الرقابة الداخلية والإلتزام بأسس الحوكمة الرشيدة (Corporate Governance).

ومن الناحية المصرفية والعملية يمكن تقسيم المخاطر التي تواجهها البنوك إلى أربعة أقسام رئيسية وهي: المخاطر القطرية أو الدولة Country Risks، والمخاطر المالية Financial Risks، والمخاطر التشغيلية Operational Risks، ومخاطر الأعمال Business Risks.
وفيما يلي تلخيص موجز لأبرز المخاطر التي تواجهها البنوك مع التركيز على المخاطر التشغيلية كونها تعتبر الموضوع الرئيسي لهذه الدراسة:

1.2.2: المخاطر القطرية أو الدولة Country Risk
تعتبر المخاطر القطرية أو مخاطر الدولة المدخل الأساسي الذي ترتكز عليه البنوك في الدخول الى بلد ما من عدمه وتحديد مستوى التقبل للمخاطر الأخرى بناءً على مستوى مخاطر الدولة.

بشكل عام فإن مخاطر الدولة تعرف أنها عبارة عن الخسائر المحتملة الناجم عن عدم الوفاء بالإلتزامات تجاه البنك نتيجة مخاطر وأحداث سياسية أو إقتصادية أو بيئية أو إجتماعية متعلقة بدولة معينة مما يجعل الأفراد أو المؤسسات غير قادرين على الوفاء بإلتزاماتهم تجاه البنك، ولذلك يعتبر هذا الخطر متأصل أو ملازم للدولة (Inherent) بغض النظر عن مستوى كفاءة إدارة البنك وأدائه في تلك الدولة. وتتمثل المخاطر القطرية في ثلاثة عناصر أساسية والمتمثلة في مدى الإستقرار السياسي، ومستوى الإستقرار الإقتصادي، ومدى توفر الموارد الطبيعية والتعرض للكوارث، حيث أن المخاطر القطرية تزيد من درجة عدم اليقين للبنوك (Uncertainty) وبالتالي تعتبر مدخلاً هاماً لدراسة وتقييم المخاطر المصرفية ككل.

2.2.2: المخاطر المالية Financial Risks
وتشتمل على مخاطر الإئتمان، ومخاطر السوق، ومخاطر السيولة:

1. مخاطر الإئتمان Credit Risk
المخاطر الإئتمانية هي الخسائر المحتملة الناجمة عن عدم قدرة المقترض على الوفاء بإلتزاماته في المواعيد المحددة، بسبب ظروف عامة سياسية أو اقتصادية أو ظروف خاصة بالمقترض نفسه، ويعبر عنها مصرفياً بمخاطر التعثر Default Risk. (حشاد، 2004)

بشكل عام، ومن أجل تخفيض الخسائر الناجمة عن مخاطر الإئتمان يتحمل مجلس إدارة البنك والإدارة العليا المسؤولية في وضع وإعتماد إستراتيجية منح التسهيلات وسياسات وإجراءات عمل تتلاءم مع الواقع العملي والبيئة المصرفية وأن يتم مراجعتها وتحديثها بإستمرار، وتعيين الكادر المؤهل القادر على القيام بتنفيذ عمليات المنح والمتابعة والمراقبة. 

2. مخاطر السوق Market Risk
هي المخاطر الحالية أو المستقبلية التي يمكن أن تؤثر على إيرادات البنك ورأسماله والناجمة عن التقلبات في أسعار الفائدة وأسعار الصرف وأسعار الأوراق المالية والسلع. وهذا النوع من المخاطر تم إضافته الى متطلبات معيار كفاية رأس المال في العام 1996 بحيث يتوجب على البنوك الإحتفاظ برأسمال لمواجهة مخاطر السوق بأنواعها، وفيما يلي توضيح لأقسام مخاطر السوق: (BCBS,1996)

ب-1: مخاطر أسعار الفائدة Interest Rate Risk
هي المخاطر الناجمة عن تقلبات أسعار الفائدة والتي قد يكون لها تأثير سلبي على إيرادات البنك ورأسماله، حيث أن البنوك تواجه هذه المخاطر من منطلق كونها وسيط مالي ولذلك فإن مخاطر أسعار الفائدة قد تنطوي على تهديد كبير لأرباح البنك ورأسماله، الأمر الذي يتطلب من البنك إدارة مخاطر سعر الفائدة من خلال المحافظة على مستويات مقبولة بالنسبة للبنك. وهناك أوجهاً متعددة من مخاطر سعر الفائدة أهمها إختلاف مواعيد الإستحقاق مقابل سعر الفائدة الثابت، وإعادة التسعير مقابل سعر فائدة متغير لأصول البنك وخصومه ومراكزه المالية خارج الميزانية. (BCBS,2001)

ب-2: مخاطر أسعار الصرف Foreign Exchange Rate Risk
هي المخاطر التي يواجهها البنك أثناء قيامه بتنفيذ عمليات تبادل النقد الأجنبي، حيث أنه قد يتعرض لخسائر كبيرة إذا لم تتم عملية التبادل بشكل سليم، ولذلك قد يتحمل البنك خسائر نتيجة تقلبات أسعار صرف العملات. وتتمثل إحتمالية الخسارة من إعادة تقييم مراكز مأخوذة بالعملة المحلية مقابل عملات أجنبية. وتعتبر مخاطر أسعار الصرف أحد أشكال المخاطر التي تتضمن مخاطر متعددة مثل مخاطر الإئتمان والسيولة. (BCBS,2001)

ب-3: مخاطر أسعار الأوراق المالية والسلع Price Risk
هي مخاطر إحتمالية تعرض البنك لخسائر بسبب التقلبات في الأسعار السوقية للسندات والأسهم والبضائع، لذلك يجب أن تقوم البنوك بإعداد وإعتماد سياسات محددة تحكم التعامل مع هذه الأنشطة، وأن تعكس هذه السياسات مستوى قبول البنك للمخاطر المختلفة التي قد تنشأ عن المتاجرة والإستثمار، ويعتبر قياس مخاطر السعر في غاية الأهمية من أجل إدراك الخسائر المحتملة والتأكد من أن هذه الخسائر لا تؤثر بشكل كبير على رأس المال.

3. مخاطر السيولة Liquidity Risk
هي المخاطر التي قد تؤدي الى تحقيق خسائر نتيجة عدم مقدرة البنك على الوفاء بإلتزاماته في تاريخ الإستحقاق بسبب عدم قدرة البنك على توفير التمويل اللازم أو الأصول السائلة لمقابلة هذه الإلتزامات بأقل خسائر ممكنة. (BCBS,1996) وتعتبر إدارة السيولة في البنوك أمراً في غاية الأهمية وينطوي على مخاطر عالية لأن الفشل في المحافظة على مستويات سيولة ملائمة قد يؤدي الى انهيار البنك وفشله كمؤسسة مالية. 

3.2.2: مخاطر الأعمال Business Risks
1. المخاطر الإستراتيجية Strategic Risk

هي المخاطر الناجمة عن إتخاذ إدارة البنك قرارات خاطئة أو تنفيذ القرارات بشكل خاطئ أو عدم إتخاذ القرار في الوقت المناسب، الأمر الذي قد يؤدي الى إلحاق خسائر أو ضياع فرص بديلة.

2. المخاطر القانونية والتنظيمية Legal & Regulatory Risks

تتجلى هذه المخاطر نتيجة عدم الإلتزام بالقوانين والإرشادات والتعليمات المنظمة للعمل المصرفي، وتنشأ المخاطر القانونية (Legal Risks) عن عدم التزام البنك بالقوانين المنظمة للعمل في الدولة التي يعمل بها البنك، في حين تنشأ المخاطر التنظيمية (Regulatory Risk) عن مخالفة البنك القوانين والمعايير الصادرة عن السلطات الرقابية. وتجدر الإشارة أن لجنة بازل للرقابة المصرفية قد صنفت المخاطر القانونية والتنظيمية ضمن المخاطر التشغيلية وفق إتفاق بازل II. (حشاد، 2005).

3. مخاطر السمعة Reputation Risk:
تنتج مخاطر السمعة عن الآراء العامة السلبية المؤثرة والتي ينتج عنها خسائر كبيرة للعملاء أو الأموال، حيث تتضمن الأفعال التي تمارس من قبل إدارة البنك أو موظفيه والتي تعكس صورة سلبية عن المصرف وأدائه وعلاقاته مع عملائه والجهات الأخرى، كما أنها تنجم عن ترويج إشاعات سلبية عن البنك ونشاطه.

وبشكل عام، فإن مخاطر السمعة تكون نتيجة طبيعية لعدم نجاح البنك في إدارة أحد أو كل أنواع المخاطر المصرفية الأخرى التي يواجهها البنك، وكذلك قد تنشأ في حالة عدم كفاءة أنظمة البنك أو منتجاته مما يتسبب بردود أفعال سلبية واسعة، حيث يتسبب الإخلال بالإحتياطات الأمنية سواء بسبب الإعتداءات الداخلية أو الخارجية على نظام البنك في إنتزاع ثقة العملاء في سلامة عمليات البنك، كما تبرز مخاطر السمعة في حال عدم تقديم الخدمات للعملاء حسب التوقعات أو عدم إعطائهم بيانات كافية عن كيفية استخدام المنتج أو خطوات حل المشاكل. (حشاد، 2005).

4.2.2: المخاطر التشغيلية Operational Risks
تعتبر المخاطر التشغيلية موضوعاً حديثاً على الساحة المصرفية تم تقديمه من قبل لجنة بازل للرقابة المصرفية في إطار إتفاقية بازل II، وعلى الرغم من أن هذا الصنف من المخاطر في الواقع قائم منذ قيام النشاط المصرفي إلا أن أمر إبرازه والإهتمام به ووضع متطلبات رأسمالية لمواجهته والتحوط له يعتبر أمراً حديثاً ولا يزال في المراحل الأولى للتطبيق نظراً لكون آثاره السلبية لم تكن بارزة وواضحة في السابق، إلا أن الأزمات المصرفية المتتالية التي عصفت بالعديد من الدول (مثل أزمة المكسيك في نهاية العام 1994 والأزمات المالية في دول جنوب شرق آسيا في العام 1997 والبرازيل وروسيا وتركيا والأرجنتين) والتي أدت إلى إنهيار بنوك كبيرة وألحقت خسائر جسيمة لإقتصاديات هذه الدول وبالتالي هددت الإستقرار المالي بشكل عام أدت بالبنوك والسلطات الرقابية والمنظمات والهيئات الدولية المعنية بالإستقرار المالي الى البحث عن الأسباب الفعلية وراء هذه الأزمات والتي خلصت إلى أن أهم أسباب هذه الأزمات هو الضعف الواضح في الحوكمة وضعف أنظمة الرقابة الداخلية ورقابة الجهات الحكومية والضعف الواضع في إدارة المخاطر بشكل عام والمخاطر التشغيلية بشكل خاص.

وتجدر الإشارة إلى أن التطور المتسارع في النشاطات والخدمات المصرفية وتزايد الإعتماد على التكنولوجيا ووسائل الإتصال الحديثة والخدمات المصرفية الإليكترونية (E-Banking)، بالإضافة تزايد اعتماد البنوك على جهات خارجية في توفير بعض الخدمات والمتمثل بالإسناد الخارجي (Outsourcing) الأمر الذي أدى إلى تزايد أهمية المخاطر التشغيلية وأصبحت محوراً أساسياً من محاور إدارة المخاطر، وفي نفس الوقت تزايد الإهتمام بها من قبل الهيئات الدولية والسلطات الرقابية والمؤسسات المصرفية.

1.4.2.2: ملخص الإضافات الواردة في إتفاق بازل II
يهدف إتفاق (بازل II) إلى بناء أساس صلب للتنظيم والرقابة على كفاية رأس المال وتبني الشفافية والإفصاح في السوق ولتحسين إضافي في أساليب إدارة المخاطر وبالتالي إلى الاستقرار المالي. حيث تم بناءه على الأساس الذي أرساه الإتفاق الأول لحساب متطلبات كفاية رأس المال مع جعل المعايير أكثر حساسيةً للمخاطر، وذلك من خلال إدخال تعديلات جوهرية على آلية إحتساب الموجودات المرجحة وبخاصة بما يتعلق بمخاطر الائتمان بحيث تأخذ بالإعتبار إختلاف درجة المخاطرة بين عميل وآخر، وكذلك أضاف موضوع المخاطر التشغيلية والتحوط مقابلها، والعمل على دمج متطلبات كفاية رأس المال وعمليات الرقابة المصرفية والإنضباط في السوق (الشفافية حول رأس المال وإدارة المخاطر) لتتكامل وتسهم في تطوير أساليب إدارة المخاطر وتعزيز الحوكمة. (سلطة النقد الفلسطينية، 2005).

2.4.2.2: تقديم حول مصادر المخاطر التشغيلية

نظراً لعولمة الخدمات المالية فإن الأنشطة المصرفية تتجه نحو المزيد من التنوع والتعقيد مما أدى الى زيادة درجة وأنواع المخاطر التي تواجه البنوك، ونتيجة للتطور المصرفي والأزمات التي حدثت في الآونة الأخيرة أكدت بروز مخاطر ذات أهمية الى جانب مخاطر الإئتمان ومخاطر السوق، ومن أهم هذه المخاطر: (صندوق النقد العربي، 2004).
1. المخاطر الناجمة عن أخطاء المعالجة اليدوية للبيانات وما يترتب عليها من مخاطر أعطال أنظمة الكمبيوتر والتي تعود بشكل أساسي الى ضعف مقدرة البنك في التحكم في التقنيات الآلية المتطورة المستخدمة في العمل المصرفي خاصة في ظل تزايد الإعتماد على الأنظمة الآلية والتقدم التكنولوجي في تنفيذ العمليات المصرفية.

2. مخاطر عمليات الإحتيال الخارجية وإختراق أنظمة الكمبيوتر في ظل تنامي التجارة الإلكترونية.
3. المخاطر الناجمة عن عمليات الإندماج بين المؤسسات المصرفية الكبرى وإحتمالية إعادة النظر فيها الأمر الذي يشكل إختباراً لقدرة الأنظمة الجديدة على الإستمرار.
4. الإستخدام المتزايد للخدمات المساندة المقدمة من قبل أطراف خارجية (Outsourcing) والمشاركة في أنظمة المقاصة والتسويات يفرض على البنوك ضرورة المحافظة على نظم عالية الجودة للرقابة الداخلية وأنظمة الحفظ الإحتياطي (Back-up Systems).
5. في إطار اعتماد البنوك على الوسائل المختلفة لتخفيض حدة التعرض لمخاطر الإئتمان والسوق من خلال الضمانات والمشتقات المالية أو الإسناد الخارجي أو التوريق (تحويل الموجودات الى سندات Securitization) فإن البنوك قد تواجه مخاطر جديدة ناتجة عن إستخدام هذه الوسائل.
مما تقدم يتضح بشكل جلي أن المخاطر التشغيلية عبارة عن نتائج للممارسات المصرفية أحياناً وعن ضعف في أنظمة الرقابة والضبط الداخلي أو فشل في الأنظمة الآلية أحياناً أخرى.
3.4.2.2: تعريف المخاطر التشغيلية

هناك عدة تعريفات للمخاطر التشغيلية حيث تم تعريفها على أنها أية مخاطر غير مخاطر السوق ومخاطر الائتمان، وهذا التعريف لم يحدد أنواع المخاطر التشغيلية التي تواجهها البنوك حالياً ولم تزود البنوك بقواعد أساسية لقياس المخاطر وحساب متطلبات رأس المال.

ولكن أفضل تعريف هو الصادر عن لجنة بازل للرقابة المصرفية ضمن إتفاق بازل II الذي عرفها على أنها "مخاطر تحمل خسائر تنتج عن عدم نجاعة أو فشل العمليات الداخلية، والعنصر البشري، والأنظمة والأحداث الخارجية. ويشمل هذا التعريف المخاطر القانونية ولكنه يستثني المخاطر الإستراتيجية ومخاطر السمعة والمخاطر التنظيمية". ولا يعتبر الإحتفاظ برأسمال لمواجهة الخسائر الناشئة عن المخاطر التشغيلية خياراً في إطار بازل II بل هو جزء جوهري فيه. (BCBS, 2004)

ويعتبر هذا التعريف أكثر وضوحاً وأعتمد على التعريف السببي (Causal Definition) للمخاطر التشغيلية، كما أنه حدد أنواعها والمتطلبات الرأسمالية اللازمة لمقابلتها.

تجدر الإشارة الى أنه يوجد فرق مهم ما بين مخاطر العمليات (Operations Risk) والمخاطر التشغيلية (Operational Risk)، حيث أن مخاطر العمليات تتعلق بالنشاطات التي تقوم بها دائرة العمليات في البنك كون دائرة العمليات مسؤولة عن الإجراءات وعمل التسويات وتأكيدها، في حين أن المخاطر التشغيلية مفهومها أشمل وأعم حيث انه ليس فقط دمج الأنشطة الرقابية للدوائر المختلفة بل أيضاً إحتمالية تعرض المؤسسة لحدوث أية مخاطر أخرى.

4.4.2.2: أنواع المخاطر التشغيلية
أكدت لجنة بازل أن المخاطر التشغيلية تعبير له عدة معانٍ في الصناعة المصرفية، لذلك يتوجب على البنوك ولأغراض داخلية أن تعتمد على تعريفها الخاص للمخاطر التشغيلية كون ذلك يساعدها في تحديد المخاطر التي تنطوي على خسائر كبيرة، وفيما يلي أنواع المخاطر التشغيلية وتفسير لكل نوع منها حسبما أوردتها ورقة الممارسات السليمة (2003) والمعدة من قبل لجنة بازل:

1. تنفيذ وإدارة العمليات
هي الخسائر الناتجة عن المعالجة الخاطئة للعمليات وحسابات العملاء وعمليات المصرف اليومية، والضعف في أنظمة الرقابة والتدقيق الداخلي، والإخفاق في تنفيذ المعاملات وإدارة العمليات، ومثال ذلك: الأخطاء في إدخال البيانات، الدخول إلى البيانات لغير المصرح لهم بذلك، الخلافات التجارية، خسائر بسبب الإهمال أو إتلاف أصول العملاء.
2. العنصر البشري
الخسائر التي يتسبب بها الموظفون أو تتعلق بالموظفين (بقصد أو بدون قصد)، كما تشمل الأفعال التي يكون الهدف منها الغش أو إساءة استعمال الممتلكات أو التحايل على القانون واللوائح التنظيمية أو سياسة الشركة من قبل المسؤولين أو الموظفين، وكذلك الخسائر الناشئة عن العلاقة مع العملاء، المساهمين، الجهات الرقابية وأي طرف ثالث. ومن الأمثلة عليها: عمليات الإحتيال الداخلي من قبل موظفين، ( كالإختلاس المالي، والتعمد في إعداد تقارير خاطئة عن أوضاع البنك، التجارة الداخلية لحسابات الموظفين الخاصة، إساءة إستخدام بيانات العملاء السرية، التواطؤ في السرقة، السطو المسلح، الابتزاز، الرشاوى، والتهرب الضريبي المتعمد) وعمليات التداول دون تخويل وإنجاز حركات غير مصرح بها، والمعالجات الخاطئة، والغرامات والعقوبات بسبب أخطاء الموظفين، ممارسات العمل والأمان الوظيفي.

ت: الأنظمة الآلية والإتصالات
الخسائر الناشئة عن تعطل العمل أو فشل الأنظمة بسبب البنية التحتية، تكنولوجيا المعلومات، أو عدم توفر الأنظمة، وأي عطل أو خلل في الأنظمة، وتشمل: إنهيار أنظمة الكمبيوتر، الأعطال في أنظمة الاتصالات، أخطاء البرمجة، فيروسات الحاسب، الفائدة المفقودة بسبب العطل.

ث: الأحداث المتعلقة بالبيئة الخارجية

الخسائر الناشئة عن أعمال طرف ثالث، بما يشمل الاحتيال الخارجي وأي أضرار تصيب الممتلكات والأصول، وخسائر نتيجة تغيير في القوانين بما يؤثر على قدرة المصرف في مواصلة العمل. وتشمل: الإحتيال الخارجي (كالسرقة والسطو المسلح، تزييف العملات والتزوير، والقرصنة التي تؤدي الى تدمير الحواسيب، سرقة البيانات، الإحتيال عبر بطاقات الائتمان، الإحتيال عبر شبكات الكمبيوتر والإرهاب والإبتزاز) والكوارث الطبيعية (الهزات الأرضية، والحرائق، والفيضانات...إلخ).

5.4.2.2: طرق إحتساب رأس المال اللازم لمواجهة المخاطر التشغيلية
إعتمدت البنوك في السابق بشكل شبه كامل على الرقابة والتدقيق الداخلي لغرض إدارة وتقييم المخاطر التشغيلية، وعلى الرغم من أهمية هذه الطريقة إلا أنه شهدت السنوات الأخيرة تطويرات جوهرية لإدارة المخاطر التشغيلية حيث تم إعتماد هياكل وعمليات محددة لتحقيق هذا الهدف، حيث أن توفر برامج إدارة المخاطر التشغيلية يوفر قدراً أكبر من الأمان وسلامة لعمليات البنك، ولذلك أخذت المؤسسات المصرفية والهيئات الدولية المختصة تتجه نحو التقدم في معالجة المخاطر التشغيلية بإعتبارها فئة مميزة من المخاطر بنفس مستوى أهمية مخاطر الإئتمان والسوق.

إن إختيار المنهج المناسب لإدارة المخاطر التشغيلية يعتمد على عدة عوامل أهمها حجم البنك وتطوره وطبيعة مستوى تطور أنشطته، وبشكل عام هناك عدة عوامل أساسية لضمان فعالية إطار إدارة المخاطر التشغيلية بغض النظر عن حجم البنك أو نطاق عمله ويشمل ذلك توفر الإستراتيجيات الواضحة ومدى كفاءة مجلس الإدارة والإدارة العليا وتوفر نظام رقابة داخلية فعال ومتين وتحديد الصلاحيات وفصل المسؤوليات بالإضافة إلى فعالية إعداد التقارير الداخلية وخطط الطوارئ، (صندوق النقد العربي، 2004).
وبشكل عام فإن الهدف من طرح المخاطر التشغيلية ليس زيادة رؤوس أموال البنوك وإنما التأكد من زيادة قدرتها على حسن إدارة ومواجهة المخاطر التشغيلية، ويعتمد المنهج المستخدم في قياس رأس المال اللازم على درجة التطور والتعقيد الإحصائي في عمليات وأنشطة البنك، (BCBS, 2004).

وفيما يلي أهم المناهج والطرق الملائمة لإحتساب متطلبات رأس المال اللازم لتغطية المخاطر التشغيلية الواردة في ورقة بازل الإسترشادية: 
.

1. الطريقة الأولى: منهج المؤشر الأساسي Basic Indicator Approach
وفق هذا المنهج يتم إحتساب متطلبات رأس المال بناءً على مؤشر واحد وهو إجمالي الدخل لآخر ثلاث سنوات، حيث يتم الوصول لرأس المال اللازم عبر حاصل ضرب إجمالي الدخل في نسبة ثابتة (ألفا-Alpha) والتي تم تحديدها من قبل لجنة بازل في الورقة الإسترشادية بـ 15%، ويتم الإحتساب وفق المعادلة التالية:

	متطلبات رأس المال = متوسطات إجمالي الدخل لآخر ثلاث سنوات x ألفا.

KBIA = (∑ (GI1…. n * ά))/n


حيث: KBIA: متطلب رأس المال،  GI: الدخل الإجمالي السنوي لآخر 3 سنوات

      n: عدد السنوات
       ά: النسبة الثابتة (ألفا) وحددتها اللجنة بنسبة 15%

ويعرف إتفاق بازل (II) إجمالي الدخل على أنه إجمالي دخل الفوائد وغير الفوائد قبل طرح أي مخصصات أو مصروفات تشغيلية والمصاريف المدفوعة مقابل خدمات الإسناد (Outsourcing)، ولكن يستثنى من إجمالي الدخل أية إيرادات استثنائية مثل دخل الاستثمارات في الأوراق المالية، أو دخل بيع شركة تابعة، أو التعويضات من التأمين.

وتجدر الإشارة إلى أنه في حال كان إجمالي الدخل في إحدى السنوات الثلاث بالسالب (أي خسارة) فإنها تستثنى من الإحتساب في المعادلة وتقتصر فقط على السنوات التي يكون فيها إجمالي الدخل موجباً. وتعتبر هذه الطريقة أبسط المناهج لإحتساب المتطلبات الرأسمالية للمخاطر التشغيلية وتكون ملائمة للبنوك التي لا تعمل على المستوى العالمي، وكذلك يمكن للبنوك التي تعمل على المستوى العالمي استخدامها ولكنها لا يتوفر لديها نظام إدارة مخاطر يمكنها من استخدام الطرق الأكثر تطوراً.

ويعتبر هذا المنهج الأكثر شيوعاً نظراً لسهولته وبساطة تكلفة القياس عبر استخدامه، إلا انه يحمل البنك حجم أكبر من المتطلبات الرأسمالية نظراً لكون النسبة الثابت (ألفا) واحدة ولا تتغير حسب نوع الخدمة أو المنتج كما في المنهج الثاني. إلا أنه ونظراً لبساطته وانخفاض تكلفة إستخدامه فإنه يعتبر الأسلوب الأكثر ملائمة الواقع المصرفي العربي بشكل عام والفلسطيني بشكل خاص، ولا سيما أن معظم البنوك العربية تعمل على مستوى محلي أو إقليمي وقليلة الإنتشار دولياً كما أن عملياتها وأنشطتها أقل تعقيداً من البنوك العالمية.

2. الطريقة الثانية: المنهج المعياري Standardized Approach (SA)
تعكس هذه الطريقة المراجعة المستمرة والتنقيح للطرق المستخدمة في إحتساب متطلبات رأس المال لمواجهة المخاطر التشغيلية، وعلى الرغم من أن هذه الطريقة تعتمد أيضاً عوامل ثابتة كنسبة من إجمالي الدخل إلا أنها تسمح للبنوك بتقسيم العوامل حسب وحدات العمل (خطوط العمل) وبالتالي تكون أكثر مرونة من منهج المؤشر الأساسي.

وتحتسب متطلبات رأس المال بناءً على عدة مؤشرات (الدخل الإجمالي لوحدات العمل) بحيث يتم تصنيف مصادر التعرض للمخاطر حسب وحدات العمل (الخدمات) المصرفي (Business Units) وحسب الخدمات المصرفية المقدمة (Business Lines) وفقاً للجدول التالي:

	وحدات العمل المصرفية
	المنتجات المصرفية (النشاط)
	المؤشر Indicator
	معامل رأس المال

	الاستثمار
	تمويل الشركات
	الدخل الإجمالي
	ß1 = 18%

	
	تمويل التجارة والتداول
	الدخل الإجمالي
	ß2 = 18%

	الأعمال المصرفية
	الخدمات المصرفية بالتجزئة
	الدخل الإجمالي
	ß3 = 12%

	
	الخدمات المصرفية التجارية
	الدخل الإجمالي
	ß4 = 15%

	
	المدفوعات والتسويات
	الدخل الإجمالي
	ß5= 18%

	
	خدمات الوكالة
	الدخل الإجمالي
	15% = 6 ß

	أخرى
	خدمات إدارة الأصول
	الدخل الإجمالي
	12% = ß7

	
	خدمات الوساطة المالية
	الدخل الإجمالي
	ß8 = 12%


* المصدر ورقة بازل الإسترشادية 2003.

وتحتسب متطلبات كفاية رأس المال لمواجهة مخاطر كل نوع من المنتجات المصرفية بحاصل ضرب المؤشر في معامل رأس المال (بيتا)، بحيث يكون مجموعها هو الحد الأدنى لمتطلبات رأس المال اللازم لمواجهة المخاطر التشغيلية.

وبذلك تكون عناصر المعادلة هي:

	متطلبات رأس المال = ](متوسط إجمالي الدخل لكل وحدة عمل) x (بيتا لكل نشاط)[ 3/
KTSA = [∑years 1-3 max (GI1-8 x ß 1-8)]/3


حيث أن: KTSA: متطلبات رأس المال، GI: الدخل الإجمالي السنوي في سنة محددة لكل نشاط من الأنشطة الثمانية.

ß: النسبة الثابتة (بيتا) وحددتها اللجنة بنسبة محدد لكل نشاط كما هو مبين في الجدول أعلاه.

وتجدر الإشارة أنه قد يكون إجمالي الدخل في سنة معينة لبعض وحدات العمل سالباً (خسارة) وهذا سيؤدي الى أن يكون متطلبات رأس المال لهذه الوحدة بالسالب أيضاً، ولكن بما انه سيتم إضافتها لمتطلبات رأس المال لوحدات العمل الأخرى والتي قد تكون موجبة فإن ذلك سيكون إجمالي متطلبات رأس المال لإجمالي وحدات العمل موجباً. أما إذا كانت محصلة دمج الدخل لكافة الوحدات سالبة فإنه يتم استبعاد هذه السنة من الإحتساب.

3. الطريقة الثالثة: منهج القياس المتقدم(AMA)   Advanced Measurement Approach
بموجب هذا المنهج تقوم البنوك الكبيرة والتي يكون لها عدة شركات تابعة (مجموعة مصرفية) وتعمل على المستوى الدولي وتتصف عملياتها بالتطور والتعقيد باستخدام أسلوب داخلي لتحديد وتقييم حجم تعرض البنك للمخاطر التشغيلية وإحتساب رأس المال التنظيمي اللازم لمواجهتها. وتتميز هذه الطريقة بأنها أكثر تقدما من الطرق السابقة كما تعتبر أكثر ملاءمة لتحديد وتعريف المخاطر التشغيلية في المؤسسة المصرفية.

ويعتمد تحديد المتطلبات الرأسمالية وفق هذا المنهج على قياس حجم التعرض للمخاطر التشغيلية عبر نظام القياس الداخلي المستخدم من قبل البنك، كما يحتاج استخدام هذا المنهج موافقة وإعتماد السلطة الرقابية.

وفقاً لهذه المنهجية، تعتمد البنوك على بياناتها الإحصائية المبنية على خسائرها السابقة، بحيث تستخدم هذه البيانات ضمن برامج متقدمة لتقدير المخاطر وبعد موافقة السلطة الرقابية على الآلية وتقييمها لقدرة المصرف على قياس مخاطره وإدارتها.
3.2: الممارسات السليمة في إدارة ومراقبة المخاطر التشغيلية

أصدرت لجنة بازل للرقابة المصرفية (BCBS, 2003) ورقة تتضمن عشرة مبادئ لمساعدة البنوك والسلطات الرقابية على تحديد أسس الإدارة السليمة للمخاطر التشغيلية، وقد تم تقسيم المبادئ العشرة الى أربعة أقسام رئيسية، الأول تهيئة المناخ المناسب لإدارة المخاطر، والثاني إدارة المخاطر والتحكم فيها ومراقبتها، والثالث دور السلطة الرقابية، والأخير أهمية الإفصاح. حيث تساعد هذه المبادئ في توفير الإطار العام لإدارة المخاطر التشغيلية ومراقبتها وضبطها بفعالية، وتصلح هذه المبادئ لكل من البنوك والسلطات الرقابية. وفيما يلي تلخيص لهذه المبادئ:

1.3.2: تهيئة المناخ المناسب لإدارة المخاطر: دور مجلس الإدارة والإدارة العليا

المبدأ الأول: دور مجلس الإدارة من حيث الإلمام العام والمصادقة ومراجعة الإطار العام لإدارة المخاطر التشغيلية: يجب أن يكون مجلس الإدارة مدركاً للعناصر الأساسية للمخاطر التشغيلية الخاصة بالبنك والتعامل معها كفئة منفصلة يتم مراقبتها، كما يجب مراجعة وإعتماد إستراتيجية المخاطر التشغيلية دورياً.
المبدأ الثاني: دور مجلس الإدارة في ضمان خضوع إطار إدارة المخاطر التشغيلية للتدقيق الفعال

يجب أن يضمن مجلس الإدارة بأن هيكل إدارة المخاطر التشغيلية يخضع لوظيفة تدقيق داخلي فعالة وشاملة ومستقلة وتنفذ من قبل موظفين أكفاء ومدربين بشكل ملائم، ويجب أن لا تكون وظيفة التدقيق الداخلي مسؤولة بشكل مباشر عن إدارة المخاطر التشغيلية.

المبدأ الثالث: مسؤولية الإدارة العليا في تنفيذ إطار إدارة المخاطر التشغيلية وتوفير الموارد اللازمة

يقع على عاتق الإدارة العليا مسؤولية تطبيق إطار (هيكل) إدارة المخاطر التشغيلية المعتمد من قبل مجلس الإدارة. ويجب أن يتم تطبيق الإطار بانسجام كامل على مستوى البنك ككل، وأن جميع المستويات الوظيفية تدرك مسؤولياتها فيما يتعلق بإدارة المخاطر التشغيلية. كما يجب أن تتحمل الإدارة العليا مسؤولية تطوير السياسات والعمليات والإجراءات المتعلقة بإدارة المخاطر التشغيلية في جميع أنشطة وعمليات البنك وأنظمته.
2.3.2: إدارة المخاطر: تعريفها، قياسها، والتحكم فيها ومراقبتها

المبدأ الرابع: تعريف وتقييم وقياس المخاطر التشغيلية

يجب على البنوك أن تقوم بتحديد المخاطر التشغيلية الذاتية في كل أنواع المنتجات، الأنشطة، والعمليات والأنظمة. كما يجب التأكد من أنه تم الأخذ بالإعتبار المخاطر التشغيلية الذاتية لكل نشاط عن طريق خطوات التقييم الملائمة وذلك قبل طرح أية منتجات وأنشطة وعمليات أو أنظمة جديدة. 

المبدأ الخامس: متابعة المستوى المقدر للمخاطر التشغيلية وإحتمالات التعرض للخسائر المادية وإعداد التقارير: يجب على البنوك أن تقوم بتحديد الإجراءات المطلوبة لقياس المخاطر التشغيلية. كما يجب تنفيذ عملية المراقبة المنتظمة لأوجه المخاطر التشغيلية والتعرض الملموس للمخاطر، والإفصاح عن البيانات ذات الصلة للإدارة العليا ومجلس الإدارة التي تعزز بدورها إجراءات الإدارة للسيطرة على المخاطر التشغيلية.
المبدأ السادس: توفر الوسائل والإجراءات للسيطرة على المخاطر التشغيلية وتخفيضها

يجب على البنك التأكد من إستمرارية تطبيق نظام مراقبة التعرض للمخاطر التشغيلية وأحداث الخسائر التي تنتج عن العمليات الكبيرة. بحيث يجب أن يتوفر لدى البنك السياسات والأساليب والإجراءات التي تضبط أو تخفف من حدة المخاطر التشغيلية المادية. ويجب على البنك أن يراجع بشكل دوري محددات المخاطر وإستراتيجيات الضبط، كما ينبغي تعديل إطار المخاطر التشغيلية وفقاً للإستراتيجيات المناسبة المستخدمة وبناءً على استعداد البنك لتقبل المخاطر.

المبدأ السابع: توفر خطط طوارئ وإستمرارية الأعمال

يجب على البنك أن يضع خطط للطوارئ وذلك لضمان مقدرته للعمل بناءً على مبدأ الإستمرارية والتنامي المتواصل في الأعمال والحد من الخسائر في حالة تعطل الأعمال بشكل حاد. كما يجب أن يقوم البنك بتقييم التكلفة والعائد من العمليات البديلة والإستراتيجيات الرقابية لتخفيض المخاطر.

3.3.2: دور السلطات الرقابية
المبدأ الثامن: مطالبة البنوك بتوفير إطار فعال لإدارة المخاطر التشغيلية

يجب على السلطة الرقابية أن تطلب من كافة البنوك بغض النظر عن حجمها إعداد وإعتماد إطار فعال لتحديد وتقييم ورصد وضبط المخاطر التشغيلية بما يحقق التخفيف من حدة الخسائر التي قد يتعرض لها البنك بسببها، على أن يكون هذا الإطار جزء من منهج شامل لإدارة المخاطر بشكل عام.

المبدأ التاسع: تقييم سياسات وإجراءات البنوك الخاصة بإدارة المخاطر التشغيلية

يجب على المراقبين أن يقوموا بشكل مباشر أو غير مباشر بتنظيم تقييمات مستقلة وبصفة دورية للإستراتيجيات، والسياسات والخطوات والممارسات المطبقة المتعلقة بالمخاطر التشغيلية، كما يطلب من المراقبين التأكد من وجود آلية مناسبة للتقارير وأن تكون ذات كفاءة عالية بشكل يضمن إطلاعهم وإعلامهم بالتطورات التي تحدث في البنوك.

4.3.2: أهمية الإفصاح:
المبدأ العاشر: الإفصاح من قبل البنوك

يجب على البنك أن يقوم بالإفصاح الكافي للجمهور حتى يتمكن المتعاملين في السوق المصرفية من القيام بتقييم المخاطر التشغيلية التي قد يتعرض لها وجودة إدارتها. فالإفصاح الدوري والمستمر للمعلومات ذات العلاقة بالبنوك يؤدي إلى تحسين الإنضباط السوقي والذي يزيد فعالية إدارة المخاطر، ويجب أن يتناسب مستوى الإفصاح مع مستوى وحجم المخاطر ومع درجة تطور وتعقيد عمليات وأنشطة البنك.

إن نطاق الإفصاح المتعلق بالمخاطر التشغيلية غير محدد كون البنوك لا تزال في مرحلة تطوير تقنيات تقدير المخاطر التشغيلية، وبشكل عام يجب على البنوك الإفصاح عن الإطار العام (الإستراتيجية) لإدارة المخاطر التشغيلية بأسلوب يسمح للمستثمرين والأطراف ذات العلاقة تحديد كفاءة البنك في تحديد وتقييم ومراقبة وتخفيف حدة المخاطر التشغيلية والسيطرة عليها.

4.2: مراجعة الدراسات السابقة 
تحقيقاً لهدف شمولية الدراسة ونظراً لتزايد الإهتمام بموضوع المخاطر التشغيلية خاصة في السنوات القليلة الماضية بسبب الأزمات المالية والمصرفية التي واجهت العديد من البنوك في العالم والناجمة بشكل رئيس عن ضعف واضح في إدارة المخاطر بشكل عام وإدارة المخاطر التشغيلية بشكل خاص، فقد تمت مراجعة الدراسات والتوصيات الصادرة عن بعض المؤسسات الدولية والإقليمية المتخصصة والمهتمة بالاستقرار المالي مثل بنك التسويات الدولي وصندوق النقد العربي وصندوق النقد الدولي. وفي ذات الوقت مراجعة الدراسات السابقة ذات العلاقة (علماً أنها تكاد تكون معدومة على المستويين المحلي والإقليمي) وذلك من أجل الإطلاع على آراء الباحثين وتحليلهم للمتغيرات والترابط فيما بينها، والوقوف عند الحد الذي وصلت إليه الدراسات السابقة في هذا المجال، وكذلك من أجل تجنب التكرار وحتى تكون هذه الدراسة إضافية نوعية تثري الموضوع وتزيد من مستوى المعرفة فيه.

أوضحت لجنة بازل للرقابة المصرفية من خلال توصياتها الجديدة والمعروفة بتوصيات بازل الثانية (بازل II) أن موضوع إدارة المخاطر المالية يعتبر أهم الموضوعات التي تشغل بال المصرفيين على المستوى العالمي خاصة في أعقاب توالي الأزمات المالية والمصرفية التي عصفت بالعديد من البلدان في السنوات القليلة الماضية. وقد إنعكست هذه الأزمات على توجهات المؤسسات الدولية والتي استخلصت أن أهم أسباب الأزمات المصرفية عائد إلى تزايد المخاطر المصرفية التي تواجهها البنوك من جانب وعدم إدارتها بطريقة سليمة من جانب آخر. وقد تجلت آثار ذلك بقيام لجنة بازل للرقابة المصرفي بتعديل جوهري على إتفاقية بازل الأولى (بازل I) الصادرة في عام 1988 والمتعلقة بمطالبة البنوك بالإحتفاظ بحد أدنى لكفاية رأس المال بنسبة (8%) من قيمة موجوداتها المرجحة بالمخاطر.

ثم أضافت في العام 1996 ضرورة احتفاظ البنوك برأسمال للتحوط لمخاطر السوق، لمقابلة تأثير المخاطر الناشئة عن تقلبات الأسعار في الأسواق المالية ومعدلات الفوائد وعوامل السوق الأخرى على الأصول المالية سواءً كانت داخل أو خارج الميزانية، ثم توجت لجنة بازل هذه التطويرات بإصدار اتفاقية بازل II في العام 2001 والتي أجرت تطويراً مهماً على آلية إحتساب المخاطر الإئتمانية وأضافت بند جديد من المخاطر الواجب على البنوك التحوط لها برأسمال كافٍ لمواجهتها ألا وهي المخاطر التشغيلية، كما أصدرت في العام 2003 ورقة أخرى بعنوان "الممارسات السليمة لإدارة المخاطر التشغيلية" وسوف نتطرق بتفصيل أكثر لهذا الموضوع في الفصلين الرابع والخامس من هذه الدراسة.

وقد أشار (كراسنة، 2006) أن الأنواع المختلفة من المخاطر التي تواجهها البنوك تتطلب أن تتبنى إداراتها إجراءات شاملة لإدارة المخاطر وإعداد التقارير عنها، بما يضمن توفر المراقبة الملائمة من قبل مجلس الإدارة والإدارة العليا، من أجل تحديد وقياس ومتابعة ومراقبة كافة المخاطر والإحتفاظ برأسمال كافٍ للحد من هذه المخاطر عند الضرورة.

وفي الورقة المعدة من قبل اللجنة العربية للرقابة المصرفية في صندوق النقد العربي في العام 2004 والمتعلقة بالممارسات السليمة لإدارة للمخاطر التشغيلية وكيفية إحتساب المتطلبات الرأسمالية لها فقد أوصت الورقة السلطات الإشرافية على ضرورة تعزيز كفاءة كوادرها البشرية والفنية للإشراف على المخاطر التشغيلية، والإسترشاد بالمبادئ الصادرة عن لجنة بازل للرقابة المصرفية بخصوص الممارسات السليمة في إدارة المخاطر التشغيلية، وحث البنوك على ضرورة مواكبة التطورات الحديثة للممارسات السليمة وتأهيل كوادرها للتعامل مع هذه المخاطر، وضرورة وضع التعليمات والإجراءات اللازمة لقياس ومراقبة المخاطر التشغيلية وحث البنوك الخاضعة لإشرافها على إتباع هذه التعليمات. وفي دراسة للمخاطر المصرفية في مناطق السلطة الوطنية الفلسطينية (عبد الكريم وآخرون، 2006) والتي أوضحت أنه يجب على البنوك العاملة في فلسطين أن تمارس قدراً أكبر من الحذر والتشدد في إدارة شؤونها من أجل تقليل وتجنب المخاطر التي تواجهها نظراً للخصوصية التي تواجهها البنوك في فلسطين بسبب إرتفاع مستوى المخاطر السياسية وما يرافقها من عدم إستقرار في الوضع الإقتصادي ويحد من قدرة البنوك على التنبؤ، وفيما يتعلق بمستوى أداء البنوك العاملة في فلسطين بخصوص إدارة المخاطر التشغيلية فقد أوضح (عبد الكريم) أن الإدارات العامة والإقليمية للبنوك تتصف بضعف بنيوي في أنظمة الرقابة الداخلية وعدم تكامل أنشطة المصرف مع أنشطة دائرة التدقيق الداخلي، واعتمادها في الغالب على استنساخ إجراءات عمل عن بنوك قريبة دون تطويرها بما يتلاءم وخصوصية الواقع الفلسطيني، وفي ذات الوقت أشار الى انه هناك دلالات مشجعة حول إلتفات البنوك بشكل عام وإهتمامها بموضوع المخاطر التشغيلية نظراً لأهميته.

3: عرض وتحليل نتائج الإستبيان

في ضوء تحليل نتائج الإستبيان الذي شمل 15 بنكاً من أصل 21 بنك تعمل في فلسطين أي بنسبة 71% من إجمالي البنوك العاملة في فلسطين منها ثلاثة بنوك إسلامية والباقي بنوك تجارية، حيث شملت العينة ثمانية بنوك محلية وسبعة بنوك وافدة، تتفاوت في أحجام أصولها ورؤوس أموالها وإنتشارها الجغرافي، وسيتم عرض النتائج بطريقة تنسجم مع أهداف الدراسة، كما تم إجراء إختبارات إحصائية للتحقق من مدى تباين إلتزام البنوك بالممارسات السليمة بناءً على كونها محلية أو وافدة أو بناءً على حجم أصول البنك ونشاطه وانتشاره الجغرافي، حيث سيتم الإشارة لذلك في نهاية تقييم مدى الإلتزام بكل مبدأ.

وفيما يلي عرض وتحليل لأهم النتائج التي تم التوصل إليها:

1.3: أهم المخاطر التشغيلية التي تواجهها البنوك العاملة في فلسطين

تواجه البنوك العاملة في فلسطين المخاطر التشغيلية التي تواجهها غيرها من البنوك على مستوى العالم والتي تتدرج من مخاطر تنفيذ وإدارة العمليات، والعنصر البشري، والأنظمة الآلية، إلى الأحداث المتعلقة بالبيئة الخارجية. ولكن تختلف المخاطر التشغيلية تبعاً لدرجة تطور وتعقيد عمليات البنوك حيث أن معظم البنوك العاملة في فلسطين متقاربة في درجة تطور وتعقيد أنشطتها وإنتشارها الجغرافي وبالتالي فإن المخاطر التشغيلية التي تواجهها ليست في نفس مستوى وإتساع المخاطر التي تواجهها البنوك العالمية ذات الإنتشار الدولي الواسع والتي تتميز بدرجة عالية من التطور والتعقيد في أنشطتها وعملياتها.

أما بالنسبة للخسائر الفعلية التي تعرضت لها البنوك بسبب المخاطر التشغيلية، فقد أوضحت 50.3% من البنوك أنها تعرضت لخسائر لأسباب متعلقة بالإحتيال الخارجي (33.3% الإبتزاز والسطو، 20% الإحتيال عبر بطاقات الإئتمان)، في حين أوضحت 40.1% من البنوك أنها تعرضت لخسائر لأسباب متعلقة بالعنصر البشري (26.7% احتيال من قبل الموظفين، 6.7% عمليات التداول دون تخويل، 6.7% غرامات وعقوبات بسبب أخطاء الموظفين)، بينما أوضحت 33.4% من البنوك أنها تعرضت لخسائر بسبب العمليات الداخلية (26.7% أخطاء في إدخال البيانات، 6.7% الدخول الى البيانات لغير المصرح لهم)، أما الخسائر المتعلقة بالنظام الآلي فقد إقتصرت على 13.4% من البنوك (6.7% أعطال في أنظمة الإتصالات، 6.7% أخطاء البرمجة) في حين لم يتعرض أي بنك لخسائر فعلية بسبب الكوارث الطبيعية. 

بشكل عام ومن واقع نتائج الدراسة الميدانية تبين أن أهم المخاطر التشغيلية التي تواجهها البنوك العاملة في فلسطين تتلخص بما يلي:

1. تنفيذ وإدارة العمليات

· الأخطاء في إدخال البيانات: أشارت 93% من البنوك بأنها من أهم المخاطر التشغيلية حيث أكدت 27% من البنوك أنها تعرضت لخسائر بسبب هذا النوع، ورغم ذلك فقد تبين أنه في 67% من البنوك غير مغطى ببوليصة التأمين.

· الدخول إلى البيانات لغير المصرح لهم: حيث أكدت 7% من البنوك أنها تعرضت لخسائر بسببها، ورغم ذلك فقد تبين انه في 34% من البنوك لا يوجد إجراءات تحوطية مقابله.
2. العنصر البشري
· الإحتيال الداخلي من قبل الموظفين: أشارت 80% من البنوك أن هذا النوع من أهم المخاطر التشغيلية، حيث أكدت 27% من البنوك أنها تحملت خسائر بسببه، حيث أنه مغطى ببوليصة التأمين لدى كافة البنوك.
· عمليات التداول بدون تخويل وإنجاز حركات غير مصرح بها: أكدت 7% من البنوك أنها تعرضت لخسائر بسبب هذا النوع من المخاطر التشغيلية. ورغم ذلك فقد أنه في 60% من البنوك لا يوجد إجراءات تحوطية مقابله.
· الغرامات والعقوبات بسبب أخطاء الموظفين: أكدت 7% من البنوك أنها تعرضت لخسائر بسبب هذا النوع من المخاطر. ورغم ذلك فقد أنه في 60% من البنوك لا يوجد إجراءات تحوطية مقابله.
3. الأنظمة الآلية
· مخاطر الأعطال في أنظمة الكمبيوتر والإتصالات: أشارت 53% من البنوك أن هذا النوع يعتبر من أهم المخاطر التشغيلية، حيث أكدت 7% من البنوك أنها تعرضت لخسائر بسببها. ورغم ذلك فقد أنه في 60% من البنوك لا يوجد إجراءات تحوطية مقابله.

· أخطاء البرمجة: أكدت 7% من البنوك أنها تحملت خسائر بسبب هذا النوع من المخاطر. ورغم ذلك فقد أنه في 80% من البنوك لا يوجد إجراءات تحوطية مقابله.
4. الأحداث المتعلقة بالبيئة الخارجية (الإحتيال الخارجي والكوارث الطبيعية)
· مخاطر الإبتزاز والسطو: أشارت 93% من البنوك انه يعتبر من أهم المخاطر التشغيلية، وقد أكدت 33% من البنوك أنها تعرضت لخسائر بسبب هذا النوع من المخاطر. ورغم ذلك فقد أنه في 67% غير مغطى ببوليصة التأمين.
· الإحتيال عبر بطاقات الإئتمان: أشارت 73% من البنوك بأنه يعتبر من أهم المخاطر التشغيلية، حيث أكدت 20% من البنوك بأنها تعرضت لخسائر بسبب هذا النوع. ورغم ذلك فقد أنه في 47% من البنوك غير مغطى ببوليصة التأمين.
· الإحتيال عبر شبكات الكمبيوتر: أشارت 60% من البنوك أنه يعتبر من أهم المخاطر التشغيلية، ولكن لم يشر أي بنك أنه تعرض لخسائر بسبب هذا النوع.
· الكوارث الطبيعية: أشارت 53% من البنوك انه يعتبر من أهم المخاطر التشغيلية، ولكن لم يشر أي بنك أنه تعرض لخسائر بسبب هذا النوع. ورغم ذلك فقد أنه في 67% من البنوك غير مغطى ببوليصة التأمين.
وبالرغم من أن هذه أهم أنواع المخاطر التشغيلية والتي واجهت العديد من البنوك خسائر فعلية بسببها إلا أن بعض البنوك لا يتوفر لديها إجراءات تحوطية مقابلها لتخفيض الخسائر الناجمة عنها.

2.3: مدى إلتزام البنوك بالممارسات السليمة في إدارة ومراقبة المخاطر التشغيلية
بشكل عام أظهرت نتائج الدراسة إنخفاض واضح في مستوى إلتزام البنوك العاملة في فلسطين بالممارسات السليمة المعدة من قبل لجنة بازل للرقابة المصرفية لإدارة وضبط ومراقبة المخاطر التشغيلية، بغض النظر عن كون البنك إسلامي أو تجاري، صغير أو كبير الحجم والنشاط، إلا أنه لوحظ وجود بعض الفروقات في مدى توفر بعض العناصر ما بين البنوك المحلية والبنوك الوافدة خاصة تلك المتعلقة بالإطار العام للمخاطر التشغيلية ووجود دائرة مخاطر حيث أنها متوفرة لدى البنوك الوافدة بشكل أكبر من البنوك المحلية إلا أنه تجدر الإشارة أن معظم البنوك الوافدة والتي تمايزت في هذا الجانب لا تتوفر لديها دائرة مخاطر في فروع فلسطين وإنما في المركز الأم، وبالتالي فإن أوضاعها لا تختلف كثيراً عن أوضاع البنوك المحلية في هذا الجانب.

وفيما يلي التحليل التفصيلي لمدى الإلتزام بالممارسات السليمة، حيث سيتم عرضها وفقاً للمبادئ الواردة في الممارسات السليمة لإدارة ومراقبة المخاطر التشغيلية:

1. المبدأ الأول: دور مجلس الإدارة من حيث الإلمام العام والمصادقة ومراجعة الإطار العام لإدارة المخاطر التشغيلية
· الإستراتيجية والإطار العام:

أوضحت 73% من البنوك بوجود إستراتيجية وسياسة معتمدة من قبل مجلس الإدارة لإدارة المخاطر التشغيلية والباقي أجابت بعدم وجود استراتيجية، أما بخصوص إشتمال الإستراتيجية لتحديد وتعريف المخاطر التشغيلية التي يواجهها البنك ومدى تحديد مصادر المخاطر التشغيلية فقد أجابت 67% من البنوك بأن الإستراتيجية تشمل ذلك، في حين أن الباقي 33% من البنوك أجابت بالنفي. إلا أن وجود الإستراتيجية لم يتم ترجمته عملياً حيث أن أهم الأدوات اللازمة لتطبيق هذه الإستراتيجية بشكل فعال غير متوفرة ألا وهي دائرة مخاطر مستقلة مزودة بكادر مختص بإدارة المخاطر التشغيلية.

· الهيكل الإداري والكادر المختص القادر على تطبيق الإطار

أشارت نتائج الإستبيان أن حوالي 60% من البنوك يتوفر لديها دائرة لإدارة المخاطر بشكل عام منها 22% بنوك محلية و78% بنوك وافدة، في حين أن الباقي بواقع 40% وجميعها بنوكاً محلية لا يتوفر لديها دائرة مخاطر، وتجدر الإشارة أن 70% من البنوك الوافدة والتي أجابت بالإيجاب أوضحت أن دائرة المخاطر غير متواجدة في فروع فلسطين وإنما في البنك الأم الذي يقوم بدوره بإدارة المخاطر في كافة فروع البنك، وبالتالي يمكن الإستنتاج أنه فقط 20% من البنوك يتوفر لديها دائرة مخاطر.

وفيما يتعلق بوجود كادر مختص بإدارة المخاطر التشغيلية فقد أجابت 73% من البنوك بتوفر كادر مختص في حين أن 27% من البنوك أجابت بالنفي، حيث أن كافة البنوك الوافدة أجابت بالإيجاب بينما 50% من البنوك المحلية أجابت بالنفي.

· إستقلالية دائرة المخاطر

أما فيما يتعلق بموقع دائرة المخاطر في الهيكل التنظيمي، فقد تبين أنه فقط في 47% من البنوك تتبع لمجلس الإدارة، في حين أنها تتبع للإدارة التنفيذية في 40% من البنوك، والباقي 13% من البنوك فإنها تتبع للتدقيق الداخلي. علماً أن الممارسات السليمة تقتضي أن تكون تبعيتها لمجلس الإدارة أو لجنة منبثقة عنه وذلك لضمان إستقلاليتها وموضوعية تقاريرها وعدم التأثير عليها من الإدارة التنفيذية.

· مراقبة وضبط المخاطر التشغيلية

وفي إطار السؤال عن الجهة التي تقوم بمراقبة وضبط المخاطر التشغيلية فقد أجابت 53% من البنوك أنها تتم من قبل طاقم إدارة المخاطر التشغيلية (علماً أنه فقط 20% من البنوك يتوفر لديها دائرة مخاطر)، و 33% من البنوك تتم من قبل الإدارة التنفيذية في حين أنها في 14% من البنوك تتم من قبل التدقيق الداخلي. علماً أن الأصل بأن يقوم كادر مختص بمراقبة وضبط المخاطر التشغيلية وليس الإدارة التنفيذية أو التدقيق الداخلي كما يجرى في حوالي 47% من البنوك العاملة في فلسطين لأن ذلك يتنافى مع الممارسات السليمة.

· رفع التقارير

أما من ناحية رفع التقارير عن المخاطر التشغيلية فقد أفادت 53% من البنوك انه يتم رفعها للإدارة التنفيذية و33% من البنوك أشارت أنه يتم رفعها لمجلس الإدارة في حين 7% من البنوك ترفع فيها التقارير للتدقيق الداخلي وكذلك 7% ترفع التقارير للإدارات والأقسام المعنية بموضوع التقرير.

· الفصل في المهام

وفيما يتعلق بوجود فصل للمهام والمسؤوليات بين مراقبة المخاطر التشغيلية وبين الجهات المنفذة للعمل والمهام المساندة فقد أفادت 80% من البنوك بالإيجاب، في حين أن 20% أفادت بعدم بوجود فصل.

· مدى التباين في مستوى الإلتزام من حيث جنسية البنوك (وافدة ومحلية)

أما فيما يتعلق بالتباين من ناحية نوع البنك، فقد تبين أن كافة البنوك الوافدة يتوفر لديها إستراتيجية إدارة المخاطر التشغيلية بينما فقط 50% من البنوك المحلية يتوفر لديها إستراتيجية، أما فيما يتعلق بالحجم أو الإنتشار الجغرافي فلم يكن ذو تأثير على مدى الإلتزام بهذا الجانب.

وفيما يتعلق بإرتباط وتبعية إدارة المخاطر التشغيلية، فقد تبين أنها في 50% من البنوك المحلية تتبع لمجلس الإدارة وترفع إليه تقارير المخاطر التشغيلية، أما في البنوك الوافدة فإن 42% من البنوك الوافدة أوضحت أن تبعية إدارة المخاطر لمجلس الإدارة، ورغم ذلك فقد تبين أنه في 7% منها ترفع التقارير الى مجلس الإدارة. أما الجهة التي تقوم بمراقبة وضبط المخاطر التشغيلية فإنها تتم في أكثر من 60% من البنوك المحلية من قبل الإدارة التنفيذية بينما في 86% من البنوك الوافدة تتم من قبل طاقم مختص. وفيما يتعلق في الفصل في المهام فقد تبين أن كافة البنوك الوافدة لديها فصل بين مراقبة المخاطر التشغيلية والجهات المنفذة للمهام، بينما حوالي 40% لا يتوفر فيها هذا الفصل في المهام.

مما سبق نستنتج أن مستوى الإلتزام بالمبدأ الأول منخفض جداً حيث أبرزت نتائج الإستبيان عدم إلتزام البنوك بالمؤشرات الأساسية التي تحقق هذا المبدأ، وأهم هذه المؤشرات عدم إلتزام معظم البنوك العاملة في فلسطين بإنشاء دائرة مختصة بإدارة المخاطر. أما فيما يتعلق بمستوى الإلتزام من ناحية جنسية البنوك، فقد لوحظ وجود تفاوت ما بين البنوك الوافدة والمحلية، حيث أن مستوى الإلتزام لدى البنوك الوافدة أعلى من البنوك المحلية من حيث الإستراتيجية والفصل في المهام، وتوفر طاقم مختص بإدارة المخاطر التشغيلية. بينما لوحظ أن مستوى الإلتزام في الجوانب المتعلقة بإستقلالية إدارة المخاطر التشغيلية ورفع التقارير الى مجلس الإدارة لدى البنوك المحلية أعلى من البنوك الوافدة.

أما بخصوص التباين في مستوى الإلتزام بسبب الحجم أو الإنتشار الجغرافي للبنوك فلم يلاحظ وجود أية دلالات على وجود تباين ناجم عن ذلك.

2: المبدأ الثاني: دور مجلس الإدارة في ضمان خضوع إطار إدارة المخاطر التشغيلية للتدقيق الفعال

· خضوع إدارة مخاطر التشغيل لوظيفة تدقيق داخلي فعال

أظهرت نتائج الإستبيان أن 67% من البنوك تخضع فيها إدارة المخاطر التشغيلية لوظيفة التدقيق الداخلي، في حين أنها في 33% من البنوك غير خاضعة للتدقيق، علماً أن الممارسات السليمة تقتضي بخضوع إدارة المخاطر التشغيلية لوظيفة تدقيق داخلي فعالة لضمان التزامها بالإطار العام وتوفير معلومات للمسؤولين حول مدى كفاءة إدارة المخاطر التشغيلية.

· تدخل التدقيق بإدارة المخاطر التشغيلية

ولكن في نفس الوقت أشارت النتائج أن 53% من البنوك أفادت أن التدقيق الداخلي مسؤول بشكل مباشر عن إدارة المخاطر التشغيلية، وهذا بالطبع يتنافى مع الممارسات السليمة والتي تستوجب خضوع إدارة المخاطر للتدقيق الفعال ولكن لا يجوز أن يكون مسؤولاً مباشراً عنها حيث أن تبعية إدارة المخاطر من مسؤولية مجلس الإدارة.

· إستقلالية التدقيق الداخلي

كما تبين أن حوالي 20% من البنوك لا يرتبط فيها التدقيق الداخلي مع مجلس الإدارة أو لجنة التدقيق المنبثقة عنه مما يؤثر سلباً على إستقلالية التدقيق الداخلي وعلى فاعليته.

· مدى التباين في مستوى الإلتزام من حيث جنسية البنوك (وافدة ومحلية)
وفيما يتعلق بالتباين من حيث جنسية البنك، فقد تبين انه في أكثر من 60% من البنوك المحلية لا تخضع إدارة المخاطر التشغيلية لوظيفة التدقيق الداخلي، في حين أنها في كافة البنوك الوافدة تخضع للتدقيق الداخلي. كما تبين أنه في 50% من البنوك المحلية المسؤولية المباشرة للتدقيق الداخلي عن إدارة المخاطر التشغيلية وكذلك في حوالي 43% من البنوك الوافدة. أما بخصوص إستقلالية التدقيق الداخلي فإنه غير مستقل في 25% من البنوك المحلية وفي 30% من البنوك الوافدة.
وعليه، فإن مستوى الإلتزام بالمبدأ الثاني متدني إذ يجب أن تكون إدارة المخاطر التشغيلية خاضعة لوظيفة تدقيق فعالة ومستقلة مرتبطة بمجلس الإدارة وتنفذ من قبل موظفين أكفاء ومدربين بشكل ملائم من أجل ضمان وجود رقابة على أعمال إدارة المخاطر وتوفير معلومات قيمة للمسؤولين حول كفاءة إدارة المخاطر التشغيلية، ولكن يجب أن لا يكون للتدقيق الداخلي مسؤولية مباشرة عن إدارة المخاطر التشغيلية.

كما أن مستوى الإلتزام لدى البنوك الوافدة أفضل قليلاً من البنوك المحلية خاصة فيما يتعلق بخضوع إدارة المخاطر التشغيلية لوظيفة التدقيق الداخلي، أما باقي عناصر المبدأ الثاني فلا يوجد تباين جوهري. 

3: المبدأ الثالث: مسؤولية الإدارة العليا في تنفيذ إطار إدارة المخاطر التشغيلية وتوفير الموارد اللازمة

· مسوؤلية تحويل الإطار الى إجراءات عمل

أوضحت 47% من البنوك أن الإدارة العليا هي المسؤولية عن تحويل إطار إدارة المخاطر التشغيلية المعتمد من مجلس الإدارة إلى سياسات وإجراءات محددة والتحقق من سلامتها، في حين أن 27% من البنوك ألقت بهذه المسؤولية على دائرة إدارة المخاطر، وفي 13% مسؤولية مجلس الإدارة، وفي 13% من مسؤولية طاقم مخاطر التشغيل، علماً أن الممارسات السليمة تقتضي بأن يكون ذلك من مسؤولية الإدارة العليا. 

· مدى توفر إجراءات واضحة

أفادت 80% من البنوك أنه يتوفر لديها إجراءات عمل معتمدة تعالج بوضوح إدارة المخاطر التشغيلية، بينما أوضحت 20% من البنوك بعدم توفر إجراءات عمل معتمدة لهذا الجانب.

· مدى توفر إجراءات تحوطية

وفي ذات الوقت لدى السؤال عن أهم أنواع المخاطر التشغيلية والإجراءات التحوطية المتخذة لمواجهة الخسائر الناجمة عنها فإن معظم الأحداث المسببة للمخاطر التشغيلية لا يتوفر لدى معظم البنوك إجراءات تحوطية مقابلها لتخفيض الخسائر الناجمة عنها، وسيتم تفصيل ذلك لاحقاً في تقييم مدى الإلتزام بالمبدأ السادس.

· فعالية قنوات الإتصال

أوضحت 73% من البنوك بتوفر قنوات إتصال فعالة بين الكادر المسؤول عن إدارة المخاطر التشغيلية والكوادر المسؤولة إدارة مخاطر الإئتمان ومخاطر السوق والمخاطر الأخرى، وتجدر الإشارة أن حوالي 10% من البنوك التي أجابت بتوفر قنوات إتصال كانت قد أجابت على سؤال سابق حول مدى توفر كادر مختص بإدارة المخاطر التشغيلية بالنفي، بمعنى أن هناك تناقض بين الإجابتين.

· مدى التباين في مستوى الإلتزام من حيث جنسية البنوك (وافدة ومحلية)

يلاحظ انه في 70% من البنوك الوافدة تقوم الإدارة العليا بترجمة إستراتيجية مخاطر التشغيل الى إجراءات، بينما فقط في 25% من البنوك المحلية يقع ذلك على عاتق الإدارة العليا، أما بخصوص توفر إجراءات عمل تعالج بوضوح إدارة المخاطر التشغيلية فقد تبين أن كافة البنوك الوافدة يتوفر لديها هذه الإجراءات في حين تتوفر لدى 70% فقط من البنوك المحلية، وفيما يتعلق بتوفر قنوات إتصال ما بين الطاقم المسؤول عن إدارة المخاطر التشغيلية فإنه متوفرة لدى 86% من البنوك الوافدة في حين تتوفر لدى 70% من البنوك المحلية. أما بالنسبة لمدى توفر الإجراءات التحوطية فإنها متوفرة لدى البنوك المحلية أكثر من البنوك الوافدة.

مما تقدم يظهر بوضوح عدم وجود إلتزام تام بالمبدأ الثالث حيث أن أكثر من 50% من البنوك التي أجابت بوجود إجراءات عمل لمعالجة إدارة المخاطر التشغيلية لا يتوفر لديها إجراءات تحوطية لمواجهة الخسائر الناجمة عن الأحداث المسببة للخسائر التشغيلية الأمر الذي يعكس ضعفاً واضحاً بإجراءات عمل إدارة المخاطر التشغيلية. كما أنه في 53% من البنوك لا تقوم الإدارة العليا بإعداد السياسات والممارسات والإجراءات الخاصة بإدارة المخاطر التشغيلية بمعنى ضعف دور الإدارة العليا في دورها بهذا الجانب.

وفيما يتعلق بمدى الإلتزام من حيث جنسية البنوك، فيلاحظ أن مستوى الإلتزام لدى البنوك الوافدة أفضل من البنوك المحلية فيما يتعلق بمسؤولية الإدارة العليا وتوفر إجراءات عمل وتوفر قنوات إتصال، إلا أنه فيما يتعلق بتوفر الإجراءات التحوطية فإن مستواها أفضل لدى البنوك المحلية من البنوك الوافدة.

4: المبدأ الرابع: تعريف وتقييم وقياس المخاطر التشغيلية
أوضحت النتائج أن حوالي 80% من البنوك تستخدم أسلوب تقييم المخاطر أو التقييم الذاتي (Self- or Risk Assessment) في تقييم وقياس المخاطر التشغيلية، بحيث يقوم البنك بتقييم عملياته وأنشطته بمقارنتها مع قائمة المخاطر التشغيلية المحتملة، ويتم إنجاز هذه العملية داخلياً وتشمل في الغالب قوائم مراجعة وورش عمل لتحديد نقاط القوة والضعف في بيئة المخاطر التشغيلية، بحيث يمكن تحويل التقييم النوعي إلى تقييم كمي من أجل تصنيف الأنواع المختلفة من التعرض للمخاطر التشغيلية. بينما أشارت 10% من البنوك أنها تستخدم أسلوب قياس وتيرة وشدة الخسائر (Measurement) في حين أن 10% من البنوك أفادت بعدم وجود أسلوب مستخدم مطلقاً لتحديد وتقييم المخاطر التشغيلية. وفيما يتعلق بجنسية البنوك فإن 75% من البنوك المحلية و 86% من البنوك الوافدة تستخدم أسلوب التقييم الذاتي.

بشكل عام تعتبر البنوك ملتزمة بالمبدأ الرابع نظرياً ولكن من الناحية العملية فإنها تعتبر غير ملتزمة بشكل تام، حيث أنه في ظل غياب دوائر مختصة بإدارة المخاطر وعدم توفر كوادر مختصة بإدارة المخاطر التشغيلية، وعدم وجود إجراءات عملية للتحوط مقابل الخسائر الناجمة عن المخاطر التشغيلية لدى معظم البنوك فإن استخدام الأداة يفقد مضمونه والهدف المتوخى منه. لذلك يجب أن يتواءم مع استخدام الأداة الملائمة لتقييم وقياس المخاطر التشغيلية توفر إطار عام واستراتيجية ودائرة وكادر مختص وإجراءات عملية لمواجهة وتخفيض الخسائر الناجمة عن المخاطر التشغيلية.

5: المبدأ الخامس: متابعة المستوى المقدر للمخاطر التشغيلية وإحتمالات التعرض للخسائر المادية وإعداد التقارير

· مدى توفر إجراءات عمل لتنفيذ الأنشطة المصرفية

تعكس النتائج التزاماً بهذا الجزء من المبدأ الخامس حيث أن كافة البنوك يتوفر لديها إجراءات عمل لتنفيذ كافة الأنشطة المصرفية في البنك.

· توفر رقابة فعالة على الأنشطة

وأفادت 93.3% أنه يتم مراجعة الأنشطة اليومية من قبل جهات رقابية غير التي تنفذها، أما فيما يتعلق بتكرار عمليات التدقيق الداخلي فقد أوضحت 40% من البنوك بأنها تتم بشكل يومي و20% من البنوك تتم بشكل شهري في حين أوضحت 40% من البنوك أن عمليات التدقيق تتم يومياً وشهرياً. 

· رفع تقارير دورية عن الأنشطة المصرفية

لكن فيما يتعلق برفع التقارير للإدارة العليا حول البيانات المالية والمخاطر التشغيلية ومدى الإمتثال فإنه يلاحظ وجود عجز في هذا الجانب مما يؤثر سلباُ على مدى الإلتزام بهذا المبدأ، حيث أوضحت 47.7% من البنوك بأن التقارير ترفع فقط من قبل التدقيق الداخلي والدوائر والأقسام المختلفة، بينما أوضحت 47.7% من البنوك بأنه يتم رفع التقارير من قبل التدقيق الداخلي وإدارة المخاطر التشغيلية والإدارات والأقسام المختلفة.

· مدى التباين في مستوى الإلتزام من حيث جنسية البنوك (وافدة ومحلية)
بشكل عام لم تعكس النتائج تباين أو فروقات جوهرية في مستوى الإلتزام ما بين البنوك الوافدة والبنوك المحلية. 

لذلك ومن أجل رفع مستوى الإلتزام بالمبدأ الخامس يجب أن يتم رفع التقارير للإدارة العليا من قبل إدارة المخاطر التشغيلية والتدقيق الداخلي والإدارات والأقسام المعنية من أجل أن يحصل مجلس الإدارة على مستوى مميز من المعلومات حتى يتمكن من فهم الوضع العام للمخاطر التي يواجهها البنك والتركيز على الآثار المادية لها ومدى توافقها مع إستراتيجية العمل وبالتالي مساعدته في إتخاذ القرارات الملائمة.

6: المبدأ السادس: توفر الوسائل والإجراءات للسيطرة على المخاطر التشغيلية وتخفيضها

· المراجعة الدورية والتحديث لمحددات المخاطر

أوضحت نتائج الإستبيان أن حوالي 80% من البنوك تقوم بمراجعة وتطوير السياسات والإستراتيجية وإجراءات العمل المتعلقة بإدارة المخاطر التشغيلية بشكل دوري، وكذلك أكدت 80% من البنوك بوجود فصل للمهام والصلاحيات بين مراقبة المخاطر التشغيلية (بغض النظر عن وجود كادر مختص) وبين الجهات المنفذة للعمل والمهام المساندة.

· أساليب تخفيض المخاطر وشموليتها

وفيما يتعلق بتخفيض المخاطر التشغيلية فقد تبين أن بوليصة التأمين الشامل في 67% من البنوك لا تغطي الخسائر الناجمة عن أخطاء الموظفين، في حين أنها في 100% من البنوك تغطي الخسائر الناجمة عن الإحتيال من قبل الموظفين، وفي 47% من البنوك لا تغطي الخسائر الناجمة عن إنهيار أنظمة الكمبيوتر والإتصالات، وفي 67% من البنوك لا تغطي أخطار الكوارث الطبيعية، وفي 47% من البنوك لا تغطي خسائر الإحتيال عبر بطاقات الإئتمان، وفي 67% من البنوك لا تغطي خسائر الإرهاب والإبتزاز.

· مدى توفر إجراءات تحوطية

أوضحت النتائج عدم توفر إجراءات تحوط مقابل معظم الأحداث المسببة للمخاطر، حيث أن 34% من البنوك التي أجابت بوجود إجراءات عمل تعالج إدارة المخاطر فقد تبين أنه لا يوجد لديها إجراءات تحوطية مقابل الخسائر التي قد تنجم عن الدخول إلى البيانات لغير المصرح لهم، و42% لا يوجد لديها إجراءات تحوطية للخسائر الناجمة عن الإهمال أو إتلاف أصول العملاء، و50% لا يوجد لديها إجراءات تحوطية لخسائر عمليات التداول بدون تخويل، و50% لا يوجد لديها إجراءات تحوطية مقابل خسائر الغرامات والعقوبات بسبب أخطاء الموظفين، و50% لا يوجد لديها إجراءات تحوطية مقابل خسائر الأعطال في أنظمة الإتصالات، و75% لا يوجد لديها إجراءات تحوطية مقابل خسائر أخطاء البرمجة، و 75% لا يوجد لديها إجراءات تحوطية مقابل خسائر فيروسات الحاسب، و 92% لا يوجد لديها إجراءات تحوطية مقابل خسائر الإحتيال عبر شبكات الكمبيوتر.

هذا بالإضافة الى أن النتائج أعلاه تنطبق على 80% من البنوك والتي أفادت بوجود إجراءات عمل لديها تعالج المخاطر التشغيلية، ولا يشمل الباقي بواقع 20% والتي لا يتوفر لديها إجراءات عمل محددة تعالج بوضوح المخاطر التشغيلية. 

· الرقابة على العمليات ومنع الإزدواجية والخسائر الفعلية من المخاطر التشغيلية

في نفس الوقت الذي يتوفر لدى معظم البنوك رقابة مستمرة على مدى الإلتزام بالسقوف والحدود المقررة لممارسة كافة الأنشطة إلا أن بعض البنوك يوجد بها إزدواجية في ممارسة بعض المهام سواء على المستويات الإدارية العليا أو المتوسطة أو الدنيا الأمر الذي يزيد من المخاطر التشغيلية ويرفع من درجة التعرض للخسائر المحتملة، حيث أن حوالي 33% من البنوك تعرضت لخسائر فعلية ناتجة عن مخاطر تشغيلية متعلقة بتنفيذ العمليات، و40% من البنوك تعرضت لخسائر متعلقة بالإحتيال الداخلي، وأكثر من 50% من البنوك تعرضت لخسائر ناجمة عن الإحتيال الخارجي، وحوالي 13% من البنوك تعرضت لخسائر لأسباب متعلقة بالأنظمة الآلية.

· مدى التباين في مستوى الإلتزام من حيث جنسية البنوك (وافدة ومحلية)

يلاحظ أن 88% من البنوك المحلية تجري مراجعة دورية للسياسات والإجراءات المتعلقة بالمخاطر التشغيلية، في حين 70% من البنوك الوافدة تطبق ذلك، كما يتوفر إجراءات تحوطية لمواجهة المخاطر التشغيلية لدى البنوك المحلية بمستوى أفضل منه لدى البنوك الوافدة. في حين لم يلاحظ وجود فروقات جوهرية ما بين البنوك المحلية والوافدة في مدى تغطية وشمولية بوليصة التأمين للمخاطر المختلفة، وكذلك فيما يتعلق بالأساليب المستخدمة لتخفيض المخاطر، أما فيما يتعلق بمدى التعرض لخسائر فعلية ناتجة عن مخاطر تشغيلية فقد لوحظ أن البنوك الوافدة كانت أكثر تعرضاً من البنوك المحلية. 

مما سبق، يتضح عدم التزام البنوك بالمبدأ السادس الأمر الذي يتطلب تعزيز الرقابة الثنائية والإمتثال للضوابط والمعايير الرقابية، والفصل الملائم في المهام والمسؤوليات من أجل تجنب تضارب وإزدواجية المهام، وتنمية روح وثقافة الإنضباط الذاتي لدى الموظفين، وكذلك تعزيز استخدام أدوات تخفيض المخاطر التشغيلية كالإسناد الخارجي والتأمين مع ضرورة أن يشمل التأمين كافة الأحداث التي قد تؤدي للخسائر، وإتخاذ الإجراءات التحوطية التي تساعد في الوقاية من التعرض لهذه المخاطر خاصة الأخطاء في إدخال البيانات، وإنهيار أنظمة الكمبيوتر والإتصالات، وأخطاء البرمجة وفيروسات الحاسب، وعمليات التداول دون تخويل، والإحتيال الخارجي والإبتزاز، والكوارث الطبيعية والتي لا يتوفر لدى معظم البنوك تحوطات لمواجهتها. وبشكل عام لا يوجد فروقات جوهرية في مستوى الإلتزام بالمبدأ السادس ما بين البنوك المحلية والوافدة إلا أن الأخيرة كانت أكثر تعرضاً للخسائر الفعلية الناجمة عن المخاطر التشغيلية.

7: المبدأ السابع: توفر خطط طوارئ وإستمرارية الأعمال

· خطط الطوارئ وخطط إستمرارية العمل
أكدت 87% من البنوك بقيامها بإعداد خطط طوارئ لكافة الأنشطة والخدمات المصرفية والإدارية لمواجهة أي طارئ قد يتعرض له البنك، لمواجهة أية أزمات أو عراقيل قد يواجهها البنك لدى تنفيذ وممارسة الأنشطة.

· مدى شمولية الخطط للأنشطة والمخاطر التشغيلية

بشكل عام يلاحظ عدم شمولية هذه الخطط لكافة المخاطر التشغيلية المحتملة، حيث تبين أنه في 73% من البنوك تغطى خططها إحتمالية إنهيار أنظمة المعلومات، و80% من البنوك تغطي إنقطاع أنظمة الإتصالات، و80% تغطي توقف العمل في نشاط أو أنشطة معينة، و73% تغطي الأحداث الخارجية والكوارث الطبيعية (علماً أن ذلك يتناقض مع إجابات البنوك لدى السؤال عن الإجراءات التحوطية)، و87% تغطي صعوبة الوصول الى فرع أو فروع معينة.

· آلية حفظ النسخة الإحتياطية عن أعمال البنك

فيما يتعلق بالإحتفاظ بنسخة إحتياطية (Back-up) عن أعمال كافة الفروع فقد أكدت 47% أنه يتم الإحتفاظ بها في المركز الرئيسي للمصرف فقط، في حين 27% من البنوك تحتفظ بها في مكان آمن بعيد جغرافياً، بينما أكدت 26% من البنوك أنها تحتفظ بنسخة في كل من المركز الرئيسي ومكان آمن بعيد جغرافياً، وبذلك نستخلص أن حوالي 53% من البنوك تحتفظ بنسخة إحتياطية في مكان آمن بعيد جغرافياً، علماً أن الممارسات السليمة تتطلب الإحتفاظ بنسخة إحتياطية عن أعمال الفروع في مكان آمن بعيد جغرافياً لحفظ البيانات الأساسية والتقليل من المخاطر الناجمة عن الكوارث الطبيعية.

· مدى التباين في مستوى الإلتزام من حيث جنسية البنوك (وافدة ومحلية)
يلاحظ أن مستوى الإلتزام بشكل عام لدى البنوك الوافد أفضل منه لدى البنوك المحلية، حيث أن كافة البنوك الوافدة أفادت بتوفر خطط طوارئ لمواجهة أية مخاطر متعلقة بالمخاطر التشغيلية، في حين أن 75% من البنوك المحلية يتوفر لديها خطط طوارئ، كما يلاحظ أن مستوى شمولية الخطط للأحداث المختلفة لدى البنوك الوافدة أعلى من البنوك المحلية. 

مما سبق، نستنتج أن مستوى إلتزام البنوك بالمبدأ السابع يعتبر جيد ولكنه بحاجة الى تعزيز بحيث تصبح كامل البنوك ملتزمة به حيث أن 20% من البنوك ليس لديها خطط طوارئ بالإضافة الى عدم شمولية خطط الطوارئ لدى بعض البنوك لكافة الحالات الطارئة المشار إليها أعلاه، وكذلك عدم اتخاذ حوالي نصف البنوك إجراءات حفظ سليمة لبياناتها، هذا عدا عن وجود بعض التناقض في إجابات بعض البنوك حيث أن 20% من البنوك أفادت بعدم وجود خطط طوارئ وفي نفس الوقت أفادت بشمولية الخطط لبعض الأحداث المشار إليها أعلاه. كما يجب مراجعة الخطط بشكل دوري للتأكد من ملاءمتها لظروف وإحتياجات البنك والبيئة المحيطة.

8: المبدأ العاشر: الإفصاح من قبل البنوك

أوضحت نتائج الإستبيان أن حوالي 60% من البنوك لا تقوم بالإفصاح للجمهور عن إطار واستراتيجية إدارة المخاطر التشغيلية، في حين أفادت 40% من البنوك بأنها تقوم بالإفصاح. 

وفيما يتعلق بتباين مستوى الإفصاح ما بين البنوك المحلية والوافدة، فقد لوحظ أن مستوى الإفصاح لدى البنوك المحلية أعلى منه لدى البنوك الوافدة، حيث أفادت 50% من البنوك المحلية بأنها تقوم بالإفصاح عن إطار إدارة المخاطر التشغيلية، في حين أن حوالي 30% من البنوك الوافدة أفادت بقيامها بالإفصاح عن الإطار.

وعليه، يعتبر مستوى إلتزام البنوك بالإفصاح عن إستراتيجية إدارة المخاطر التشغيلية منخفض بشكل كبير الأمر الذي يؤثر سلباً على مقدرة المتعاملين معها على تقييم مدى جودة إدارتها للمخاطر التشغيلية. ومن أجل تصويب هذا الجانب يجب على البنوك الإفصاح بشكل دوري عن الإطار العام (الإستراتيجية) لإدارة المخاطر التشغيلية بأسلوب يسمح للمستثمرين والأطراف ذات العلاقة تحديد كفاءة البنك في تحديد وتقييم المخاطر التشغيلية وجودة مراقبتها والسيطرة عليها، حيث أن ذلك يؤدى الى تحسين مستوى الإنضباط السوقي وبالتالي زيادة فعالية إدارة المخاطر.

3.3: مدى توفر دوائر مختصة في البنوك بإدارة المخاطر بشكل عام
· مدى توفر دوائر مختصة

أظهرت نتائج الدراسة أن معظم البنوك لا يتوفر فيها دائرة مختصة بإدارة المخاطر بشكل عام، حيث أنه فقط 20% من البنوك العاملة في فلسطين يتوفر لديها دائرة مخاطر لإدارة الأنواع المختلفة من المخاطر بما فيها المخاطر التشغيلية، بمعنى أن 80% من البنوك العاملة في فلسطين لا يتوفر لديها دوائر مختصة بإدارة المخاطر منفصلة عن الدوائر والأقسام التي تقوم بتنفيذ العمليات والأنشطة، وبالتالي فإن العنصر الأساسي لتوفر جودة في إدارة المخاطر غير متوفر لدى معظم البنوك.

· مدى التباين بين البنوك المحلية والوافد

وفي هذا الإطار لم نلمس وجود تباين واضح فيما بين البنوك المحلية والبنوك الوافدة، فقد تبين أن 30% من البنوك الوافدة يتوفر لديها دائرة مخاطر في حين أن الباقي يتم إدارة المخاطر من قبل مراكزها الرئيسية في الدول الأم، في حين فإن 20% من البنوك المحلية فقط يتوفر لديها دائرة مخاطر، أما باقي البنوك فإن إدارة المخاطر فيها تتم من قبل الإدارة العليا من حيث وضع وتحديد الضوابط والسقوف لحدود تقبل المخاطر بحيث تراقب أداء الدوائر والتزامها بالسياسات والإجراءات المعتمدة لتنفيذ وممارسة الأنشطة المصرفية المختلفة.

· تقييم إدارة المخاطر التشغيلية وتكوين المتطلبات الرأسمالية مقابلها

فيما يتعلق بمدى جودة إدارة المخاطر التشغيلية في البنوك العاملة في فلسطين، فقد أوضحت نتائج الدراسة كما تم الإشارة لذلك آنفاً وجود العديد من جوانب القصور والثغرات في المتطلبات الأساسية للممارسات السليمة لإدارة وضبط المخاطر التشغيلية، حيث لا يتوفر لدى بعض البنوك إستراتيجية وإطار عام لإدارة المخاطر التشغيلية، حتى أن البنوك التي يتوفر لديها هذه الإستراتيجية فإنها لا تشتمل على تحديد مصادر المخاطر التشغيلية، كما أن بعض البنوك لا يتوفر فيها فصل ملائم في المسؤوليات ما بين الجهات التي بين مراقبة المخاطر التشغيلية والجهات التي تقوم بتنفيذ العمل والمهام المساندة، كما تبين انه في حوالي 50% من البنوك تتم إدارة المخاطر التشغيلية من قبل الإدارة التنفيذية والتدقيق الداخلي.

بالإضافة الى عدم توفر إجراءات تحوطية مقابل العديد من المخاطر التشغيلية لدى معظم البنوك العاملة في فلسطين وبالتالي عدم توفر الوسائل الضرورية للسيطرة على المخاطر التشغيلية وتخفيض الخسائر الناجمة عنها. عدا عن عدم توفر خطط طوارئ لدى بعض البنوك لمواجهة الأحداث التي تتطلب وضع خطط إستمرارية العمل، حتى أن البنوك التي تتوفر لديها خطط طوارئ فإن هذه الخطط لا تغطي كافة الجوانب والأحداث المسببة للمخاطر التشغيلية.

كما أوضحت النتائج أن كافة البنوك العاملة في فلسطين لم تقم بتكوين أية متطلبات رأسمالية ضمن رأس المال التنظيمي (قاعدة رأس المال) لمواجهة المخاطر التشغيلية، وهذا بالطبع عائد لعدم فرض ذلك من قبل السلطة الرقابية من جهة وعدم مبادرة البنوك لتطبيق ذلك من جهة أخرى كون البنوك لا تقوم بقياس وتحديد حجم المخاطر التشغيلية ورأس المال اللازم لمواجهتها.

بشكل عام، فإن مستوى جودة إدارة المخاطر في البنوك العاملة في فلسطين منخفض جداً حيث تفتقد للعديد من المكونات الأساسية الواجب توفرها لضمان بيئة سليمة لإدارة المخاطر.

وعليه، فإن عدم توفر دائرة مخاطر يتنافى مع أهم مبادئ الممارسات السليمة لإدارة المخاطر التشغيلية، إذ أن توفر طاقم مختص بإدارة المخاطر ذو تأهيل عالي ويعمل وفق إستراتيجية معتمدة من قبل مجلس الإدارة وحسب سياسات وإجراءات ضروري من أجل نجاح البنك في تحديد وتعريف المخاطر التشغيلية التي يواجهها وبالتالي ضبطها والتحكم فيها وتخفيض الخسائر التي قد يتحملها البنك بسببها. ولذلك فإن توفر دائرة المخاطر وطاقم مختص بإدارة المخاطر التشغيلية والخاضع لرقابة تدقيق داخلي فعال يعتبر اللبنة الأساسية لنجاح البنك في إدارة المخاطر التشغيلية بحيث يتم تحديدها وقياسها بشكل سليم اتخاذ الإجراءات والتحوطات اللازمة للسيطرة عليها وتخفيضها والتقليل من الخسائر المحتملة التي تنجم عنها وبالتالي ربط ذلك مع المتطلبات الرأسمالية اللازم تكوينها لمواجهتها.

4.3: دور سلطة النقد الفلسطينية في تعزيز إدارة فعالة للمخاطر التشغيلية في البنوك

 تقييم مدى الإلتزام بالمبدأين الثامن والتاسع من مبادئ الممارسات السليمة
قامت سلطة النقد الفلسطينية - ورغم حداثة تأسيسها- بصفتها السلطة الرقابية على الجهاز المصرفي في فلسطين بإصدار العديد من الإرشادات والتوجيهات للبنوك العاملة في فلسطين من خلال قانون المصارف رقم (2) لسنة 2002 وكذلك من خلال التعليمات والمذكرات التي تهدف في مجملها إلى ضمان ممارسة البنوك لأعمالها وأنشطتها وفق الممارسات السليمة والمعايير الدولية المتعارف عليها بما يحقق الحفاظ على استقرار النظام المصرفي وحماية أموال جمهور المودعين وحقوق حملة الأسهم. 

لقد تدرجت هذه المتطلبات والتعليمات ما بين متطلبات الحد الأدنى لرأس المال والملاءة الرأسمالية، وشروط ممارسة العمل المصرفي وتوفير الكادر الإداري والمصرفي المؤهل للقيام بأعباء النشاط المصرفي واشتراط الحصول على موافقة مسبقة على تعيين الكادر في المستويات الإدارية العليا، ومتطلبات تنظيمية وإجرائية بضرورة توفر وظيفة التدقيق الداخلي والسياسات الإئتمانية والإستثمارية والأنظمة الداخلية وإجراءات عمل واضحة لكافة الدوائر والأقسام والأنشطة والمنتجات والخدمات التي تقدمها البنوك، كما حددت الأنشطة المصرفية المسموح بها والأعمال المحظورة، وكذلك حددت عمليات تقديم تسهيلات للأطراف ذوي الصلة بالبنك وحدود تركز المخاطر ومخاطر العملات والتوظيفات والإستثمارات الخارجية، وأسس تصنيف التسهيلات المتعثرة وتكوين المخصصات لمقابلة الخسائر المحتملة منها، وكذلك أسس تكوين احتياطيات المخاطر.

أما فيما يتعلق بموضوع إنشاء دائرة مخاطر فقد أبقت سلطة النقد هذا الموضوع متروكاً لتقدير إدارات البنوك حسب وضع كل بنك ومدى تعرضه وتقبله للمخاطر، حيث لم تشترط على البنوك إنشاء دائرة متخصصة بإدارة المخاطر بشكل عام أو إدارة المخاطر التشغيلية بشكل خاص، إلا أنها كما أوضحنا سابقاً قامت بوضع حدود وسقوف لنسب الإئتمان المسموح تقديمها لشخص أو مجموعة أشخاص (التركزات الإئتمانية) وحددت تسهيلات أطراف ذوي العلاقة وكذلك وضعت حدود للإستثمار في الشركات، وكذلك طلبت من البنوك إنشاء وظيفة مراقب الإمتثال بحيث يكون مستقلاً ويراقب مدى التزام البنك بالقوانين والتعليمات المطبقة والتحقق من تطبيق قواعد إعرف عميلك (KYC) ومتابعة شكاوى العملاء ورفع تقارير دورية حول الإمتثال لمجلس إدارة البنك ولسلطة النقد.

تقوم سلطة النقد وبشكل دوري بمراجعة أنشطة وعمليات البنوك ميدانياً ومراجعة تقارير التدقيق الداخلي للتأكد من شموليتها لكافة الأنشطة المصرفية، وكذلك مراجعة السياسات والإجراءات ومدى تلاؤمها مع البيئة الإستثمارية والقانونية المحيطة والتأكيد على البنوك لتحديثها دورياً لضمان إنسجامها مع التطورات المصرفية والممارسات السليمة. إلا أن البنوك لا تقوم برفع تقارير دورية لسلطة النقد حول المخاطر التشغيلية وهذا راجع لعدم إلزام البنوك بذلك.

كما تقوم سلطة النقد برفع مستوى الإجراءات والضوابط تجاه البنوك التي تلاحظ أنها تتعرض لمستويات مخاطر مرتفعة قد تحملها خسائر. لكن ذلك لا يلغي ضرورة توفر دائرة مختصة بإدارة المخاطر التشغيلية في البنك تعمل بموجب إطار محدد من قبل مجلس الإدارة بما يضمن تخفيف حدة الخسائر التي قد يتعرض لها بسبب المخاطر التشغيلية. حيث لا تشترط سلطة النقد على البنوك إنشاء دوائر مختصة بإدارة المخاطر كما لم تطلب منها وضع واعتماد استراتيجية وإطار عام لإدارة المخاطر التشغيلية خصوصاً وبالتالي لا يوجد إلتزام كامل بالمبدأين الثامن والتاسع من مبادئ الممارسات السليمة لإدارة المخاطر التشغيلية. 

لكن وفي إطار إعداد التعليمات التفسيرية لقانون المصارف والتي ستلزم البنوك بتشكيل لجنة لإدارة المخاطر مكونة من أعضاء مجلس الإدارة والإدارة التنفيذية والأقسام المعنية في المصرف ذات صلاحيات محددة ومعتمدة من المجلس، بحيث تكون مسؤولة عن تحديد وإدراك كافة النواحي الجوهرية للمخاطر المختلفة التي يتعرض لها المصرف بما فيه المخاطر التشغيلية، وكذلك يقع على عاتقها وضع سياسات إدارة المخاطر وتحديثها وتحديد حدود التعرض المقبولة. علماً أن هذا الموضوع لم يطبق بعد حيث أنه قيد الإعتماد.

ولذلك يمكننا الإستخلاص أن أحد أهم أسباب عدم قيام العديد من البنوك بإنشاء دوائر مختصة بإدارة المخاطر بشكل عام وإدارة المخاطر التشغيلية بشكل خاص يعود لعدم فرض ذلك من قبل السلطة الرقابية، مما يتطلب ضرورة إلزام البنوك بذلك انسجاماً مع الممارسات السليمة لإدارة المخاطر حيث يعتبر وجود دائرة المخاطر التشغيلية ووضع إطار واستراتيجية من أهم شروط الإدارة السليمة للمخاطر.

بناءً على ما سبق، ومن أجل تصويب هذا الجانب وانسجاماً مع متطلبات المبدأين الثامن والتاسع من مبادئ الممارسات السليمة لإدارة المخاطر التشغيلية يجب على السلطة الرقابية إلزام كافة البنوك بغض النظر عن حجمها إعداد وإعتماد إطار فعال لتحديد وتقييم ورصد وضبط المخاطر التشغيلية بما يحقق التخفيف من حدة الخسائر التي قد يتعرض لها البنك بسببها، على أن يكون هذا الإطار جزء من منهج شامل لإدارة المخاطر بشكل عام. بحيث يتم تطوير إطار عام لإدارة المخاطر التشغيلية منسجماً مع إرشادات الممارسات السليمة لإدارة المخاطر ومتلائماً مع حجم ودرجة تطور عمليات البنك ومستوى المخاطر المحددة. فكلما زاد مستوى شدة وتهديد المخاطر التشغيلية لسلامة العمل المصرفي يتطلب من السلطة الرقابية تحمل مسؤولياتها في تحفيز البنوك على تطور تقنيات أفضل لإدارة هذه المخاطر.

وكذلك يجب على السلطة الرقابية القيام بإجراء تقييمات مستقلة وبصفة دورية للإستراتيجيات والسياسات والخطوات والممارسات المطبقة المتعلقة بالمخاطر التشغيلية، وإلزام البنوك برفع تقارير دورية حول المخاطر التشغيلية وأن تكون هذه التقارير ذات كفاءة عالية بشكل يضمن إطلاع وإعلام السلطة الرقابية بالتطورات التي تحدث في البنوك في الوقت الملائم.

4: الإستنتاجات والتوصيات

1.4: الإستنتاجات
1. بشكل عام، تبين إنخفاض مستوى إلتزام البنوك العاملة في فلسطين بالمبادئ الأساسية للممارسات السليمة لإدارة المخاطر التشغيلية حيث لا يتوفر لدى معظم البنوك المتطلبات الأساسية للتوافق مع هذه الممارسات.
2. هناك تباين في مستوى الإلتزام بالممارسات السليمة ما بين البنوك الوافدة والبنوك المحلية حيث يلاحظ أن مستوى إلتزام البنوك الوافدة أعلى من البنوك المحلية، في حين لا يوجد تباين في مستوى الإلتزام بسبب إختلاف الحجم أو مدى الإنتشار.
3. لا تفرض تعليمات سلطة النقد الفلسطينية الحالية على البنوك إنشاء دائرة متخصصة بإدارة المخاطر بشكل عام أو إدارة المخاطر التشغيلية بشكل خاص، كما لا تقوم البنوك برفع تقارير دورية حول المخاطر التشغيلية لسلطة النقد، إلا أنه يتم رفع تقارير عن الأحداث أو الخسائر التي تتعرض لها البنوك نتيجة المخاطر التشغيلية، كما تقوم سلطة النقد بتقييم مدى سلامة إدارة المخاطر في البنوك بشكل عام والمخاطر التشغيلية بشكل خاص من خلال الزيارات الميدانية الدورية. إلا أن ذلك لا يلغي أهمية إلزام البنوك بالعمل وفق الممارسات السليمة والتأكد من إنشاء دوائر لإدارة المخاطر واعتماد إستراتيجيات لإدارة المخاطر التشغيلية. وتنظيم آلية مناسبة لرفع التقارير من قبل كوادر مختصة في البنوك عن وضع إدارة المخاطر التشغيلية الى سلطة النقد. 
4. لا يتوفر لدى معظم البنوك العاملة في فلسطين دائرة مختصة بإدارة المخاطر بشكل عام أو مخاطر التشغيلية بشكل خاص. 
5. عدم استقلالية دائرة المخاطر في معظم البنوك التي تتوفر لديها حيث أنها مرتبطة وتتبع الإدارة التنفيذية بدلاً من مجلس الإدارة أو لجنة منبثقة عن المجلس. 
6. يتم ضبط ومراقبة المخاطر التشغيلية في معظم البنوك من قبل الدوائر والأقسام المختلفة من خلال تكليف موظفين بكل دائرة بمهام مراقبة وضبط المخاطر في تلك الدائرة في ضوء ضوابط وإجراءات عمل وصلاحيات محددة وتحت إشراف ورقابة الإدارة التنفيذية، ولكن ليس من قبل كادر مختص ومؤهل لإدارة المخاطر التشغيلية ومستقل عن الدوائر المنفذة للعمل. علماً أنه في بعض البنوك يتم ضبط ومراقبة المخاطر التشغيلية من قبل التدقيق الداخلي وفي كلا الحالتين فإن ذلك مخالف للممارسات السليمة.
7. يتوفر لدى معظم البنوك إستراتيجية وسياسة معتمدة من قبل مجلس الإدارة لإدارة المخاطر التشغيلية، ولكن إن وجود الإستراتيجية لم ينعكس إيجاباً على أداء معظم البنوك في إدارة المخاطر التشغيلية، فعلى الرغم من توفر الإستراتيجية والسياسة إلا أنه لم تقم معظم البنوك بإنشاء دوائر مختصة بإدارة المخاطر و/ أو تأهيل كوادر مختصة بإدارة المخاطر التشغيلية.
8. عدم خضوع أنشطة إدارة المخاطر التشغيلية لوظيفة تدقيق فعالة ومستقلة في العديد من البنوك، كما بينت النتائج أن التدقيق الداخلي في العديد من البنوك مسؤول بشكل مباشر عن إدارة المخاطر التشغيلية، وهذا بالطبع يتنافى مع الممارسات السليمة والتي تستوجب خضوع إدارة المخاطر للتدقيق الفعال ولكن يجب أن لا يكون مسؤولاً مباشراً عنها حيث أن تبعية إدارة المخاطر يجب أن تكون لمجلس الإدارة أو اللجان المنبثقة عنه ذات العلاقة.
9. أفادت معظم البنوك أنه يتوفر لديها إجراءات عمل معتمدة تعالج بوضوح إدارة المخاطر التشغيلية، ولكن يتم إعدادها في العديد من البنوك من قبل جهات غير الإدارة العليا بما يتنافى مع الممارسات السليمة. كما لوحظ أن معظم البنوك التي أجابت بوجود إجراءات عمل لمعالجة إدارة المخاطر التشغيلية لا يتوفر لديها إجراءات تحوطية لمواجهة الخسائر الناجمة عن الأحداث المسببة للخسائر التشغيلية الأمر الذي يعكس ضعفاً واضحاً بإجراءات عمل إدارة المخاطر التشغيلية. 
10. يوجد عجز فيما يتعلق برفع التقارير للإدارة العليا حول البيانات المالية والمخاطر التشغيلية ومدى الإمتثال مما يؤثر سلباً على مدى شمولية وكفاية ونوعية المعلومات التي تتلقاها الإدارة العليا وبالتالي التأثير سلباً على صناعة القرارات.
11. يوجد ضعف واضح في توفر الوسائل والإجراءات للسيطرة على المخاطر التشغيلية وتخفيضها حيث أنه في معظم البنوك لا تغطي بوليصة التأمين الشامل الخسائر الناجمة عن أخطاء الموظفين، والخسائر الناجمة عن إنهيار أنظمة الكمبيوتر والإتصالات، وخسائر الإحتيال عبر بطاقات الإئتمان، كما لا تغطي الخسائر المتعلقة بالإرهاب والإبتزاز، وأخطار الكوارث الطبيعية.
12. يتوفر لدى معظم البنوك خطط طوارئ لكافة الأنشطة والخدمات المصرفية والإدارية لمواجهة أي طارئ قد يتعرض له البنك، ولكن مدى شمولية هذه الخطط يشوبه بعض الثغرات حيث أنه في بعض البنوك لا تشتمل خطط الطوارئ لديها على إجراءات عملية لمواجهة إحتمالية إنهيار أنظمة المعلومات، وإنقطاع أنظمة الإتصالات، وتوقف العمل في نشاط أو أنشطة معينة، والأحداث الخارجية والكوارث الطبيعية، وصعوبة الوصول الى فرع أو فروع معينة.

13. لا تقوم معظم البنوك بالإفصاح للجمهور عن إطار واستراتيجية إدارة المخاطر التشغيلية مما يؤثر سلباً على قدرة المستثمرين والأطراف ذات العلاقة في تحديد كفاءة البنك في تحديد وتقييم ومراقبة وتخفيف حدة المخاطر التشغيلية والسيطرة عليها، الأمر الذي يتنافى مع أسس الإنضباط السوقي ويؤدي الى عدم مقدرة المستثمرين وجمهور المتعاملين على إتخاذ القرار السليم.
14. تبين أن أهم المخاطر التشغيلية التي تواجهها البنوك العاملة في فلسطين والتي تتطلب منها بذل المزيد من الجهود نحو تطوير الإجراءات المتخذة لتخفيف الخسائر المحتملة منها تتلخص بما يلي: 

1. تنفيذ وإدارة العمليات: الأخطاء في إدخال البيانات، الدخول إلى البيانات لغير المصرح لهم.

2. العنصر البشري: الإحتيال الداخلي من قبل الموظفين، عمليات التداول بدون تخويل وإنجاز حركات غير مصرح بها، الغرامات والعقوبات بسبب أخطاء الموظفين.
3. النظام الآلي: مخاطر الأعطال في أنظمة الكمبيوتر والإتصالات، أخطاء البرمجة.
4. الإحتيال الخارجي والبيئة الخارجية: مخاطر الإبتزاز و السطو، الإحتيال عبر بطاقات الإئتمان، الإحتيال عبر شبكات الكمبيوتر، الكوارث الطبيعية.

علماً أن ذلك لا يلغي أهمية الأنواع الأخرى من المخاطر التشغيلية والتي يجب أيضاً التحوط لها كما تم الإشارة سابقاً ولكن هذا التلخيص جاء في ضوء الخسائر الفعلية التي تعرضت لها البنوك بسبب هذه الأنواع بالتحديد، وبسبب إجماع معظم البنوك على أهميتها أكثر من الأنواع الأخرى.
15. تعرضت معظم البنوك لخسائر فعلية بسبب الأنواع المختلفة من المخاطر التشغيلية، وقد تبين أن المخاطر التشغيلية المتعلقة بالإحتيال الخارجي جاءت في المقام الأول حيث أن أكثر من 50% من البنوك تعرضت لخسائر بسببها، ويأتي في المرتبة الثانية المخاطر المتعلقة بالعنصر البشري بنسبة أكثر من 40%، وفي المرتبة الثالثة المخاطر المتعلقة بتنفيذ وإدارة العمليات بنسبة 34%، وفي المرتبة الرابعة المخاطر المتعلقة بالنظام الآلي حيث أنه فقط 13% من البنوك تعرضت لخسائر بسببها، في حين لم يتعرض أي بنك لخسائر فعلية بسبب الكوارث الطبيعية.
16. لم يقم أي من البنوك بتكوين تحوط رأسمالي مقابل المخاطر التشغيلية وهذا بالطبع راجع لعدم إلزام البنوك بذلك من قبل سلطة النقد، خاصة أن هذا الموضوع مرتبط بتطبيق توصيات بازل (II) والتي لم يتم البدء بتطبيقها في معظم الدول العربية بعد.

2.4: التوصيات

من أجل تحسين وتعزيز الوضع الحالي لإدارة ومراقبة المخاطر التشغيلية في البنوك العاملة في فلسطين بما ينسجم مع الممارسات السليمة لإدارة المخاطر التشغيلية لا بد من إتخاذ العديد من الخطوات والتي تتوزع ما بين السلطة الرقابية وإدارات البنوك وآلية تحديد المخاطر وقياسها ومراقبتها وتخفيضها.  
1.2.4: دور السلطة الرقابية (سلطة النقد الفلسطينية):

1. انسجاماً مع متطلبات المبدأين الثامن والتاسع من مبادئ الممارسات السليمة لإدارة المخاطر التشغيلية يجب على السلطة الرقابية إلزام كافة البنوك بغض النظر عن حجمها إعداد وإعتماد إطار فعال (إستراتيجية) لتحديد وتقييم ورصد وضبط المخاطر التشغيلية بما يحقق التخفيف من حدة الخسائر التي قد يتعرض لها البنك بسببها، على أن يكون هذا الإطار جزء من منهج شامل لإدارة المخاطر بشكل عام.
2. أن تقوم البنوك بتطوير إستراتيجية إدارة المخاطر التشغيلية بما ينسجم مع إرشادات الممارسات السليمة لإدارة المخاطر وبما يتلاءم مع حجم ودرجة تطور عمليات البنك ومستوى المخاطر المحددة. 
3. يجب أن تحدد السلطة الرقابية آلية مناسبة لرفع التقارير من قبل البنوك حول المخاطر التشغيلية وبشكل دوري، بحيث تكون التقارير والآلية ذات كفاءة عالية بشكل يضمن إطلاعها وإعلامها بالتطورات التي تحدث في البنوك وإجراء تقييم مستقل لإدارة المخاطر التشغيلية فيها.
4. يجب أن يشتمل التقييم المستقل للمخاطر التشغيلية الذي تقوم به السلطة الرقابية على ما يلي:
· مدى فعالية إدارة المخاطر في البنك والبيئة الرقابية ككل فيما يتعلق بالمخاطر التشغيلية.

· الطرق المستخدمة من قبل البنك في مراقبة ورفع التقارير حول المخاطر التشغيلية، بما فيها بيانات الخسائر التشغيلية والمؤشرات الأخرى للمخاطر التشغيلية المحتملة.
· إجراءات البنك المتخذة للمعالجة المناسبة والفعالة لأحداث المخاطر التشغيلية ونقاط الضعف.
· مراجعة وتدقيق عمليات الضبط والتدقيق الداخلي في البنك للتأكد من تكامل عملية إدارة المخاطر التشغيلية ككل.
· مدى فعالية جهود البنك تجاه تخفيض المخاطر التشغيلية مثل إستخدام التأمين والإسناد الخارجي.
· نوعية وشمولية خطط الطوارئ وخطط إستمرارية العمل المعدة من قبل البنك.
· تقييم مدى كفاية رأس المال لمواجهة المخاطر التشغيلية، ومدى ملاءمتها مع حجم المخاطر والمبلغ المستهدف لرأس المال الداخلي.

5. تعزيز الكوادر البشرية وتأهيلها للإشراف على المخاطر التشغيلية في البنوك، وتطوير قدراتهم للتعامل مع سبل قياس وتحديد المخاطر التشغيلية والتعرف على آليات قياسها، وتقييم الأنظمة والإستراتيجيات المعدة من قبل البنوك لإدارة المخاطر التشغيلية.
6. ضرورة وضع التعليمات والإجراءات اللازمة لقياس ومراقبة المخاطر التشغيلية وفق الإرشادات الواردة في الممارسات السليمة لإدارة المخاطر التشغيلية، وبما ينسجم مع متطلبات توصيات لجنة بازل II وحث البنوك على إتباع هذه التعليمات.
2.2.4: دور إدارات البنوك:

1: تهيئة المناخ المناسب لإدارة المخاطر:

1.  يجب على مجلس الإدارة إعداد وإعتماد إستراتيجية عامة لإدارة المخاطر التشغيلية على مستوى البنك يتم مراجعتها بشكل دوري للتأكد من مدى ملاءمتها للتطورات في بيئة العمل، بحيث تعالج هذه الإستراتيجية بوضوح إدارة المخاطر التشغيلية كنوع مستقل من المخاطر التي تؤثر على سلامة البنك. كما يجب على المجلس تزويد الإدارة العليا بإرشادات وتعليمات واضحة تتعلق بالإطار العام وأن يصادق على السياسات التي تضعها الإدارة العليا، وأن تحدد بوضوح مصادر المخاطر التشغيلية بالبنك، ويجب أن تشمل الإستراتيجية مستوى المخاطر التشغيلية التي يتقبلها البنك والذي يعكس تحديد أولويات البنك في إدارته للمخاطر التشغيلية.
2. إنشاء دائرة لإدارة المخاطر بشكل عام بما فيها كادر مختص بإدارة المخاطر التشغيلية وذلك من أجل تمكين البنك من تحديد وتعريف المخاطر التشغيلية التي يواجهها وبالتالي ضبطها والتحكم فيها وتخفيض الخسائر التي قد يتحملها البنك بسببها، حيث أن توفر دائرة المخاطر وطاقم مختص بإدارة المخاطر التشغيلية والخاضع لرقابة تدقيق داخلي فعال يعتبر اللبنة الأساسية لنجاح البنك في إدارة المخاطر التشغيلية.
3. يجب أن تكون إدارة المخاطر التشغيلية خاضعة لوظيفة تدقيق فعالة ومستقلة مرتبطة بمجلس الإدارة وتنفذ من قبل موظفين أكفاء ومدربين بشكل ملائم من أجل ضمان وجود رقابة على أعمال إدارة المخاطر وتوفير معلومات وافية للمسؤولين حول كفاءة إدارة المخاطر التشغيلية، ولكن يجب أن لا يكون للتدقيق الداخلي مسؤولية مباشرة عن إدارة المخاطر التشغيلية.
4. أن يتم إعداد السياسات والممارسات وإجراءات عمل من قبل الإدارة العليا لإدارة المخاطر التشغيلية، كما يجب أن يتوفر إلى جانب إجراءات العمل إجراءات تحوطية لمواجهة الخسائر المحتملة من المخاطر التشغيلية بكافة أنواعها.
5. تطوير وإعتماد أدوات وأنظمة لقياس المخاطر وتريب وتأهيل الطواقم لإستخدامها بكفاءة وبما يتوافق مع الممارسات والمعايير الدولية من أجل تحديد المخاطر والسيطرة عليها. 
2: تحديد المخاطر التشغيلية، قياسها، والتحكم فيها، وأهمية الإفصاح من قبل البنوك:

1. يجب أن يتواءم مع استخدام الأداة الملائمة لتقييم وقياس المخاطر التشغيلية توفر إطار عام واستراتيجية ودائرة لإدارة المخاطر وكادر مختص بإدارة المخاطر التشغيلية وإجراءات عملية لمواجهة وتخفيض الخسائر الناجمة عن المخاطر التشغيلية.
2. يجب أن يتم رفع تقارير للإدارة العليا من قبل إدارة المخاطر التشغيلية والتدقيق الداخلي والإدارات والأقسام المعنية حول البيانات والمخاطر والنشطة والإمتثال، من أجل أن يحصل مجلس الإدارة على مستوى مميز من المعلومات حتى يتمكن من فهم الوضع العام للمخاطر التي يواجهها البنك والتركيز على الآثار المادية لها ومدى توافقها مع إستراتيجية العمل وبالتالي مساعدته في إتخاذ القرارات الملائمة.
3. تعزيز الرقابة الثنائية والإمتثال للضوابط والمعايير الرقابية والفصل الملائم في المهام والمسؤوليات من أجل تجنب تضارب وإزدواجية المهام وتنمية روح وثقافة الإنضباط الذاتي لدى الموظفين.
4. تعزيز كفاءة الكوادر البشرية والفنية لإدارة المخاطر التشغيلية، وضرورة مواكبة التطورات الحديثة للممارسات السليمة وتأهيل الكوادر المختصة للتعامل مع هذه المخاطر، من خلال
5. تعزيز استخدام أدوات تخفيض المخاطر التشغيلية كالإسناد الخارجي والتأمين مع ضرورة أن يشمل التأمين كافة الأحداث التي قد تؤدي للخسائر وإتخاذ الإجراءات التحوطية التي تساعد في الوقاية من التعرض لهذه المخاطر خاصة الأخطاء في إدخال البيانات، وإنهيار أنظمة الكمبيوتر والإتصالات، وأخطاء البرمجة وفيروسات الحاسب، وعمليات التداول دون تخويل، والإحتيال الخارجي والإبتزاز، والكوارث الطبيعية.
6. يجب إعداد خطط طوارئ لمواجهة أية مشاكل محتمل مواجهتها لدى ممارسة كافة الأنشطة المصرفية والإدارية ووضع السيناريوهات الواقعية والممكنة التطبيق للمعالجة، ويجب أن تشمل هذه الخطط كافة المخاطر التي قد يواجهها البنك، كما يجب مراجعة الخطط بشكل دوري للتأكد من ملاءمتها لظروف وإحتياجات البنك والبيئة المحيطة.
7. يجب على البنوك أن تقوم بالإفصاح عن الإطار العام (الإستراتيجية) لإدارة المخاطر التشغيلية بأسلوب يسمح للمستثمرين والأطراف ذات العلاقة تحديد كفاءة البنك في تحديد وتقييم ومراقبة وتخفيف حدة المخاطر التشغيلية والسيطرة عليها.
وفي الختام، وفي ضوء النتائج التي تم التوصل إليها والتي تعكس قصوراً واضحاً في إدارة المخاطر التشغيلية في البنوك العاملة في فلسطين، وعدم إنسجامها مع الممارسات السليمة في إدارة وضبط المخاطر التشغيلية وفق توصيات بازل، فإن ذلك ينعكس سلباً على مدى جاهزية البنوك العاملة في فلسطين على تطبيق متطلبات بازل ما لم يتم تصويب جوانب القصور.

حيث أن هذا القصور غير مقتصر على إدارة المخاطر التشغيلية وإنما ينساق على باقي المخاطر الأخرى كون معظم البنوك لا يتوفر فيها دوائر مختصة ذات كوارد مؤهلة في إدارة وضبط المخاطر بشكل عام وإنما يتم إدارة المخاطر من قبل نفس الجهات التي تنفذ العمليات في غالب الأحيان، كما أن تطبيق توصيات بازل II ليس مجرد إجراءات ووسائل جديدة في قياس المتطلبات الرأسمالية لمواجهة المخاطر المختلفة، وإنما تطوير أساليب تحديد وقياس المخاطر والسيطرة عليها والمبني على أساس توزيع سليم للأدوار بدءاً بمجلس الإدارة والإدارة العليا في البنك في توفير البيئة الملائمة لإدارة المخاطر ومن ثم توفير الأدوات والوسائل اللازمة لتحقيق هذه الأهداف، وبالتالي تحديد رأس المال اللازم لمواجهة المخاطر المختلفة بناءً على طرق علمية واستناداً الى الرقابة المبنية على المخاطر، بما يضمن بناء رأسمال قوي قادر على إمتصاص أية خسائر قد تنجم عن المخاطر المختلفة والتي تم تحديدها وقياسها بشكل سليم يضمن توفير بيئة استثمارية موثوق فيها ويمكن الإعتماد عليها وتتمتع بدرجة عالية من الإفصاح والشفافية وخاضعة للرقابة الكفؤة وبالتالي المساهمة في تحقيق الإستقرار المالي والتنمية الإقتصادية.

وأخيرا، أوصي بإجراء دراسة للتعرف على مدى جاهزية النظام المصرفي في فلسطين لتطبيق توصيات بازل الثانية (بازل II) والتي من أهم معالمها إضافة المخاطر التشغيلية على معيار كفاية رأس المال، بحيث يتوجب على البنوك تكوين تحوط رأسمالي لمواجهة المخاطر التشغيلية، الأمر الذي سوف يزيد من الإجراءات والضوابط لمواجهة هذا النوع من المخاطر والتي لا تقل في أهميتها عن المخاطر الإئتمانية أو السوق أو المخاطر الأخرى.
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ملحق رقم (1)

إستبيان حول إدارة المخاطر التشغيلية في البنوك العاملة في فلسطين

تهدف هذه الدراسة بشكل عام إلى التعرف على المخاطر التشغيلية التي تواجه البنوك لدى ممارستها للأنشطة المصرفية وتحديد أنواع المخاطر التشغيلية الأكثر أهمية وكيفية ضبطها ومراقبتها وآليات قياسها وتخفيض حدة الخسائر المحتملة التي قد تتسبب فيها، وتقديم التوصيات الملائمة لتحسين وتطوير إدارة المخاطر التشغيلية كونها تعتبر من أهم عناصر إدارة المخاطر، ولها تأثير كبير على سلامة أوضاع البنوك والإستقرار المصرفي.

حيث أن التعريف العام للمخاطر التشغيلية (Operational Risk) أنها مخاطر تحمل خسائر تنتج عن عدم نجاعة أو فشل العمليات الداخلية، والعنصر البشري، والأنظمة والأحداث الخارجية. 
لذلك، نأمل منكم منحنا جزءاً من وقتكم للإجابة على الأسئلة الواردة في هذا الإستبيان، مؤكدين لكم أن كافة المعلومات سيتم التعامل معها بمنتهى السرية وستكون فقط لأغراض الدراسة والبحث العلمي، وإن تعاونكم في غاية الأهمية والإجابة على الأسئلة بدقة وموضوعية لإنجاح هذه الدراسة، مع خالص الشكر على حسن تعاونكم.

وتفضلوا بقبول فائق الإحترام والتقدير،

الباحثان:

د. نصر عبد الكريم

مصطفى أبو صلاح

تشرين الأول 2006

س 1: يرجى تزويدنا بالبيانات التالية حول مصرفكم على النحو التالي:      (المبالغ ألف دولار)

	البيان
	31/12/2003
	31/12/2004
	31/12/2005

	إجمالي الأصول
	
	
	

	رأس المال
	
	
	

	إجمالي ودائع الجمهور
	
	
	

	إجمالي التسهيلات الممنوحة
	
	
	

	إجمالي الأرباح *
	
	
	

	صافي الأرباح (الخسائر)
	
	
	


* إجمالي دخل الفوائد وغير الفوائد قبل طرح أي مخصصات أو مصروفات، وبعد أن يستثنى منه دخل الاستثمارات في الأوراق المالية.

س 2: هل يتوفر في مصرفكم دائرة لإدارة المخاطر؟          نعم             لا

س 3: في حال الإجابة بالإيجاب، يرجى توضيح موقعها في الهيكل التنظيمي للبنك؟

        تتبع مباشرة لمجلس الإدارة        تتبع للإدارة التنفيذية.        تتبع للتدقيق الداخلي

        أخرى، وضح.......................................................................

............................................................................................

س 4: في حال الإجابة بالنفي للسؤال الثاني، كيف يتم إدارة المخاطر في البنك؟

............................................................................................. .............................................................................................

.............................................................................................

س 5: هل يوجد بالبنك دائرة أو كادر مختص بإدارة المخاطر التشغيلية؟ 

          نعم            لا

س 6: هل يتوفر إستراتيجية وسياسة معتمدة من مجلس إدارة البنك لإدارة المخاطر التشغيلية؟

          نعم            لا

س 7: هل تشمل الإستراتيجية تحديد وتعريف المخاطر التشغيلية التي يواجهها البنك؟     

          نعم            لا

س 8: ما هي أنواع المخاطر التشغيلية التي يواجهها البنك؟ (يمكن اختيار أكثر من خيار بوضع إشارة X)

المخاطر المتعلقة بالكوارث الطبيعية.

مخاطر ابتزاز أو سطو من أطراف خارجية.

مخاطر أخطاء في إدخال البيانات.

عمليات الاحتيال من قبل موظفين.

 إنهيار أنظمة الكمبيوتر والإتصالات.

 الاحتيال عبر شبكات الكمبيوتر.

 الاحتيال عبر بطاقات الائتمان.

س 9: هل تشمل الإستراتيجية تحديد مصادر مخاطر التشغيل وسياسات البنك في تقييمها ومراقبتها والتحكم فيها وتخفيضها؟ 

             نعم            لا 

س 10: ما هي أهم مصادر مخاطر التشغيل في البنك؟

                   العمليات الداخلية.
العنصر البشري (الموظفين والعملاء).
الأنظمة وتكنولوجيا المعلومات.

الحوادث المتعلقة بالبيئة الخارجية

جميع ما ذكر

أخرى، وضح....................................................................................
س 11: يتم مراقبة وضبط مخاطر التشغيل من خلال:

        طاقم إدارة مخاطر التشغيل 

        دائرة التدقيق الداخلي

        الإدارة التنفيذية

        الموظفين أنفسهم 

س 12: يوجد فصل للمهام والمسؤوليات بين مراقبة مخاطر التشغيل وبين الجهات المنفذة للعمل والمهام المساندة؟       

      نعم               لا

س 13: يتم رفع تقارير مخاطر التشغيل إلى:

        الإدارة التنفيذية.

        الإدارات أو الأقسام المعنية بموضوع التقرير.

        دائرة التدقيق الداخلي.  

        مجلس الإدارة.

س 14: هيكل إدارة مخاطر التشغيل يخضع لوظيفة تدقيق داخلي فعالة وشاملة ومستقلة وتنفذ من قبل موظفين أكفاء ومدربين بشكل ملائم؟

        نعم              لا

س 15: التدقيق الداخلي مسؤول بشكل مباشر عن إدارة مخاطر التشغيل؟

      نعم               لا

س 16: يرتبط التدقيق الداخلي مباشرة ويرفع تقاريره لـ :

  الإدارة التنفيذية.

  مجلس الإدارة.

  لجنة التدقيق المنبثقة عن المجلس.

  أخرى، وضح ………………………………………………………………..

س 17: يتوفر في البنك إجراءات عمل معتمدة وتعالج بوضوح إدارة مخاطر التشغيل؟

            نعم                 لا
س 18: من هي الجهة التي تتحمل مسؤولية وضع السياسات والممارسات والإجراءات المطلوبة لإدارة مخاطر التشغيل؟

       الإدارة العليا (التنفيذية)

       مجلس الإدارة

دائرة إدارة المخاطر

إدارة المخاطر التشغيلية

      غير ذلك، وضح....................................................................

س 19: هل تتوفر قنوات اتصال فعالة بين الكادر المسؤول عن إدارة مخاطر التشغيل والكادر المسؤول عن إدارة مخاطر الإئتمان ومخاطر السوق والمخاطر الأخرى؟

      نعم               لا   

س 20: أي من الأدوات أدناه تستخدم في البنك لتحديد وتقييم مخاطر التشغيل؟

تقييم المخاطر أو التقييم الذاتي (Self- or Risk Assessment). 

مسح المخاطر (Risk Mapping). 

مؤشرات المخاطر (Risk Indicators). 

قياس وتيرة وشدة الخسائر (Measurement). 

س 21:

أ. يتوفر إجراءات عمل لتنفيذ كافة الأنشطة المصرفية بالبنك؟        نعم              لا
ب. يتم مراجعة الأنشطة اليومية من قبل جهات رقابية غير التي تنفذها؟        نعم          لا

ج. يتم مراقبة الأنشطة من قبل التدقيق الداخلي بشكل؟

     يومي         أسبوعي         شهري          غير ذلك، حدد......………….

س 22: يتم رفع تقارير للإدارة العليا بشكل دوري حول البيانات المالية والتشغيلية والإمتثال من قبل:

الإدارات والأقسام المختلفة.

التدقيق الداخلي.

إدارة مخاطر التشغيل.

جميع ما ذكر

غير ذلك، حدد ……………………………………………………………

س 23: يتم إجراء مراجعة وتطوير السياسات والإستراتيجية وإجراءات العمل بشكل دوري؟

      نعم           لا

س 24: تغطي بوليصة التأمين الشامل الخسائر الناجمة عن: (يرجى وضع إشارة “X” مقابل المشمول في البوليصة)

  الأخطاء في إدخال البيانات.

عمليات الاحتيال من قبل موظفين.

 إنهيار أنظمة الكمبيوتر والإتصالات

 الكوارث الطبيعية

 الاحتيال عبر بطاقات الائتمان

 الإرهاب والابتزاز

س 25: هل يوجد تحوط مقابل الخسائر التي قد تنجم عن الأحداث التالية: (يرجى وضع إشارة "X"( وتوضيح الإجراء المتخذ للتحوط في الفراغ المقابل:
الدخول إلى البيانات لغير المصرح لهم. ..............................................................

خسائر بسبب الإهمال أو إتلاف أصول العملاء........................................................

عمليات التداول دون تخويل...........................................................................

 الغرامات والعقوبات بسبب أخطاء الموظفين...........................................................

الأعطال في أنظمة الإتصالات.......................................................................

أخطاء البرمجة.......................................................................................

فيروسات الحاسب...................................................................................

الاحتيال عبر شبكات الكمبيوتر.......................................................................

س 26: هل تعرض البنك لأية خسائر بسبب الأحداث الواردة في السؤالين (24 + 25)؟

 (ضع إشارة "X"):

           الأخطاء في إدخال البيانات.

  عمليات الاحتيال من قبل موظفين.

 انهيار أنظمة الكمبيوتر والإتصالات

 الكوارث الطبيعية

 الاحتيال عبر بطاقات الائتمان

 الإرهاب والابتزاز

           الدخول إلى البيانات لغير المصرح لهم.

           خسائر بسبب الإهمال أو إتلاف أصول العملاء.

  عمليات التداول دون تخويل.

           الغرامات والعقوبات بسبب أخطاء الموظفين.

 الأعطال في أنظمة الاتصالات.

 أخطاء البرمجة.

 فيروسات الحاسب.

      الاحتيال عبر شبكات الكمبيوتر.

س 27: هل يتم إعداد خطط طوارئ لكافة الأنشطة والخدمات المصرفية والإدارية لمواجهة أي طارئ قد يتسبب بتوقف نشاط/ أنشطة أو خدمات معينة، أو العمل ككل؟

نعم             لا

س 28: على أي من الجوانب أدناه تشتمل خطط الطوارئ المعدة من قبل البنك:

إحتمالية تعرض أنظمة المعلومات للإنهيار.

انقطاع أنظمة الإتصالات.

توقف العمل في نشاط/ أو أنشطة معينة.

الأحداث الخارجية والكوارث الطبيعية.

صعوبة الوصول الى فرع أو فروع البنك في منطقة أو مناطق معينة.

س 29: يتم الإحتفاظ بنسخة إحتياطية من البيانات (Back up) عن أعمال كافة الفروع في:

في مكان آمن قريب جغرافياً.

في مكان آمن بعيد جغرافياً.

في المركز الرئيسي للمصرف.

غير ذلك، وضح ...................................................................

س 30: هل تفرض تعليمات سلطة النقد توفر إطار فعال لتحديد وتقييم وضبط المخاطر بشكل عام ومخاطر التشغيل بشكل خاص؟        نعم               لا
س 31: هل يتم رفع تقارير دورية لسلطة النقد حول المخاطر التشغيلية في البنك، ومدى الإمتثال للقوانين والتعليمات؟         

 نعم               لا

س 32: هل يقوم البنك بالإفصاح الكافي للجمهور عن الإطار العام (إستراتيجية) لإدارة مخاطر التشغيل؟        

 نعم                   لا

س 33: تعتبر البنوك العاملة في فلسطين ملتزمة بتوصيات بازل (1) المتعلقة بالإحتفاظ بالحد الأدنى لمستوى كفاية رأس المال والتحوط لمخاطر السوق؟

        أوافق بشدة           أوافق           لا رأي            لا أوافق           لا أوافق بشدة

س 34: برأيك هل البنك جاهز للإلتزام بتوصيات بازل (2) فيما يتعلق بتكوين رأسمال لمقابلة الخسائر الناجمة عن مخاطر التشغيل؟

        أوافق بشدة           أوافق           لا رأي            لا أوافق           لا أوافق بشدة

































� ورقة بازل الإسترشادية الثالثة الصادرة في نيسان 2003.


� التقييم الذاتي: قيام البنك بتقييم عملياته مقابل المخاطر التشغيلية وتحديد نقاط القوة والضعف داخلياً وتحويل التقييم النوعي الى كمي.


� مسح المخاطر: تقسيم وحدات العمل وتدفق الوظائف والعمليات داخل البنك حسب أنواع المخاطر وتحديد أولويات العمل حسب درجة المخاطرة.


� مؤشرات المخاطر: مؤشرات إحصائية ومالية حول مثل عدد الصفقات الفاشلة، معدلات دوران الموظفين، تكرار وفداحة أخطاء الموظفين.


� القياس: إنشاء إطار منظم لتسجيل تكرار وشدة الخسائر الناجمة عن الأحداث السابقة والمعلومات الأخرى حولها.
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