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الإهداء

إلى ………… من تحت قدمها تكمن الجنة، إلى أمي الحنون.

إلى ………… من جعل مشواري العلمي ممكنا، إلى أبي الرحيم.

إلى ………… من ساندني وآزرني في دربي، إلى زوجتي الصابرة.

إلى ………… من لأجلهم سرت في الدرب، إلى أبنائي شاهر، ورغد، ومحمد الأعزاء.

إليهم جميعا أهدي جهدي المتواضع هذا راجيا الله الإطالة بأعمارهم ليرو ثمرة جهدهم.

شكر وتقدير

انطلاقا من العرفان بالجميل، فإنه ليسرني وليثلج صدري أن أتقدم بالشكر والامتنان إلى أستاذي، ومشرفي الأستاذ الدكتور نعيم دهمش الذي مدني من منابع علمه بالكثير، والذي ما توانى يوما عن مد يد المساعدة لي وفي جميع المجالات، وحمدا لله بأن يسره في دربي ويسر به أمري وعسى أن يطيل عمره ليبقى نبراسا متلألئا في نور العلم والعلماء.

واتقدم كذلك بجزيل الشكر إلى كل من جامعتي الحبيبة جامعة عمان العربية للدراسات العليا ممثلة برئيسها الأستاذ الدكتور سعيد التل، وكلية الدراسات الإدارية والمالية العليا ممثلة بعميدها الأستاذ الدكتور فؤاد الشيخ سالم، لكل ما قدموه لي من مساعدة ومسانده مكنتني من المضي بخطى ثابتة في مسيرتي العلمية.

كما أتتقدم بجزيل الشكر إلى أساتذتي أعضاء لجنة النقاش الموقرين على ما تكبدوه من عناء في قراءة رسالتي المتواضعة وإغنائها بمقترحاتهم القيمة.

ولم ولن أنسى أن أتتقدم بفائق الشكر والاحترام والتقدير إلى أحبائي، السيد محمد احمد خريس، وزوجه الأم الحنون أم أحمد اللذين سانداني معنويا وماديا ووقفا بجانبي منذ بداية مسيرتي العلمية ولغاية الآن وجزاهم الله عني كل الخير.

وفي النهاية يسرني أن أتقدم بجزيل الشكر إلى كل من مد لي يد العون في مسيرتي العلمية.   

ملخص الدراسة

مدى فاعلية نظم المعلومات المحاسبية في تحقيق الأمان والتوكيدية والموثوقية في ظل التجارة الإلكترونية

إعداد: ظاهر شاهر يوسف القشي

  وبأشراف: الأستاذ الدكتور نعيم دهمش

هدفت الدراسة إلى ما يلي:

1- التعرف على المشاكل التي تواجه أنظمة المعلومات المحاسبية في ظل استخدام التجارة الإلكترونية.

2- تطوير نموذج للربط بين نظام المعلومات المحاسبي والتجارة     الإلكترونية .

3- اقتراح بعض التوصيات المناسبة والكفيلة بتقوية النظام المحاسبي الذي يتم ربطه    بالتجارة الإلكترونية .

ولتحقيق هذه الأهداف قام الباحث بالاطلاع على معظم الدراسات السابقة المتعلقة بموضوع التجارة الإلكترونية وما يرافقها من مشاكل تقنية ومحاسبية وسبل معالجتها ، وقام أيضا بتحليل إحدى أهم مشاريع تدقيق التجارة الإلكترونية الذي تم بالاشتراك بين معهد المحاسبين القانونيين الأمريكي ومعهد المحاسبين القانونيين الكندي.

وقد توصل الباحث إلى الاستنتاجات التالية:

1- أن التجارة الإلكترونية كتقنية متطورة جدا أثرت على جميع المجالات المهنية بشكل عام وعلى مهنتي المحاسبة والتدقيق بشكل خاص.

2- أن التجارة الإلكترونية تعمل في بيئة فريدة من نوعها بحيث أن جميع العمليات التي تتم من خلالها عمليات غير ملموسة الطابع تفتقد لآلية التوثيق في أغلب مراحلها.

3- أن الطبيعة غير الملموسة للتجارة الإلكترونية وغياب التوثيق لأغلب عملياتها ساهما بشكل مباشر في إيجاد مشكلتين رئيسيتين واجهتا مهنتي المحاسبة والتدقيق يمكن تلخيصهما بالتالي:

 آلية التحقق والاعتراف بالإيراد المتولد من عمليات التجارة الإلكترونية.

 آلية تخصيص الضرائب على مبيعات وإيرادات عمليات التجارة الإلكترونية.

4- أن بعض هيئات المحاسبة والتدقيق قد تنبهت لمشاكل التجارة الإلكترونية وضرورة تأهيل منتسبيها بالتقنيات الفنية لمواجهة المشاكل الجديدة المرافقة لبيئة التجارة الإلكترونية.

5- توصل الباحث إلى حقيقة مفادها أن نظرية المحاسبة وبشكلها الحالي لم تستطع معالجة آلية التحقق والاعتراف بالإيرادات المتولدة عبر عمليات التجارة الإلكترونية.

6- توصل الباحث إلى حقيقة أخرى مفادها بأنه يمكن حل كثير من المشاكل المرافقة للتجارة الإلكترونية بشكل عام ومشكلتي الاعتراف بالإيراد والتخصيص الضريبي بشكل خاص إن تمكنا من توفير سياسات وإجراءات عملية تساهم في تحقيق الأمان والموثوقية والتوكيدية لمخرجات النظام المحاسبي المتعامل بالتجارة الإلكترونية.

7- وجد الباحث بان توفير كل من الأمان والموثوقية والتوكيدية لا يمكن تحقيقه إلا من خلال إنشاء وتطوير نظام ربط بين نظام الشركة المحاسبي وموقعها إلكتروني على شبكة الانترنيت ، وذلك ضمن سياسات وإجراءات تقنية ومحاسبية تعتمدها الشركة ويتم التدقيق عليها من جهة خارجية مؤهلة محاسبيا وتكنولوجيا.

وقد خلص الباحث إلى تطوير نظام ربط بين نظام الشركة المحاسبي وموقعها الإلكتروني على شبكة الانترنيت والمكون من عدة سياسات وإجراءات توفر الأمان والموثوقية والتوكيدية لتعاملات العملاء والزبائن مع الشركة وعبر موقعها الإلكتروني على شبكة الانترنيت.

كما توصل الباحث إلى اقتراح مجموعة من التوصيات التي قد تساهم في تأهيل مهنة المحاسبة والتدقيق للتعامل مع تقنية التجارة الإلكترونية الحديثة.

الفصل الأول
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· أهداف الدراسة
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· مشكلة الدراسة

· محددات الدراسة

· الدراسات السابقة

· منهجية الدراسة

· مصادر معلومات الدراسة

المقدمة:

لقد فرض عصر العولمة تغيرات كثيرة على شتى مجالات الحياة ، وتسابقت دول العالم لدخول الأسواق العالمية من أوسع أبوابها ، فالكل يحاول إيجاد افضل وأسهل الطرق للدخول في هذا النظام العالمي الجديد بشتى الطرق ، مما جـعل العالم أشبه بقرية واحدة.

لقد ساهمت تكنولوجيا المعلومات ، ومن خلال أشكالها العصرية المتطورة ، والمتسارعة ، والمتغيرة ، والمتعددة في جعل كل من يرغب في الدخول في النظام العالمي الجديد أن يبحث ، وينشئ مقومات وآليات تساعده في خوض هذا السباق.

لقد بدأت الشركات ومنذ عهد قريب باستخدام خدمة ما يسمى بالتجارة الإلكترونية عبر شبكة الانترنيت ، والسبب وراء ذلك يكمن بأن هذه الشبكة الإلكترونية غزت جميع دول العالم وبشكل متسارع وبواسطتها يمكن للشركات تسويق وبيع منتجاتها والوصول للمستهلك أينما كان وبتكلفة قليلة ، ويمكن القول بأن هذه الشبكة قد ألغت الحدود بين الدول.

تقوم حاليا كثير من الشركات بإنشاء موقع لها على تلك الشبكة السحرية يسمى (Web Page) تسوق من خلالها منتجاتها ، ويمكن للعميل إتمام عملية الشراء باستخدام بطاقات الاعتماد والشراء على الحساب وذلك وفقا لقيود وقوانين وروابط مصممة من قبل الشركة صاحبة الموقع.

ولكن وبالرغم من إيجابيات شبكة الانترنيت إلا انه هناك سلبيات و محددات تعد خطيرة جدا على نظام المعلومات المحاسبي والتي تؤثر على فاعليته وكفاءته ومن أهم هذه المحددات أو السلبيات عدم توفر ما يلي:

1- الأمان Security  أي "إجراءات تكنولوجية معينة تمنع الآخريين من اختراق النظام المحاسبي المؤتمت عبر موقع الشركة الإلكتروني على شبكة الانترنيت"
. 
2- التوكيدية Assurance أي "خدمات مهنية تحسن من نوعية المعلومات أو مداخلاتها والمرغوب بها من قبل متخذي القرارات"
.
3-  الموثوقية Reliability  أي "الإجراءات الواجب اتباعها لجعل المعلومات موثوقا بها من قبل أصحاب المصالح بشكل عام ومتخذي القرار بشكل خاص ، وإقناعهم بنجاعتها"
.
ومن دون توافر البنود الثلاثة المذكورة أعلاه ، يصبح النظام المحاسبي عقيما تماما وقد تصبح فاعليته وكفاءته موضع شك وفي أسوأ الحالات قد يؤدي لانهيار الشركة تماما. ولهذا فان الشركات تسعى بشتى الطرق لتفادي تلك السلبيات ، أو المحددات ولكن السؤال الذي يطرح نفسه هنا بقوة ، كيف؟

سيحاول الباحث الإجابة عن هذا السؤال الهام من خلال الدراسة والبحث والتحليل بشكل معمق في التجارة الإلكترونية ، وكيفية ترابطها مع نظم المعلومات المحاسبية ومحاولة الوصول إلى تطوير نموذج لنظام يربط بين نظام المعلومات المحاسبي والتجارة الإلكترونية ، كما سيحاول الباحث من خلال تطوير هذا النموذج تزويد آليات رقابة صارمة يمكن بواسطتها تفادي السلبيات الثلاثة: وهي عدم توفر (الأمان والتوكيدية والموثوقية).

لا بد من التنويه هنا بأن كثيرا من الشركات تتخوف من استخدام التجارة الإلكترونية لما يصاحبها من مخاطر ، وخصوصا إمكانية اختراق أنظمتها المحاسبية من قبل قراصنة الانترنيت. لهذا قد تساعد هذه الدراسة المتواضعة  تلك الشركات على إيجاد آلية معينة تقلل من هذا الخطر والهاجس وخصوصا الشركات الأردنية التي إن أرادت البقاء والمنافسة في عالم العولمة يصبح لزاما عليها مجاراة العالم في إدخال التجارة الإلكترونية ضمن استراتيجياتها المستقبلية.

أهداف الدراسة

تهدف هذه الدراسة إلى:

1- التعرف على المشاكل التي تواجه أنظمة المعلومات المحاسبية في ظل استخدام التجارة الإلكترونية.

2- الوصول إلى نموذج لنظام يربط بين نظام المعلومات المحاسبي والتجارة     الإلكترونية .

3- تقديم التوصيات المناسبة والكفيلة بتقوية النظام المحاسبي الذي يتم ربطه    بالتجارة الإلكترونية .
أهمية الدراسة

تنبع أهمية الدراسة وبشكل رئيسي من أهمية التجارة الإلكترونية والدور الذي تلعبه في تأهيل الشركات للخوض في عالم العولمة ، وضمان بقائها ومقدرتها على المنافسة ، وخصوصا شركات العالم الثالث بشكل عام والشركات الأردنية بشكل خاص.

كما أن إيجاد طريقة ، أو آلية لحماية النظام المحاسبي لتلك الشركات المستخدمة للانترنيت يشجع الكثير من الشركات على استخدام التجارة الإلكترونية ،  وتحقيق عوائد كبيرة تساهم في تنمية الاقتصاد الوطني في شتى المجالات.

وفي حال التمكن من تطوير نموذج الربط بين نظام المعلومات المحاسبي ، والتجارة الإلكترونية ، سنتمكن بطريقة علمية ومدروسة ومنظمة من زيادة حماية النظام المحاسبي لتلك الشركات الراغبة في استخدام التجارة الإلكترونية ، ومن ثم الحفاظ على الاقتصاد الوطني من قراصنة الانترنيت ، وتعزيز ثقة أصحاب المصالح.

وبما أن النظام المحاسبي يعد العمود الفقري لأي شركة، فإن تقويته وتقويمه سيساهم بشكل كبير في حماية الشركة ونموها بشكل أكثر فاعلية.

مشكلة الدراسة

من المعروف أن نظام المعلومات المحاسبي يتكون من ثلاثة أجزاء رئيسية: (مدخلات ، ومعالجات ، ومخرجات) ، وقد تمت السيطرة على هذه المكونات الثلاثة من خلال الأدوات الرقابية المتعددة ، لكن ومع ظهور التعامل بالتجارة الإلكترونية ظهرت عدت مشاكل رئيسية ، من أهمها:

1- فقدان السيطرة على المدخلات التي تأتي من التعامل بالتجارة الإلكترونية عبر الانترنيت ، فمن يرغب بالتعامل مع الشركة عبر الانترنيت يستطيع دخول موقعها ، بغض النظر عن نواياه ، حسنة كانت أم سيئة.

2- إن عدم السيطرة على هذه المدخلات ، قد يؤدي بشكل أو بآخر إلى   اختراق نظام المعلومات المحاسبي ، ومن ثم سرقة أو تسرب بعض المعلومات المهمة لجهات غير مرغوب فيها.

3- سيفقد المتعاملون مع الشركة ثقتهم بها إذا ما تسربت بعض المعلومات المهمة.

4- فقدان مخرجات النظام مصداقيتها إذا ما كانت مدخلات النظام غير صحيحة ، أو تم اختراقها من قبل الآخرين.

وبشكل عام ، يمكن القول بأن الشركات تتخوف من ربط أنظمتها المحاسبية بالتجارة الإلكترونية ، بالرغم من المكاسب العظيمة التي يمكن أن تحققها من خلال تلك الشبكة ، ولكن هذا الخوف قد يتبدد في حالة وجود نظام رقابة يربط بين نظام المعلومات المحاسبي والتجارة الإلكترونية.

يمكن حصر عناصر مشكلة الدراسة بإيجاد أجوبة عن الأسئلة التالية:

1- ما هي المشاكل التي تواجه أنظمة المعلومات المحاسبية في ظل استخدام التجارة الإلكترونية؟

2- ما هي الإجراءات الواجب اتخاذها لتفادي سلبية الأمان Security المفقودة في التجارة الإلكترونية؟

3- ما هي الإجراءات الواجب اتخاذها لتفادي سلبية التوكيدية Assurance المفقودة في التجارة الإلكترونية؟
4- ما هي الإجراءات الواجب اتخاذها لتفادي سلبية الموثوقية Reliability المفقودة في التجارة الإلكترونية؟
محددات الدراسة

يعتقد الباحث أنه من أهم محدداتها ما يلي:

1- عدم وجود شركات بالأردن تستخدم التجارة الإلكترونية على نطاق واسع فيما عدا بعض البنوك والتي ترفض التعاون بما يخص نظام تجارتها الإلكترونية خوفا من التنافس والسرية الكبيرة المحيطة به.

2- عدم وجود قوانين واضحة تحكم جرائم الحاسوب بشكل عام وجرائم شبكة التجارة الإلكترونية بشكل خاص.

3- الافتقار إلى تعاون بعض الشركات ، والبنوك الأجنبية التي تعرضت أنظمتها المحاسبية لاختراقات من قبل قراصنة الانترنيت ؛ وذلك خوفا من فقدان ثقة عملائها حيث أنها ترفض الاعتراف بذلك ، وتفضل تحمل خسائر قد تكون 

كبيرة أحيانا وعدم المخاطرة بالاعتراف بضعف نظامها المحاسبي خوفا من فقدان سوقها.

الدراسات السابقة

لا بد من الاعتراف هنا ورغم أهمية الموضوع إلا أن الدراسات السابقة وفي نفس المجال شحيحة جدا. وفيما يلي عرض للدراسات السابقة والمتعلقة بجانب من الموضوع وذات العلاقة:

1- دراسة الكخن (1988)، الرقابة المحاسبية في ظل الأنظمة الإلكترونية وتطبيقاتها في البنك المركزي الأردني.
 هدفت الدراسة إلى تتبع الإجراءات الرقابية المتبعة في دائرة الحاسوب في البنك المركزي الأردني ، وفي نظامه المحاسبي الإلكتروني ، ومقارنتها بالإجراءات الرقابية التي يجب أن تتبع ، بما يمكن من تدقيق إجراءاته الرقابية واتباع أحدث الطرق العلمية في تطبيق هذه الإجراءات وفقا لما خلصت إليه الباحثة.

وقد خلصت الدراسة إلى النتائج التالية:

1- أن الإجراءات الرقابية المحاسبية المتبعة في دائرة الحاسوب في البنك المركزي الأردني وفي نظامه المحاسبي الإلكتروني تعد كافية لتحقيق الدقة والسرعة في المعلومات المستخرجة نتيجة لمعالجة البيانات المدخلة وفقا لإجراءات رقابية واضحة ومحددة.

2- أن إجراءات الرقابة العامة الخاصة بدائرة الحاسوب بحاجة إلى استكمال بعض نواقصها ، ولا سيما انه لم يتوفر قسم تدقيق داخلي مؤهل لمتابعة هذه الإجراءات.

3- أن إجراءات الرقابة على التطبيقات كافية وجيدة وتضمن دقة وصحة المعلومات المستخرجة نتيجة معالجة البيانات المدخلة إلى النظام.

2- دراسة جاموس (1991) ، مراجعة الأنظمة المحاسبية التي تعتمد على استخدام الحاسوب.
هدفت الدراسة إلى التعريف بنظم المعلومات المحاسبية الآلية ، وعملية تدقيقها بالتركيز على استخدام الحاسوب بوصفه وسيلة أساسية لتنفيذ عملية التدقيق.

وقد خلصت الدراسة إلى النتائج التالية:

1- عدم ارتقاء عملية التدقيق التي يتبعها مدققو الجهاز المركزي للرقابة المالية في سوريا إلى مستوى معقول من التطور في استخدام الحاسوب.

2- عدم وجود إدارات متكاملة تختص بالحاسوب في اغلب شركات عينة الدراسة.

3- جميع أجهزة الحاسوب التي تمتلكها شركات عينة الدراسة متقادمة فنيا ولا تحقق الجدوى الاقتصادية منها.

4- يقتصر استخدام أجهزة الحاسوب الموجودة لدى شركات عينة الدراسة على تنفيذ عمليات حسابية بسيطة جدا كاحتساب رواتب وأجور العاملين.

3- دراسة الحديثي (1993) ، تقييم أنظمة الرقابة الداخلية للمؤسسات التي تستخدم الحاسوب - دراسة ميدانية على المؤسسات المالية والمصرفية  في المملكة الأردنية الهاشمية
. هدفت الدراسة إلى تقويم درجة متانة إجراءات الرقابة الداخلية العامة ، والتطبيقية في المؤسسات المالية والمتمثلة في الرقابة التنظيمية والرقابة على الوصول إلى النظام ، والرقابة على التوثيق وتطوير النظم الرقابية على أمن البيانات والملفات ، والرقابة على المدخلات ، والرقابة على التشغيل والرقابة على المخرجات. كما هدفت إلى فحص العلاقة بين درجة متانة الأنظمة الرقابية الداخلية المستخدمة وحجم المؤسسات قياسا إلى كل من : رأس المال وعدد العاملين في قسم الحاسوب ، وعدد العاملين في المؤسسة ، وعدد الأقسام في المؤسسة وعدد الأقسام المستفيدة من قسم الحاسوب. وهدفت أيضا إلى فحص العلاقة بين إجراءات الرقابة الداخلية وكل من عمر المؤسسة وعمر قسم الحاسوب وعدد التطبيقات، والمستوى الوظيفي لمدير قسم الحاسوب.

وقد خلصت الدراسة إلى النتائج التالية:

1- أن هنالك ضعفا في تطبيق إجراءات كل من : الرقابة التنظيمية والرقابة على الوصول إلى بيانات النظام والرقابة على أمن البيانات والملفات والرقابة العامة. 

2- أن هنالك تطبيقا متوسطا لإجراءات الرقابة على كل من : خطوات التوثيق وتطوير النظم والرقابة على التشغيل والرقابة التطبيقية والرقابة الداخلية.

3- أن هنالك تطبيقا عاليا لإجراءات الرقابة على المدخلات والمخرجات.

4- أن العلاقة طردية بين كل من : عمر المؤسسة ورأس المال وعدد العاملين في المؤسسة وعدد العاملين في قسم الحاسوب وعدد الأقسام في المؤسسة وعدد الأقسام المستفيدة من قسم الحاسوب وعمر قسم الحاسوب وعدد التطبيقات ، وكل من : الرقابة على التوثيق والرقابة العامة والرقابة الداخلية.

5- لا يعتمد تطبيق إجراءات الرقابة الداخلية أو عناصرها بالارتباط التنظيمي أو المستوى الوظيفي لمدير قسم الحاسوب.

6- أن هنالك اهتماما متوسطا بتقويم نظم الرقابة الداخلية الذي يجري من جهة خارجية ، واهتماما متوسطا بإجراء التقويم الدوري لنظم الرقابة الداخلية ، سواء من داخل المؤسسة أم من خارجها.

4- دراسة السرحان (1995) ، العلاقة بين التكنولوجيا والهيكل التنظيمي - دراسة ميدانية في الشركات الصناعية المساهمة العامة الأردنية.
 هدفت الدراسة إلى معرفة مدى ارتباط وتأثير التكنولوجيا على درجة المركزية والرسمية والتعقيد ، وكذلك إلى معرفة مدى اهتمام الشركات الأردنية بأثر التكنولوجيا على عناصرها التنظيمية المختلفة ، وبالذات العنصر الإنساني. كما هدفت كذلك إلى الخروج بنتائج تضاف إلى المعرفة العامة الموجودة في نظرية المنظمة تساعد على فهم أثر التكنولوجيا على الهيكل التنظيمي بشكل واضح. ومن أهدافها كذلك استكمال الدراسات التي أجريت في الأردن حول الهيكل التنظيمي ، وعلاقته المختلفة ، ومحدداته ، وذلك عن طريق دراسة اثر التكنولوجيا كأحد الأبعاد التي قد يكون لها تأثير كبير على الهيكل التنظيمي في الشركات الصناعية المساهمة العامة الأردنية.

وقد خلصت الدراسة إلى النتائج التالية:

1- وجود علاقة بين التكنولوجيا ودرجة المركزية.

2- وجود علاقة بين التكنولوجيا ودرجة الرسمية.
3- وجود علاقة بين التكنولوجيا ودرجة التعقيد ككل.

4- عدم وجود علاقة بين التكنولوجيا ودرجة التباين الجغرافي ، بمعنى أن عدد المواقع الجغرافية التي تعمل فيها المؤسسة لا يتأثر بمدى اقتراب التكنولوجيا فيها من درجة التوجه التكنولوجي للإنتاج الضخم.

5- دراسة ردايدة (1998) ، اثر المعالجات الآلية على أنظمة المعلومات المحاسبية - دراسة تطبيقية في دائرة الجمارك الأردنية
. هدفت الدراسة إلى تتبع أثر المعالجات الآلية على أنظمة المعلومات المحاسبية ، من خلال المدخلات والمعالجات والمخرجات. كما هدفت كذلك إلى معرفة الأسس والضوابط المستخدمة في المعالجة الآلية للبيانات المحاسبية في دائرة الجمارك مقارنة بالأسس والضوابط التي يجب أن تتبع.

وقد خلصت الدراسة إلى النتائج التالية:

1- فيما يتعلق بتحقيق مدخلات نظم المعلومات المحاسبية في بيئة المعالجة الآلية لمتطلبات التعليمات المالية وجد:

· أن هناك عدم اكتمال في عملية التعامل مع بعض المصادر بالطريقة التقليدية.

· أن إدخال البيانات وتسجيلها في الحسابات يحقق نسبة عالية من المصداقية بالمعلومات المستخرجة من نظم المعالجة الآلية.

· أن البرامج والتطبيقات المستخدمة في تنفيذ العمليات المحاسبية ، قوية وتأخذ بالاعتبار ضرورة عدم السماح بتغيير أو إدخال بيانات مدخلة مسبقا لنظم المعالجة الآلية ، إلا بشروط محددة في البرنامج.

·  أن المراقبة على العمليات المنفذة لم تصل إلى المستوى المطلوب.

· أن الالتزام بالشروط العامة التي تمثل وجود بيانات واضحة وصحيحة يدلل على وجود تدقيق جيد على مصادر البيانات. 

2- فيما يتعلق بتحقيق المعالجة الآلية للبيانات المحاسبية لمتطلبات معايير التدقيق الدولية التي تتعلق بدراسة وتحليل النظم المحاسبية في بيئة المعالجة الآلية وجد :

· انخفاض ملحوظ باستخدام الوسائل الرقابية.

· انخفاض ملحوظ بعملية تحديد صلاحيات التعامل مع نظام معالجة البيانات.

· وجود آلية توثيق متبعة ، إلا أن درجة المحافظة على تلك الآلية منخفض.

· وجود عدم اكتمال لعملية تنفيذ الضوابط ، حيث وجد أن هنالك خلطاً في عملية استخدام الضوابط المناسبة لكل حالة.

· وجود درجة مقبولة تشير إلى سلامة أجهزة المعالجة الآلية واستمرارية عملها. 

3- وجود درجة رضا عالية من قبل أصحاب المصالح على مخرجات النظام.

4- أن نظم المعلومات المحاسبية تأثرت إلى حد كبير بالمعالجة الآلية للبيانات.

5- أن دائرة الجمارك تعنى بتطوير نظم المعالجة الآلية للبيانات المحاسبية.

6- وجود مشاركة فاعلة من قبل المحاسبين في الدائرة في تصميم أساليب المعالجة الآلية للبيانات المحاسبية.

6- دراسة رمضان (1999) ، العوامل المؤثرة على نظم المعلومات المحاسبية في الشركات الصناعية الأردنية المساهمة العامة.
  هدفت الدراسة إلى قياس اثر كل من العوامل البيئية والعوامل التنظيمية وطرق صنع القرار على نظام المعلومات المحاسبي المستخدم في الشركات الصناعية المساهمة العامة الأردنية.

وقد خلصت الدراسة إلى النتائج التالية:

1- وجد أن هنالك علاقة بين العوامل البيئية ، ونظم المعلومات المحاسبية ، مع الأخذ بعين الاعتبار بأن الشركات عينة البحث لا تأخذ هذه العوامل باهتمام كاف ، كما أنها لا تعي بشكل كاف دور البيئة وأهميتها.

2- لا يوجد أي علاقة بين العوامل التنظيمية ونظم المعلومات المحاسبية ، والسبب هو عدم وعي الشركات عينة البحث بمدى مساهمة هذه العوامل والمتمثلة في (اللامركزية والتكامل والبيروقراطية) في إحداث الأثر الكبير على خصائص نظم المعلومات المحاسبية.

3- وجد أنه كلما زاد تعقيد المهام زادت الحاجة إلى اللامركزية ، وفي ظل هذه الظروف سيصبح نظام المعلومات المحاسبي أكثر تعقيدا وأكثر حساسية ويؤدي إلى التكامل في المعلومات التي يمنحها.

4- وجد أن هنالك علاقة بين نماذج اتخاذ القرار ونظم المعلومات المحاسبية ، حيث إن الشركات تراعي المدى البعيد عند اتخاذ القرار لمواجهة الظروف المستقبلية غير المعروفة في الوقت الحاضر.  

7- دراسة الحلو (2000) ، أثر استخدام نظم وتكنولوجيا المعلومات على الخدمات المصرفية المتكاملة في البنوك الأردنية من منظور القيادات المصرفية.
 هدفت هذه الدراسة إلى إثبات أن البنوك التجارية في الأردن لن تستطيع الاستمرار بالعمل أو التنافس إذا لم تستخدم تكنولوجيا الحاسب الآلي والاتصالات بفاعلية في أداء أعمالها المختلفة ، كذلك سعت هذه الدراسة إلى تقديم صورة عن واقع أنظمة المعلومات والاتصالات المستخدمة في البنوك الأردنية من خلال استقصاء آراء مديري التخطيط الاستراتيجي ، ومديري التسويق ، ومديري تكنولوجيا المعلومات في هذه البنوك.

وقد خلصت الدراسة إلى النتائج التالية:

1- أن الاستثمار في تكنولوجيا الكمبيوتر ، والاتصالات يؤدي إلى خفض التكاليف.

2- أن الاستثمار في تكنولوجيا الكمبيوتر ، والاتصالات ، يؤدي إلى زيادة أرباح البنوك ، وزيادة إقبال المودعين وأعدادهم ، ورفع مستوى الخدمة المقدمة للزبائن ، وإظهارها بشكل لائق.

3- لا تستطيع البنوك أن تستمر بعملها وتوفير الخدمات لعملائها دون استخدام تكنولوجيا المعلومات والاتصالات.

8- دراسة العيسى (2000) ، دور نظم المعلومات في اتخاذ القرارات الإدارية في وزارة التربية والتعليم.
 هدفت هذه الدراسة إلى البحث في دور نظم المعلومات في اتخاذ القرارات الإدارية في وزارة التربية والتعليم في الأردن ، وذلك للتعرف بشكل أفضل على مدى دور نظم المعلومات في اتخاذ القرارات في الوزارة والتعرف على شمولية نظم المعلومات والتعرف على نواحي الضعف في نظم المعلومات المستخدمة بالوزارة وبالتالي تطوير هذه النظم وزيادة فاعليتها.

وقد خلصت الدراسة إلى النتائج التالية:

1- أن هنالك علاقة إيجابية بين دور نظم المعلومات واتخاذ القرارات الإدارية في وزارة التربية. 

2-  وجود علاقة بين متغير نوعية الأجهزة المستخدمة في نظم المعلومات واتخاذ القرار.

3- وجود علاقة بين متغير البرمجيات المستخدمة في نظم المعلومات واتخاذ القرار.

4- وجود علاقة بين الأفراد العاملين بنظام المعلومات واتخاذ القرار.

5- وجود علاقة بين متغير البيانات واتخاذ القرار.

6- أن قاعدة المعلومات من حيث الشمولية والتحديث والتوقيت والسرعة والسرية تتمتع بكفاءة من حيث توفيرها للمعلومات اللازمة للقرار.

7- توفر معلومات ملائمة ودقيقة وسريعة في الإدارة مما يساعد في عملية اتخاذ القرار.

9- دراسة، Al-Taweel, Accounting Technology in Developing Countries: A Case Study of Syria. (2001).
 
هدفت الدراسة إلى دراسة العلاقة بين عناصر النظرية الظرفية 
(Contingency Theory) وتبني نظم المعلومات المحاسبية المؤتمتة وذلك بهدف التوصل إلى تسهيل إجراءات نقل وتبني تكنولوجيا المعلومات ، وملء فجوة العلوم الاجتماعية فيما يتعلق بتكنولوجيا المعلومات وبالأخص في الدول النامية بشكل عام وبالدول العربية بشكل خاص. وقد خلصت الدراسة إلى النتائج التالية:

1- تؤثر العوامل الثقافية  بشكل بالغ في تبني تكنولوجيا المعلومات وخاصة في الدول العربية حيث إن تركيبتها الثقافية تتميز بالتعقيد وخصائصها الثقافية تتصف بالتناقض.

2- يمكن تصنيف العوامل الثقافية إلى ثوابت ومتغيرات ، حيث يمكن العمل على المتغيرات لتسهيل عملية تبني تكنولوجيا المعلومات.

3- قدمت الدراسة نموذجا نظريا ضم عوامل البيئة الاقتصادية والاجتماعية والثقافية التي تؤثر على نقل تكنـولوجيا المعلومات في الدول العربية والمتغيرات الثقافية التي يمكن تفعيلها لتبني مستوى تكنولوجي أفضل.

4- أظهرت الدراسة أن المتطلبات القانونية تتحكم بشكل كبير في تطوير النظم المحاسبية المستخدمة في الجمهورية العربية السورية ، حيث إن تلك النظم صممت بشكل يتماشى مع الغايات الضريبية والمتطلبات القانونية للدولة.

5- استنتجت الدراسة أن أغلبية المنشآت السورية وخصوصا في القطاع العام تعاني من حالة إرباك في استخدام الكمبيوتر في العمليات المحاسبية ، والسبب في ذلك أن البرامج المحاسبية وبشكل كبير صممت لإرضاء جهات خارجية معينة (جهات حكومية ) وليس المنشأة ذاتها بمختلف مستوياتها الإدارية.

6- توصلت الدراسة كذلك إلى أن هنالك نقصاً ملحوظاً في كفاءة المحاسبين في مجال استخدام وتصميم وتطوير النظم المحاسبية بشكل عام وتكنولوجيا المعلومات بشكل خاص.

7- 7- وجدت الدراسة أن نظم المعلومات المحاسبية في القطاع العام تتميز بأنها:

1- معزولة عن البيئة الخارجية.

2-  موجهة لتنفيذ الإجراءات الروتينية وليس لخدمة القرارات الإدارية.

10- دراسة ، Exposure Draft by AICPA/CICA, Trust Services Principles & Criteria. (2002).

تعد هذه الدراسة من أهم ، بل ومن الدراسات الأولية التي اهتمت وركزت على التجارة الإلكترونية وتعلقها بنظم المحاسبة ، وللأهمية القصوى التي مثلتها قرر الباحث تناولها في أحد الفصول في دراسته المتواضعة.

الدراسة عبارة عن مقترحات المشروع المشترك بين معهد المحاسبين القانونيين الأمريكي (AICPA) ومعهد المحاسبين القانونيين الكندي (CICA) والذي بدأ العمل به وتطويره في نهاية التسعينات.

ومن منطلق حقيقة ، أن الانترنيت يزود المستهلكين بعدة وسائل مهمة للحصول على المعلومات وشراء شتى أشكال البضائع والخدمات ، وحقيقة أن التجارة الإلكترونية ساهمت بزيادة النمو الاقتصادي من خلال التعامل عبر صفحات مواقع الانترنيت ، وما يصاحب هذه الحقائق من تخوف وقلق المستهلكين المتعاملين عبر هذه الشبكة من المخاطر المرافقة لهذه التكنولوجيا التي تدار الأعمال من خلالها إلكترونيا ، قامت الهيئات المحاسبية المختلفة بتطوير مجموعة من المبادئ والحلول تخدم علاقة التعامل بالتجارة الإلكترونية بين المستهلك والشركة عبر شبكة الانترنيت.

يشرح هذا المشروع المشترك، لجميع الشركات المتعاملة بالتجارة الإلكترونية والراغبة بتوكيل مدقق خارجي من هذه الهيئات المحاسبية المشاركة بالمشروع ، الآلية والإجراءات التي سيقوم بها المدقق لضمان حماية نظامها المحاسبي من المخاطر المرافقة للتعامل بالتجارة الإلكترونية ، وبالتالي إضفاء الأمان والتوكيدية والموثوقية لجميع مدخلات ومخرجات النظام.

تتكون أجزاء هذا المشروع من التالي:

1- شرح مفصل عن ماهية التجارة الإلكترونية.

2- ماهية المخاطر المرافقة للتعامل بالتجارة الإلكترونية عبر  الانترنيت.

3- الأثر العالمي لموضوع الخصوصية.

4- سلبية العمليات المحاسبية في غياب التوثيق المستندي.

5- آلية حماية المعلومات وتعقيداتها.

6-  شرح للمبادئ الكفيلة بحماية صفحات التصفح عبر الانترنيت (Web Trust Principles). ويمكن تلخيص المبادئ بالتالي:

1. الحماية (Security) ، وينص على أن النظام محمي من الاختراقات غير المصرح بها.
2.  جاهزية النظام (Availability) ، وينص على أن النظام جاهز للعمل وفقا للسياسات الموضوعة.

3.  سلامة وتكامل الإجراءات (Processing Integrity) ، وينص على أنه قد تم التأكد من أن جميع الإجراءات قد تم تجهيزها وأنها توفر معلومات دقيقة ووقتية ومصرح بها.

4.  الخصوصية على الشبكة (Online Privacy) ، وتنص على أن الاستخدام والإفصاح عن جميع المعلومات التي تم الحصول عليها عبر التعامل بالتجارة الإلكترونية من خلال شبكة الانترنيت ، يتماشى مع سياسات الشركة الموضوعة لتأمين الخصوصية للمتعاملين معها.

5.  السرية (Confidentiality) ، وتنص على أن سرية جميع المعلومات ، تتماشى مع سياسات الشركة الموضوعة لتأمين سرية المعلومات.

6. شرح للإجراءات المرافقة للمبادئ الكفيلة بحماية صفحات التصفح عبر الانترنيت (Web Trust Criteria). ويمكن تلخيص الإجراءات بالتالي:

· السياسات (policies) ، وتنص على أنه يجب على الشركة تعريف وشرح سياساتها المتماشية مع المبادئ المنصوص عليها في المشروع.

·  شبكات الربط(Communications) ، وتنص بأنه يجب على الشركة ربط سياساتها المعلنة بالمستخدمين المرخصين.

· الإجراءات (Procedures) ، وتنص على انه يجب على الشركة استغلال الإجراءات اللازمة التي تؤهلها إلى تحقيق أهدافها المتماشية مع أهدافها المعلنة.

·  المراقبة (Monitoring) ، وتنص على انه يجب على الشركة مراقبة نظامها بحذر وذلك لاتخاذ الإجراء اللازم عند الضرورة للتماشي مع سياساتها المعلنة.

11- دراسة ، Study No. 15229, Privacy On and Off the Internet: What Consumers Want. (2002).

تعد هذه الدراسة من أهم الدراسات التي حصل عليها الباحث عبر شبكة الانترنيت ، والتي قامت بها عدة جهات متخصصة ، وبتمويل من كبرى شركات التدقيق الأمريكية (Ernst & Young, AICPA) وبإشراف أكاديمي من قبل (Dr. Alam F. Weslin, Prof. of Public Law & Government Emeritus, Columbia University).

هدفت الدراسة إلى:

1- فحص وقياس شعور وتوجه المستهلكين عبر شبكة الانترنيت تجاه طرق الشركات في الحفاظ على خصوصية معلومات زبائنها عبر شبكة الانترنيت بعد أحداث الحادي عشر من سبتمبر (11/9/2001).

2- معرفة ما يرغبه المستهلك من الشركة التي يتعامل معها عبر  الانترنيت بشأن خصوصية المعلومات المتعلقة به وكيفية الحفاظ عليها من التسرب.

3- اقتراح بعض الحلول المناسبة التي يمكن أن تتبناها الشركات في سبيل الحصول على ثقة المستهلك المتعامل معها عبر شبكة الانترنيت.

4- مساعدة شركات التدقيق والمدققين في زيادة وعي زبائنهم(الشركات المتعاملة إلكترونيا) بأهمية قلق وحاجة المستهلكين لحماية خصوصيتهم ، وكيف أن هذا القلق والحاجة يؤثران على سلوكهم الشرائي.

5- تقوية المدققين ومنحهم ميزة تنافسية بما يتعلق بالأعمال التي تعتمد على حماية الخصوصية.

وقد خلصت الدراسة إلى النتائج التالية:

1- هنالك اهتمام وقلق كبير من قبل المستهلكين تجاه آلية وطرق الشركات في الحفاظ على خصوصيتهم الناتجة من التعامل عبر شبكة الانترنيت.

2- هنالك قناعة وشعور متزايد من قبل المستهلكين ، بأن القوانين  المعمول بها حاليا وممارسات الشركات بما يخص خصوصية التعامل عبر الانترنيت ، لا تفي بمتطلباتهم ، وبالتالي مخاوفهم تتزايد وتحد من تعاملاتهم عبر الانترنيت.

3- نصت نتائج الدراسة ، بأنه يجب على الشركات الراغبة في زيادة ثقة المستهلك بها تبني ست ممارسات أساسية كالتالي:

1. يجب على الشركات معرفة كيفية إدارة معلوماتها الخارجية والداخلية والحفاظ عليها ، والتعرف بشكل أفضل على المخاطر المرافقة لخصوصية المعلومات الواردة عبر شبكة الانترنيت.

2.  تطوير سياسات تعزز ثقة المستهلك بها وعدم الاكتفاء بالمعايير الدنيا ، ويجب الإفصاح عن هذه السياسات بطرق عملية ، والتي يمكن من خلالها إقناع المستهلك بفاعليتها العملية.

3.  تطبيق تلك السياسات في البنية التحتية للشركة ، وذلك بالاستثمار في الموارد البشرية المتخصصة وتكنولوجيا المعلومات المناسبة وإقناع أصحاب المصالح بضرورة هذه السياسات من منطلق إقناع المستهلك بأن الشركة تنفذ فعلا ما تفصح عنه خوفا من فقدانه.

4.  إنشاء آلية وقنوات اتصال لفحص سياساتها ومدى تلبيتها لحاجات المستهلك ومدى رضاه عنها.

5.  التعاون مع ممول دوري مختص (شركة خدمات تكنولوجية)، والذي يستطيع أن يؤكد صحة السياسات والإجراءات المتخذة من قبـل الشركة في تأمين الخصوصية عبر التعامل بالتجارة الإلكترونية عبر الانترنيت ، وذلك لزيادة ثقة المستهلك بالشركة.

6.  تعزيز ثقة المستهلك بتعاملات الشركة بالتجارة الإلكترونية عبر شبكة الانترنيت ، وذلك من خلال اعتماد مقيم خارجي مستقل لتقييم سياساتها وآلية تطبيقها ، كاعتماد مدقق خارجي مستقل ومتخصص بهذا الموضوع.

منهجية الدراسة

تقوم هذه الدراسة على المنهج الوصفي التحليلي وذلك من خلال التطرق لنظم المعلومات المحاسبية وخصوصا في ظل استخدام الحاسوب وكذلك بالمثل للتجارة الإلكترونية وسلبياتها وإيجابياتها مع البحث بشكل مفصل عن الجرائم التي ترتكب من خلالها.

وحيث  إن الباحث سيقوم بتطوير نموذج ربط لأنظمة محاسبة الشركات والتجارة الإلكترونية ونظرا لافتقار السوق الأردني للشركات المتعاملة بالتجارة الإلكترونية فسوف يعتمد الباحث بشكل أساسي على البحوث والدراسات العالمية عبر شبكة الانترنيت وتحليل المشاكل التي تواجه أنظمة المحاسبة للشركات المستخدمة للتجارة الإلكترونية للوصول لأهم العقبات ، وبالتالي اقتراح نموذج الربط ليتم استخدامه من قبل أي شركة تستخدم أو ترغب في استخدام التجارة الإلكترونية .  

مصادر معلومات الدراسة

المصادر الثانوية: سيتم التركيز على جميع المصادر الممكنة من خلال المواقع المتوفرة على شبكة الانترنيت وذلك بالتركيز على بعض مواقع الشركات المتعاملة بالتجارة الإلكترونية بشكل عام ومواقع الدوريات العالمية ومواقع الجامعات بشكل خاص وذلك لاستقاء أحدث المستجدات والمشاكل التي تواجه مستخدمي التجارة الإلكترونية وواقع جرائمها.

كما سيتم الاطلاع على أحدث الكتب ، والدوريات العلمية ، والمراجع والدراسات  بما يتعلق بنظم المعلومات المحاسبية وشبكة الانترنيت والتجارة الإلكترونية.
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المقدمة


من المعروف بأن النظام المحاسبي مكون من سلسلة من الخطوات والإجراءات ، تبدأ بالمدخلات ومرورا بالمعالجات المختلفة وانتهاء بالمخرجات ، وبما أنه يعد القول الفصل بين أصحاب حقوق الملكية والإدارة فقد تم تقييد خطواته وإجراءاته بسياسات محاسبية مختلفة لضمان حيادية نتائجه (مخرجاته) وصدقها في التعبير.


رغم التطور التكنولوجي الكبير وحوسبة الأنظمة في شتى المجالات المهنية بقى النظام المحاسبي محتفظا بآلية تسلسل الخطوات والإجراءات ، إلا أن هذا التسلسل رافقه إجراءات رقابة جديدة تمشيا مع كل من:

1- غياب التوثيق المستندي في ظل استخدام الحاسوب.

2- الاعتماد على الذكاء الصناعي في تحليل ومعالجة العمليات.

3- إمكانية اختراق الغير لخصوصية النظام

رغم أن النظام المحاسبي لم يتغير من حيث جوهر المفهوم ، إلا أن الانتقال من الآلية اليدوية إلى الآلية المحوسبة جعل عملية مراقبة النظام والسيطرة عليه عملية صعبة ومعقدة ودقيقة لأبعد الحدود.

سوف يقوم الباحث في هذا الفصل بتناول النظام المحاسبي بالآلية اليدوية والآلية المحوسبة ، وذلك للوقوف على أهم التغيرات الجوهرية التي ظهرت بين الآليتين.

نظم المعلومات المحاسبية

النظام System:

من المعروف بأن النظام يتكون من عدة عناصر مرتبطة ببعضها بعضا وذلك لتأدية وظيفة معينة أو عدة وظائف ، وبغض النظر إن كان ذلك النظام محوسبا أم لا ، فدوما تحكمه سياسات وإجراءات يتم اتباعها بشكل روتيني ، كما تتم مراقبة تلك الإجراءات من قبل المسؤول عن النظام للتأكد من عدم وجود أي اختراقات للسياسات الموضوعة.

نظام المعلومات Information System:

يعد نظام المعلومات المصدر الأساسي لتزويد الإدارة بالمعلومات المناسبة لعملية اتخاذ القرار الإداري. ويعرف نظام المعلومات " بأنه مجموعة من المكونات المربوطة مع بعضها البعض بشكل منتظم من اجل إنتاج المعلومات المفيدة ، وإيصال هذه المعلومات إلى المستخدمين بالشكل الملائم ، والوقت المناسب ، من أجل مساعدتهم في أداء الوظائف الموكلة إليهم"
.

ومن المتعارف عليه كذلك أن أي نظام معلومات يتكون من ثلاثة مكونات رئيسية:

1- المدخلات (Inputs)
2- المعالجة (Processing)
3- المخرجات (Outputs)
المدخلات: وهي عبارة عن الأحداث والمعطيات التي يتم إدخالها للنظام لغاية معالجتها.

المعالجة: وهي عبارة عن جميع العمليات الحسابية والمنطقية ، التي تجري على المدخلات بغرض إعدادها وتهيئتها للمرحلة الثالثة من النظام.

المخرجات: وهي عبارة عن المعلومات ، والنتائج الصادرة من النظام بعد أن ينهي المعالجات المناسبة للبيانات المدخلة.

نظم المعلومات المحاسبية Accounting Information Systems
إن المحاسبة كغيرها من العلوم الأخرى محكومة بنظام خاص بها ، يتكون من ثلاثة أجزاء رئيسية: المدخلات والمعالجة والمخرجات. وكأي نظام آخر تحكمه عدة سياسات وإجراءات صارمة لا يجوز تجاوزها لأي سبب كان وبغض النظر عن حوسبة النظام من عدمه.

والشكل (2-1) يوضح نظام المعلومات المحاسبي بمفهومه الحديث:

الشكل (2-1)

نظم المعلومات المحاسبية




1- نظام المعلومات المحاسبي Accounting Information System.

لا بد لأي نظام محاسبي كفء أن يحوي الأمور التالية:

1. المصطلحات الأساسية Basic Terminology: هنالك مصطلحات محاسبية عديدة ومهمة جدا ، والتي لا بد أن يحويها النظام المحاسبي وان يعمل وفقا لها وألخصها بالتالي:
. الحدث Event (خارجي كان أم داخلي)

. العملية Transaction (تسجيل الحدث بين طرفين)

. الحسابات الحقيقية والمؤقتة Real & Nominal Accounts (حيث إن الحسابات الحقيقية مثل: الأصول والالتزامات وحقوق الملكية تظهر في الميزانية العمومية. بينما الحسابات المؤقتة ، مثل الإيرادات والمصروفات تظهر في قائمة الدخل)

. دفاتر الأستاذ Ledger (حيث يوجد دفتر أستاذ عام ، والذي يحوي الحسابات جميعها ، ويوجد كذلك دفاتر أستاذ مساعد ، حيث يحوي حسابات معينة، ولكن بشكل تفصيلي كالمدينين والدائنين والرواتب) 

. دفتر اليومية Journal (حيث يتم تسجيل الحدث بها محاسبيا)

. الترحيل Posting (وهي عملية ترحيل الأحداث المسجلة بعمليات من دفتر اليومية إلى حسابات دفتر الأستاذ)

. ميزان المراجعة Trial Balance (وهو عبارة عن أرصدة الحسابات المأخوذة من الأستاذ العام ، وبعد أن نقوم بعمل قيود التسوية واستخراج الأرصدة الجديدة يصبح ميزان المراجعة المعدل )

. قيود التسوية Adjusting Entries (وهي القيود التي تعمل في نهاية الدورة المحاسبية لتسوية الحسابات وفقا للمبادئ والمعايير المحاسبية من أجل تحميل كل فترة محاسبية بنصيبها من المصاريف التي تخصها ، والاعتراف بالإيرادات المكتسبة والتي تخص نفس الفترة).

. القوائم المالية Financial Statements (وهي القوائم التي تمثل مخرجات النظام ، وتتكون من الميزانية العمومية، والتي تظهر المركز المالي للمنشأة ، وقائمة الدخل والتي تظهر نتائج أعمال المنشأة للفترة المالية ، وقائمة التدفقات النقدية والتي تظهر المصادر والاستخدامات النقدية للعمليات التشغيليه والاستثمارية والتمويليه للفترة المالية ، وقائمة الأرباح المدورة والتي تظهر تسويات رصيد الأرباح المدورة ابتداءً من بداية الفترة المالية والى نهايتها).

. قيود الإقفال Closing Entries (هي القيود التي يتم بواسطتها إغلاق جميع الحسابات المؤقتة في ملخص الدخل ، ويقفل ناتج ملخص الدخل في حساب الأرباح المدورة ، وذلك استعدادا للبدء بفترة مالية جديدة)    

2. المدين والدائن Debits & Credits: جميع الحسابات في نظام      المعلومات المحاسبي مبنية على مفهوم المدين والدائن ، بمعنى أن جميع الحسابات التي تنشأ بالنظام المحاسبي يكون لها طرفان فقط وهما المدين والدائن ويجب تطابق الطرفين في كل قيد وفي جميع الأحوال.
يمكن تعريف الحسابات في النظام المحاسبي كما يلي:

. حسابات الأصول (تكون دوما مدينة الرصيد ويتزايد ذلك الرصيد بالإدخالات المدينة ويتناقص بالإدخالات الدائنة).

. حسابات الالتزامات (تكون دوما دائنة الرصيد ويتزايد ذلك الرصيد بالإدخالات الدائنة ويتناقص بالإدخالات المدينة).

. حسابات حقوق الملكية (تكون دوما دائنة الرصيد ، ويتزايد ذلك الرصيد بالإدخالات الدائنة، ويتناقص بالإدخالات المدينة).

. حسابات الإيرادات (تكون دوما دائنة الرصيد ، ويتزايد ذلك الرصيد بالإدخالات الدائنة ، ويتناقص بالإدخالات المدينة).

. حسابات المصاريف (تكون دوما مدينة الرصيد ، ويتزايد ذلك الرصيد بالإدخالات المدينة، ويتناقص بالإدخالات الدائنة).

3. المعادلة الأساسية Basic Equation: كما هو معروف بنظام القيد المزدوج ، بأن الطرف المدين يجب أن يقابله إدخال طرف دائن مساو له بالكم ، والعكس صحيح. وهذا المفهوم يقود للمعادلة الأساسية:

الأصول = الالتزامات + حقوق الملكية ، ويمكن فهمها بشكل افضل من خلال الشكل (2-2)
:

الشكل (2-2)

4. هيكلة القوائم المالية وقوائم حقوق الملكية: من المتعارف عليه بأنه يتم الإبلاغ عن رأس المال والأرباح المدورة في القسم المخصص لحقوق الملكية في الميزانية العمومية. كما يتم الإبلاغ عن توزيعات الأرباح في قائمة الأرباح المدورة ويتم الإبلاغ عن المصاريف والإيرادات في قائمة الدخل ، وفي نهاية الفترة المالية ، يتم تحويل ناتج مقابلة كل من الإيرادات والمصاريف إلى الأرباح المدورة. ومن ثم فان أي اختلاف في البنود المذكورة أعلاه سيؤثر على حقوق الملكية ، ويمكن شرح هذه العلاقة بالشكل (2-3)
:

الشكل (2-3)


2- الدورة المحاسبية
 The Accounting Cycle.

  تعتبر الدورة المحاسبية من الضروريات المتعارف والمتفق عليها في علم المحاسبة ، وهي عبارة عن الإجراءات المحاسبية المتبعة في أي منشأة لتسجيل العمليات وإعداد القوائم المالية ، الشكل (2-4) يوضح تلك الدورة:

الشكل (2-4)

الدورة المحاسبية

   

الدورة

المحاسبية

نظم المعلومات المحاسبية وتكنولوجيا المعلومات

مع تقدم العلوم وظهور الحاسوب ، أصبح من الضروري أن تتأقلم جميع العلوم مع التطور الحديث في علم الحاسوب وتكنولوجيا المعلومات. والمحاسبة كغيرها من العلوم كانت رائدة في تبني هذا التطور ، وأصبح من النادر الآن استخدام نظام المحاسبة اليدوي في الشركات.

من المعروف بأن استخدام الحاسوب في نظم المعلومات المحاسبية ذلل عقبات ومصاعب كثيرة كان يواجهها النظام اليدوي ، فقد جعل آلية تسجـيل العمليات ومعالجتها تتم بصورة سريعة جدا وبدقة قد تكون متناهية النظير ، بل مكن الشركات من الحصول على مخرجات النظام في أي وقت تشاء ، كما ومكنها كذلك من الاستغناء عن طرق محاسبية تقليدية وغير سليمة ، مثل: طريقة الجرد الدوري للمخزون ، فلقد كان من الصعب على كثير من الشركات التي تتعامل بسلع عديدة وذات قيمة منخفضة أن تستخدم طريقة الجرد المستمر للتكلفة المترتبة على استخدام تلك الطريقة ، ولكن الآن وبوجود الحاسوب أصبح استخدام طريقة الجرد المستمر أمرا ميسرا وغير مكلف.

والجدير ذكره ، ورغم استخدام الشركات للحاسوب ، إلا أن نظـام المعلومات المحاسبي بقي كما هو ، وأعني بذلك أن السياسات والإجراءات المحاسبية المتبعة بالنظام المحاسبي ، بقيت كما هي ولكن زادت بعض الشيء وبشكل يتماشى مع متطلبات استخدام الذكاء الاصطناعي في الحاسوب.

المكونات المادية للحاسوب Hardware وهي عبارة عن مجموعة من الأجزاء المادية للتجهيزات المستخدمة ، والتي تعمل بصورة مشتركة لإنجاز مهام الحاسوب ومكونة من عدة وحدات ، والموضحة بالشكل (2-5):

الشكل
 (2-5)


1. وحدات الإدخال Input Units: وهي عبارة عن مجموعة من التجهيزات التي يتم من خلالها إدخال البيانات والبرامج إلى وحدة المعالجة المركزية.
2. وحدات المعالجة المركزية Central Processing Unit: وهي الجزء الداخلي من نظام الحاسوب وهي عبارة عن مركز الأنشطة والذي يحوي على كم كبير من الدوائر الإلكترونية (الذكاء الاصطناعي) والتي تقوم على معالجة البيانات بناءً على السياسات والإجراءات المبرمجة. ومن أهم هذه الوحدات:
· وحدة الحساب والمنطق Arithmetic & Logic Unit: وهي عبارة عن برمجيات تقوم بعمليات الاحتساب المنطقية الرياضية.

· وحدة الرقابة Control Unit: وهي عبارة عن البرمجيات التي تضبط العمليات التي ينفذها الحاسوب ، كما تقوم بالإشراف وتوجيه وسائط الإدخال ، والإخراج والتخزين للعمل وفق تعليمات البرامج ، وتشبه إلى حد كبير الجهاز العصبي الموجود لدى الإنسان والذي يأمر أعضاءه كافة  بالحركة.  

3.  الذاكرة الرئيسية Primary Memory: وهنا يتم تخزين البيانات والبرامج    التي تم إدخالها عن طريق وسائط الإدخال ، كما يتم تخزين نتائج عمليات المعالجة إلى أن يتم إرسالها إلى وسائط الطباعة أو إلى وسائط التخزين المؤقتة.
4. وسائط التخزين المساعدة Secondary Storage Devices: وهي عبارة عن كل الوسائل المستخدمة لتخزين البيانات والبرامج خارج وحدة التشغيل المركزية.
5. وحدات الإخراج Output Units: وهي الوسائل التي يتم بواسطتها إخراج نتائج المعالجات من نظام الحاسوب إلى البيئة المحيطة ، كالطابعات.
لقد أصبح الحاسوب العصب الرئيسي لجميع الأنظمة المختلفـة ، وأصبح علم البرمجيات من العلوم الأساسية التي لا يمكن الاستغناء عنها ، وبدأ المختصون بوضع برمجيات أنظمة المحاسبة ، ولكن من الصعب إيجاد برنامج وحيد يستطيع تلبية جميع حاجات ورغبات جميع الشركات لاختلاف أعمالها.

فمن المعروف بأن كل شركة تحتاج إلى نظام محاسبي محوسب خاص بها ، وهذا لا يعني أن أنظمة المحاسبة مختلفة ، بل أعمال الشركات هي المختلفة ، وبالتالي كل طبيعة عمل تحتاج إلى أدوات رقابية وسلسلة عمليات في النظام تختلف عن الأخرى. فنظام المحاسبة المحوسب لخدمة الشركات المالية ، لا يمكن استخدامه في الشركات الصناعية ، وحتى في الشركات المالية ، فكل طبيعة عمل تحتاج إلى نظام يتماشى معها ، فنظام المحاسبة المحوسب للبنوك لا يصلح لشركات التأمين ، وبالمثل في الشركات الصناعية.

ولكن الأمر الجدير ذكره ، بأنه وفي جميع برمجيات الأنظمة المحاسبية ، وبغض النظر عن طبيعة أعمال منشأتها لا بد من أن تتحقق الدورة المحاسبية بالآلية اليدوية ، ويجب أن تجاري تلك الدورة جميع الإجراءات الرقابية التي تكفل استقلالية وحيادية النظام ، ويمكن أن تزود البرمجيات بآليات رقابة جديدة تضبط السيطرة على الحاسوب ، وعلى سبيل المثال لا الحصر كأن يزود الحاسوب بأرقام سرية لا يعلمها سوى المصرح لهم باستخدامه ، وخصوصا مدخلي البيانات ، وكذلك بروابط تمنع الشطب أو التعديل بالبيانات ، وأمور أخرى كثيرة لم تكن موجودة بالنظام اليدوي ، وأوجدت بسبب حوسبة النظام.

الفرق الأساسي بين النظام المحاسبي اليدوي والمحوسب

الفرق الأساسي والجوهري بين النظام المحاسبي اليدوي والمحوسب يكمن في العقل المنفذ للأمور ، يعني الباحث بذلك بأنه وفي النظام اليدوي ، يقوم الإنسان ومن خلال استخدام عقله وذكائه الفطري بتحليل الأمور ومن ثم اتخاذ القرارات وتطبيقها وفقا للسياسات والإجراءات المتعارف عليها وقد يصيب أو يخطئ ، ويتم تصحيح الخطأ عند اكتشافه. ولكن في النظام المحوسب يتم استخدام العقل الإلكتروني ، والمصمم بواسطة الإنسان ، وهذا العقل ينفذ الأوامر الموضوعة له مسبقا من قبل الإنسان ، وبمعنى آخر لا يمكن أن يخطئ ، أي لا يستطيع هذا العقل التحليل بل يستطيع فقط تنفيذ آلية التحليل المرسومة له مسبقا ومن ثم تنفيذها وفقا للسياسات والإجراءات المرسومة له مسبقا ، ولا يمكنه تجاوز أي مخططات موضوعة له من قبل الإنسان.

ولتوضيح الأمر بشكل مبسط ، لنفرض بأن إحدى الشركات قامت ببيع ثلاث غسالات بسعر 100 دينار للغسالة الواحدة على الحساب لشركة الجوهرة ، علما بأن تكلفة الغسالة عليها 75 دينارا ، وتستخدم الشركة نظام الجرد المستمر.

آلية العمل في النظام المحاسبي اليدوي

طبعا يحلل المحاسب العملية ، وعندما يتأكد أنها مستوفيه لشروط الاعتراف يقوم بتسجيل قيد في دفتر اليومية (يومية المبيعات) كالتالي:


300 من حـ/ المدينين (شركة الجوهرة)



300 إلى حـ/ المبيعات     

وبما أن الشركة تستخدم طريقة الجرد المستمر ، فإنه سيتبادر إلى ذهن المحاسب ضرورة عمل قيد آخر يثبت به تكلفة البضاعة ونقصان المخزون ويسجله بالشكل التالي:


225 من حـ/ تكلفة بضاعة مبيعة



225 إلى حـ/ المخزون (غسالات)

وفيما بعد يقوم المحاسب بترحيل العمليات من دفتر اليومية إلى الحسابات الرئيسية في دفتر الأستاذ العام ويرحلها كذلك إلى الحسابات التفصيلية في دفتر الأستاذ المساعد.

وفي نهاية السنة المالية يقوم المحاسب بترصيد الحسابات في دفتر الأستاذ العام لاستخراج ميزان المراجعة غير المعدل وبعدها يقوم بعمل قيود التسويات الضرورية ومن ثم تعديل الحسابات وإعداد القوائم المالية ، ولإعداد القوائم المالية يقوم المحاسب وبعقله المفكر بتمييز الحسابات المؤقتة وإقفالها في حساب الدخل استعدادا لإعداد الميزانية العمومية التي ستحوي الحسابات الحقيقية فقط.

من الملاحظ أعلاه بأن المحاسب قام بجميع الخطوات يدويا ، مستخدما عقله وذكاءه في تحليل الأمور وتطبيقها.

آلية العمل في النظام المحاسبي المحوسب   

ببساطة ، هي نفس الشيء ولكن باختلاف بسيط وهو بأن يقوم المحاسب بأمر البرنامج المحوسب باتباع الأوامر السابقة جميعها عند إدخال البيانات إليه. ويقتصر عمل المحاسب بعدها على إدخال المعلومة ليس أكثر ، ويقوم الجهاز بتنفيذ باقي الخطوات.

ولكن قبل إدخال البيانات للحاسوب ، لا بد للمحاسب وبمساعدة مبرمج إنشاء برنامج الأوامر وبشكل مسبق:

1- إنشاء آلية ترميز للحسابات (كما بالنظام اليدوي)، والتي من خلالها يمكن جعل البرنامج يميز نوع وطبيعة الحسابات.

2- إنشاء دفتر يومية مبرمج وفقا لآلية ترميز الحسابات.

3- إنشاء حسابات عامة في دفتر الأستاذ العام وحسابات تفصيلية مبرمجة في دفتر الأستاذ المساعد.

4- إنشاء آلية ترحيل مبرمجة للحسابات.

5- إنشاء قوائم مالية مبرمجة.

ولتطبيق عملية البيع البسيطة لنفرض بأن ترميز الحسابات سيكون كالتالي:


الأصول  
10000 إلى 19999


الالتزامات 
20000 إلى 29999


حقوق الملكية 
30000 إلى 39999


الإيرادات 
40000 إلى 49999


المصروفات 
50000 إلى 59999

والآن سنضع مخططاً مبرمجاً كي يطبقه الحاسوب لتنفيذ العملية والذي في الغالب سيكون بشكله المبسط الشكل (2-6):

وبشكل مشابه يمكن رسم مخطط لإكمال الدورة المحاسبية للوصول لعملية إعداد القوائم المالية.

من الشكل (2-6) يمكن الوصول لمفهوم منطقي وبديهي وهو أن المحاسب وبمساعدة مبرمج متخصص يقومان برسم خطة سير العمليات للحاسوب ، ولا يبقى على الحاسوب سوى تنفيذ الأمر عند أمره بذلك ، وبعبارة أخرى عقل الحاسوب ينفذ أوامر موضوعة مسبقا ، ليس إلا. وكلما كان المحاسب والمبرمج دقيقين في وضع خطة السير ، كانت عمليات الحاسوب دقيقة وخالية من الأخطاء.

الشكل (2-6)


    الأستاذ العام (حساب المدينين)                      الأستاذ العام (حساب المبيعات)

            رقم حساب 10200                               رقم حساب 40000
    الأستاذ العام (حساب تكلفة البضاعة المباعة)            الأستاذ العام (حساب المخزون)

          رقم حساب  50000                             رقم الحساب 10300 

     الأستاذ المساعد (حساب شركة الجوهرة)                (حساب الغسالات)

            رقم العميل رقم 1200                           رقم البضاعة 512
تصميم نظام المحاسبة المحوسب

عندما ترغب أي شركة في تصميم نظام محاسبي محوسب ، لا بد أن تتبع عدة متطلبات مهمة يمكن تلخيصها بالأتي:

1- تخصيص طاقم محاسبة متمرس وملم بأعمال الشركة وطاقم مبرمجين.

2- توفير الأجهزة الضرورية لتصميم النظام، وتدريب مشغلي النظام على استعماله.

3- الاستعانة بآراء خبراء خارجيين عند الضرورة.

4- يجب على الشركة وبعد تصميم النظام عدم ترك الآلية اليدوية لفترة من الزمن ، والغاية من ذلك فحص النظام المحوسب ومدى نجاعته ، والاستمرار بمطابقة الآلية اليدوية مع الآلية المحوسبة ، ويمكن التوقف عن الآلية اليدوية عند توفر الدلائل الضرورية على نجاح الآلية المحوسبة.

واجبات طاقم المحاسبة وطاقم المبرمجين

قبل عملية إنشاء النظام المحوسب يجب على الطاقم عمل التالي:

1- رسم خرائط التدفقات التوضيحية للنظام Flowcharts.

2- المباشرة بتصميم النظام.
3- فحص النظام.
4- مطابقة نتائج النظام مع النظام اليدوي.
1- رسم خرائط التدفقات التوضيحية:

المقصود برسم مخططات التدفقات ، هو الآلية الواجب اتباعها لتنفيذ العمليات بشتى أنواعها ، ابتداء من المدخلات ومرورا بالمعالجات وانتهاء بالمخرجات لشتى عمليات الشركة.

ولتوضيح الأمر ، لنفرض بأن إحدى الشركات التجارية ، والتي تتعامل بشراء البضائع وبيعها ، قررت تصميم نظام محاسبي محوسب ، فإنه سيكون إلزاما على مصممي النظام الأخذ بعين الاعتبار الدورات التي يجب إنشاؤها بالنظام والتي تتضمن عادة:

· دورة الإيرادات (المبيعات والمدينون)

· دورة المدفوعات (المشتريات والمخزون والدائنون)

· دورة الرواتب

· دورة الإبلاغ المالي

وكمثال سنشرح بعض آليات إنشاء هذه الدورات كالتالي:

دورة الإيرادات (Revenue Cycle) (المبيعات والمدينون)

وهي مجموعة من الآليات والإجراءات الواجب اتباعها في سبيل تسليم العملاء بضائع أو خدمات لغايات الحصول على الإيراد. ويمكن تلخيص الدورة باختصار بالشكل (2-7).

دورة الإيرادات



الشكل (2-7)


وبعد معرفة هذا المخطط الأساسي للدورة يبقى تصميم كل مرحلة على حدة بالبرمجيات الضرورية ، مثل: إنشاء دفتر يومية المبيعات وتزويده بآلية الترقيم المناسبة للحسابات ، وربطه بالحسابات المتعلقة بعملية البيع ، وإنشاء شروط البيع ، والفواتير ، وكل ما هو ضروري لاتباع الدورة بشكل سليم وغير قابل للاختراق.

تشمل هذه المرحلة كثيراً من الأمور المهمة ، وعلى رأسها تصميم الفواتير بشكل قانوني ، حيث تربط الفاتورة بشروط البيع ، ومرجعية طلبات الشراء الواردة من العميل ، وكل التفاصيل الضرورية الأخرى ، والتي تعتمد دقتها على مهارة المحاسب بإعطائه التوصيات المناسبة للمبرمج.

دورة المدفوعات (المشتريات والمخزون والدائنون)

وهذه الدورة عبارة عن مجموعة من الآليات ، والإجراءات الواجب اتباعها في سبيل شراء السلع وإدخالها للمخازن ، مع الأخذ بعين الاعتبار المشتريات على الحساب من الموردين.

 وبشكل مشابه تقريبا لدورة الإيرادات يتم تخطيط دورة المدفوعات المناسبة ، والتي يقترحها طاقم المحاسبة للمبرمج بالشكل (2-8)
:


ومن الجدير بالذكر هنا أنه يجب أن يراعى عند إنشاء دورات التدفقات تلك الالتزام التام بجميع السياسات المحاسبية المنصوص عليها ، وكذلك التقيد التام بجودة المعلومات التي سيخرجها النظام.

2- المباشرة بتصميم النظام:
وهنا يأتي دور المبرمجين المتخصصين لتنفيذ دورات التدفق حسب الاتفاق مع المحاسبين ، وينوه الباحث هنا بأن المحاسب وفي كثير من الحالات لا يملك مهارة التصميم وإعداد البرمجيات الخاصة ، ولكن وفي الآونة الأخيرة ظهرت برمجيات خاصة بالتصميم تمكن غير المتخصص بعلم الحاسوب استخدامها لتصميم بعض البرمجيات الخاصة بطبيعة عمله ؛ ولكنها تبقى قاصرة عن تلبية احتياجات شركات الأعمال الكبيرة.

3- فحص النظام:
بعد أن يتم الانتهاء من تصميم النظام ، يباشر كل من طاقم المحاسبة والمبرمجين بفحص دقة النظام ، ومن الأوليات لدى المحاسبين التأكد بأن هذا البرنامج الخاص بنظام المحاسبة يوفر عدة أمور مهمة جدا ، وعلى رأسها تقيده وعمله وفقا للسياسات المحاسبية (الإجراءات و المبادئ والمعايير وكل ما يمت بصلة للنظام المحاسبي) ، وكذلك التأكد من كفاءة الرقابة التي يوفرها النظام والسرية العالية التي يوفرها ، وذلك وصولا لجودة المعلومات المحاسبية المرجوة منه.

ولا بد من الاعتراف ، بأن مهارة محاسب الشركة هنا تلعب دورا هاما في فحص النظام المبرمج ؛ ولهذا يتم استشارة أكثر من جهة متخصصة لفحص النظام في كثير من الأحيان ، وغالبا ما تكون جهة مهنية متخصصة بتدقيق الحسابات.

4- مطابقة نتائج النظام مع النظام اليدوي:
في أغلب الأحيان ، لا يتم الاعتماد على النظام المحوسب بشكل كلي ، وخصوصا في الفترات الأولى من عمله ، ولذلك يفضل الاستمرار بالعمل بالنظام اليدوي جنبا إلى جنب مع النظام المحوسب ، ومطابقة نتائج النظامين بين فترات متقاربة ، وذلك خوفا من وجود قصور أو عيوب بالنظام المحوسب لم يتم كشفها خلال فترة الفحص. وفي الوقت المناسب والذي قد يكون على الأغلب بعد مرور سنة مالية كاملة ، يتم التخلي عن النظام اليدوي نهائيا.
الخصائص النوعية للمعلومات المحاسبية

من المهم جدا أن نتذكر ، بأن المعلومات المحاسبية ، وبغض النظر عن مصدرها الذي قد يكون نابعا من النظام اليدوي ، أو من النظام المحوسب يجب أن تتمتع بعدة خصائص نوعية ، لكي تكون مفيدة لصاحب القرار ، والذي في النهاية أعدت من اجله.

وقد حاولت عدة جهات محاسبية متخصصة تحديد ماهية خصائص وجودة المعلومات ، ومن أفضل النتائج التي تم التوصل إليها كانت من قبل مجلس معايير المحاسبة المالية الأمريكي FASB وذلك حين قام بإصدار المفهوم المحاسبي رقم (2) (الخصائص النوعية للمعلومات المحاسبية). "فالمفهوم المحاسبي رقم (2) جاء لسد الفجوة بين المفهوم رقم (1) والمفاهيم الأخرى اللاحقة ، والذي قام بتغطية شاملة لآلية الاعتراف والقياس والإفصاح لعناصر القوائم المالية. محاولا الإجابة على السؤال التالي : ما هي الخصائص التي يجب أن تتمتع بها المعلومات المحاسبية لتصبح ناجعة ؟" 
.

مفاهيم جودة المعلومات المحاسبية

إن تحديد أهداف التقارير المالية ، هو نقطة البداية في تطبيق منهج فائدة المعلومات المحاسبية في ترشيد قرارات المستفيدين الخارجيين الرئيسين .. أي أن المعلومات الجيدة هي تلك المعلومات الأكثر فائدة في مجال ترشيد القرارات . يقصد بمفاهيم جودة المعلومات تلك الخصائص التي يجب أن تتسم بها المعلومات المحاسبية المفيدة. هذه الخصائص تكون ذات فائدة كبيرة للمسؤولين عن إعداد التقارير المالية في تقييم نوعية المعلومات التي تنتج عن تطبيق الطرق والأساليب المحاسبية البديلة
 .

أهم هذه الخصائص التي حددها مجلس معايير المحاسبة المالية الأمريكي FASBهي :

1. ملاءمة المعلومات (Relevance)
2. إمكانية الاعتماد على المعلومات أو درجة الثقة بها (Reliability) 

ومن الأمور المهمة ، أن مستوى جودة المعلومات لا يعتمد فقط على الخصائص الذاتية للمعلومات ( الملاءمة والموثوقية ) بل يعتمد أيضا على خصائص تتعلق بمتخذي القرارات ( مستخدمي المعلومات ). 

وتعتمد فائدة المعلومات لمتخذ القرار على عوامل كثيرة تتعلق بمجال الاستخدام، مثل طبيعة القرارات التي يواجهها وطبيعة النموذج القراري المستخدم ، وطبيعة ومصادر المعلومات التي يحتاجها ، ومقدار ونوعية المعلومات السابقة المتوفرة ، والمقدرة على تحليل المعلومات ، ومستوى الفهم والإدراك المتوفرة لدى متخذ القرار.

وقبل المضي بشرح جميع الخصائص ، وبالنظر للشكل (2-9)
:


مستخدمو المعلومات المحاسبية 

المحدد الرئيسي

تحديد النوعية - للمستخدمين
الخصائص الأولية لاتخاذ القرار

الخصائص الفرعية
الخصائص الثانوية

نقطة الفصل للاعتراف                   الأهمية النسبية

نجد أن خاصية فائدة المعلومات المحاسبية في اتخاذ القرارات تأتي على قمة الخصائص وتمثل هذه الخاصية القاعدة العامة التي تعتمد على خاصية الملاءمة وخاصية الموثوقية . ولكي تكون المعلومات ملائمة يلزم توافر مجموعة من الخصائص الفرعية: 

1. وصول المعلومات إلى مستخدميها في الوقت المناسب ( التوقيت الملائم).

2. يكون للمعلومات قدرة تنبؤية.

3. يكون للمعلومات قدرة على التغذية المرتدة. 

ولكي يمكن الاعتماد على المعلومات والوثوق بها يلزم أيضا توفر مجموعة من الخصائص الفرعية هي :

1. إعداد المعلومات بحيث تعبر بصدق عن الظواهر التي يفترض أن تعبر عنها (صدق تمثيل الظواهر والأحداث).

2. أن تكون المعلومات قابلة للإثبات وبالإمكان التحقق من سلامتها.

3. أن تكون المعلومات حيادية، وغير متحيزة، وتعرض الحقائق غير منقوصة.

قابلية المعلومات للمقارنة وما يتطلبه ذلك من ثبات في تطبيق الطرق والأساليب المحاسبية تعتبر خاصية متداخلة مع خاصيتي الملاءمة والموثوقية .

هناك محددان رئيسيان لاستخدام الخصائص السابقة هما :

1. اختبار مستوى الأهمية 

2.  اختبار التكلفة / العائد 

يغلب على هذين القيدين الصفة الكمية ( على خلاف الخصائص السابقة ) . إن الأهمية النسبية لكل خاصية سوف تحددها ظروف الحال كما أنها سوف تختلف من شخص إلى آخر . فعادة ما يحدد مستخدم القرار طبيعة وأهمية المعلومات بالنسبة له. إن قابلية المعلومات للفهم لا تعتمد على الخصائص المتعلقة بذات المعلومات بل تعتمد أيضا على خصائص أخرى تتعلق بمستخدمي المعلومات المحاسبية مثل: مستوى التعليم ، والإدراك وكمية المعلومات السابقة المتوفرة لديهم ، هذا ما يفسر لنا كون خاصية قابلية المعلومات للفهم كحلقة وصل بين خصائص المعلومات وخصائص مستخدميها . لذلك يقع على عاتق معدي التقارير المالية مهمة المواءمة بين الرغبات والصفات المتعددة والمتباينة لمستخدمي هذه التقارير.

مفهوما الملاءمة والموثوقية
 

أولا: الملاءمة : تعني وجود ارتباط منطقي بين المعلومات وبين القرار موضوع الدراسة .. أي بمعنى قدرة المعلومات على إحداث تغيير في اتجاه القرار .  

المعلومات المحاسبية الملائمة تمكن مستخدميها من :

1. تكوين توقعات عن النتائج التي سوف تترتب على الأحداث الماضية أو الحاضرة أو المستقبلية ..

2. تعزيز التوقعات الحالية أو إحداث تغيير في هذه التوقعات. وهذا يعني أن المعلومات الملائمة تؤدي إلى تغيير درجة التأكد بالنسبة للقرار محل الدراسة. 
3. تحسين قدرة متخذ القرار على التنبؤ بالنتائج المتوقعة في المستقبل وتعزيز أو تصحيح التوقعات السابقة والحالية .

4. تقييم نتائج القرارات التي بنيت على هذه القرارات .

تتميز التضحية بشيء من الدقة الحسابية ودرجة من عدم التأكد لصالح التوقيت المناسب . إذ إن عملية اتخاذ القرارات دائماً محددة بفترة زمنية معينة ، لذلك فإن المعلومات الملائمة هي تلك التي تتوفر في الوقت المناسب حتى لو كان ذلك على حساب الدقة في عملية القياس أو مدى التأكد من صحة المقاييس الناتجة .

مما تقدم يمكن أن نستنتج بان مفهوم أو خاصية الملاءمة تتكون من الخصائص الثانوية أو الفرعية التالية:

1. التوقيت الملائم – أي وصول المعلومات المعدة إلى مستخدميها في الوقت المناسب. إذ إنه كلما زادت سرعة توصيل المعلومـــات المحاسبية إلى مستخدميها كان الاحتمال كبيرا في التأثير على قراراتهم المتنوعة. وكلما زاد التأخير في توصيل المعلومات كانت الثقة أكبر بأن المعلومات 
لا تعتبر ملائمة. ويمكن التضحية بشيء من الدقة لصالح التوقيت المناسب لأن عملية اتخاذ القرار (أو القرار نفسه) تكون دائما محددة بفترة معينة. لذلك فإن المعلومات الملائمة ، هي تلك التي تتوفر في الوقت المناسب ، ولو كان ذلك على حساب الثقة في عملية القياس ، أو مدى التأكد من صحة المعلومات الناتجة.

2. القدرة على التنبؤ – وتعني احتواء المعلومات على قدرة تنبؤية وبالتالي تمكين مستخدمي المعلومات من استشراف أو تقدير المستقبل وتكوين صورة احتمالية (تقديرية) عنه. فالمعلومة الجيدة هي التي تمكن المستخدم من تكوين التوقعات عن النتائج المستقبلية وتحسين إمكاناته وقدراته في هذا المجال. 
3.  القدرة على إعادة التقييم  – ويقصد بذلك احتواء المعلومات على خاصية تمكن مستخدمها من التقييم الارتدادي أو التغذية العكسية أو المرتدة من خلال المعلومات التي ينتجها نظام المعلومات والتي تساهم في تحسين وتطوير نوعية مخرجات (معلومات) النظام وقدرته على التكيف في الظروف البيئية المتغيرة باستمرار. لذا يمكن القول إن المعلومات الملائمة هي التي تمكن متخذ القرار من تعزيز التوقعات الحالية أو إحداث تغيير فيها وتقييم نتائج القرارات السابقة.
وتكمن أهمية خاصية الملاءمة ، في أن القرار الذي ينوي مستخدم المعلومات المحاسبية اتخاذه له أهميته وخطورته سواء كان هذا المستخدم مديرا أو مستثمرا. فنقطة البدء باتخاذ القرار هي مدى صحة وملاءمة المعلومات التي توفرت له بالنسبة للقرار تحت الدراسة. فإضافة إلى اهتمام المدير لمعرفة درجة السيولة التي تتمتع بها الشركة فإنه يهتم كذلك ويركز على جانب الأصول المتداولة والخصوم المتداولة . أما المستثمر فإنه يهتم بالأرباح المحققة من قبل الشركة حاليا ومستقبلا. لذلك فان ما يهمه هو معرفة ربحية الشركة التي يمتلك أسهما فيها أو ينوي الاستثمار فيها. 

ولكن تعدد مستخدمي التقارير المالية، واختلاف أهدافهم يجعل مهمة المحاسب المتضمنة إنتاج وتأمين معلومات ملائمة ليس بالأمر اليسير.  ومع ذلك، فإن المحاسب يلعب دورا كبيرا في توفير المعلومات المحاسبية مسترشدا بالمفاهيم الأخلاقية كالصدق في التعبير، والعدالة، والحق، والإنصاف ، وعدم التحيز، والوضوح، ألخ.... التي تعتبر أساسية بالنسبة لمهنته.
ثانيا: خاصية الموثوقية : تتعلق خاصية الموثوقية بأمانة المعلومات وإمكانية الاعتماد عليها . من البديهي أن الحسابات (المعلومات المحاسبية) المدققة يعول عليها أكثر من الحسابات غير المدققة حتى وإن كانت الأخيرة متطابقة شكلا ومضمونا مع الحسابات المدققة. إن درجة الوثوق بالمعلومات المحاسبية تعـد انعكاسا واضحا للأدلة الموضوعية أو طرق أو أسس القياس السليمة التي بنيت عليها تلك المعلومات. ولكي تتصف المعلومات المحاسبية بالموثوقية ينبغي إرساء أسس محاسبية ثابتة فيما يتعلق بالمبادئ والأعراف المحاسبية التي تحكم العمل المحاسبي، وكذلك  تطوير أسس قياس موحدة ومقبولة وعملية.

ولكي يمكن الاعتماد على المعلومات والوثوق بها يلزم أيضا توافر ثلاث خصائص فرعية هي: (أ) الصدق في التمثيل (ب) إمكانية التثبت من المعلومات (جـ) حيادية المعلومات .

1- الصدق في التمثيل ويعني وجود درجة عالية من التطابق بين المعلومات والظواهر المراد التقرير عنها. بعبارة أخرى، إعداد المعلومات بحيث تعبر بصدق عن الظواهر- صدق تمثيل الظواهر والأحداث. فالعبرة هنا بصدق تمثيل الجوهر وليس الشكل . ولكي تكون المعلومات معبرا عنها بصدق ينبغي مراعاة تجنب نوعين من أنواع التحيز وهما :

· تحيز في عملية القياس – أي طريقة القياس سواء كانت توصل إلى نتائج موضوعية أم لا.
·  تحيز القائم بعملية القياس ــ وهذا النوع يقسم إلى التحيز المقصود والتحيز غير المقصود. إن التحرر من التحيز بنوعيه يتطلب أن تكون المعلومات على أكبر قدر ممكن من الاكتمال . أي التأكد من أنه لم يسقط من الاعتبار أي من الظواهر الهامة عند إعداد التقارير المالية من ناحية ، وهناك اعتبارات الأهمية النسبية وما تستلزمه من وجوب دراسة جدوى المعلومة فبل قياسها والإفصاح عنها من ناحية أخرى .

2- إمكانية التحقق والتثبت من المعلومات وتعني في المفهوم المحاسبي توفر شرط الموضوعية في أي قياس علمي . وهذه الخاصية تعني أن النتائج التي يتوصل إليها شخص معين باستخدام أساليب معينة للقياس والإفصاح يستطيع أن يتوصل إليها آخر باستخدام نفس الأساليب . أما إمكانية التثبت من المعلومات فهي خاصية تحقق لنا تجنب ذلك النوع من التحيـز المتعلق بشخصية القائم بعملية. أي ينبغي التفرقة بين القدرة على التثبت من المقاييس ذاتها وبين القدرة على التثبت من صحة التطبيق لطريقة القياس.

3-  حيادية المعلومات، وتعني تقديم حقائق صادقة دون حذف، أو انتقاء للمعملومات لمصلحة فئة أو قرار معين، وتعتبر هذه الخاصية ذات أهمية على مستويين :

· مستوى الأجهزة المسؤولة عن وضع السياسة المحاسبية.

·  مستوى المسؤولين عن إعداد التقارير المالية. 

وحيادية المعلومات يقصد بها تجنب النوع المقصود من التحيز الذي قد يمارسه القائم بإعداد وعرض المعلومات المحاسبية ؛ بهدف التوصل إلى نتائج مسبقة ، أو بهدف التأثير على سلوك مستخدم هذه المعلومات في اتجاه معين . إذن المعلومات المتحيزة ، لا يمكن اعتبارها معلومات أمينة ، ولا يمكن الوثوق بها أو الاعتماد عليها كأساس لعملية اتخاذ القرارات .

المشاكل والمحددات لاستخدام الخصائص النوعية 

1.  احتمالات التعارض بين الخصائص الرئيسة للمعلومات المحاسبية (أي  الملاءمة والموثوقية). إذ لا يوجد توافق بين ملاءمة المعلومات ودرجة الوثوق بها، فمثلا قد ترفض معلومة معينة أو تقبل إذا كانت ملائمة ولكنها غير موثوق بها، أو أنها موثوق بها ولكنها غير ملائمة. فأرقام التكلفة التاريخية تتمتع بدرجة عالية من الثقة لخلوها من التحيز ، إلا أن الأرقام التاريخية تتمتع بدرجة منخفضة من الملاءمة؛ لأن تلك  الأرقام أقل ارتباطا – أو تمثيلا-  للواقع الفعلي.

2 .  احتمالات التعارض بين الخصائص الفرعية كالتعارض بين التوقيت الملائم والقدرة التنبؤية للمعلومات المحاسبية، فقد تصل المعلومة في الوقت المناسب؛ ولكنها لا تملك قدرة تنبؤية عالية، كما في حالة أرقام التكلفة التـاريخية. كذلك فإن السرعة في إعداد المعلومات غالباً ما تكون على حساب درجة الدقة والاكتمال وعدم التأكد .

3.  ليست كل المعلومات الملائمة والموثوق بها تعتبر معلومات مفيدة؛ لأنها قد لا تكون ذات أهمية نسبية تذكر. ( اختبار مستوى الأهمية ) إن البند يعد مفيدا وذا أهمية نسبية إذا أدى حذفه أو الإفصاح عنة بطريقة محرفة إلى التأثير على متخذ القرار .
4.  كذلك قد تكون تكلفة الحصول على المعلومات أكبر من العائـد المتوقع منها. ( اختبار التكلفة / العائد ). فالمعلومات التي لا ترتبط ارتباطا وثيقا بأهداف مستخدمي القوائم المالية لا تعتبر معلومات مهمة وليس هناك ما يدعو إلى الإفصاح عنها. إن القاعدة العامة فيما يتعلق باختبار محدد التكلفة والعائد هي أن المعلومات المحاسبية يجب عدم إنتاجها وتوزيعها إلا إذا زادت منفعتها عن كلفتها وإلا فإن الشركة تتكبد خسارة عند الإفصاح عن تلك المعلومة ، وذلك بسبب الإفصاح عن معلومات كلفتها تفوق منفعتها.
5.  قد تكون المعلومات المحاسبية ملائمة وموثوق بها إلا أنه تواجه مستخدمها صعوبة فهمها ، وتحليلها واستخدامها في نموذج القرار الذي يواجهه. على الرغم من أن المعلومات ينبغي أن تكون مفهومة، وصفة الفهم هذه تعكسها خصائص السهولة والوضوح التي تتميز بها المعلومات المنشورة. ولكن هناك عدد كبير من المستخدمين يمتلكون مستويات استيعاب وتعليم مختلفة وكذلك أهداف مختلفة ومتعددة مما يجعل من هذه المهمة صعبة للغاية بالنسبة للمحاسب. لذلك يقع على عاتق المحاسب باعتباره الجهة التي تعد التقارير المالية مهمة التوفيق بين الرغبات والصفات المتعددة والمتباينة لمستخدمي المعلومات المحاسبية التي تحتويها تلك التقارير. 

6.  بالرغم من أهمية المقارنة في عملية اتخاذ القرار، فإن ما يهتم به مستخدمو المعلومات المحاسبية مقارنة المعلومات الخاصة بشركة معينة مع شركات مشابهة أو منافسة أو مع القطاع الصناعي الذي تنتمي إليه هذه الشركة. إلا أن عملية المقارنة سواء المكانية أو الزمانية قد لا تكون ذات جدوى عندما لا تلتزم الشركات (أو الشركة) بسياسة التماثل أو الاتساق وعدم تغيير الطرق المحاسبية بمجرد الرغبة في التغيير وعند تغيير تلك الطرق فإنه من الضروري الإفصاح عن هذا التغيير والآثار المترتبة نتيجة هذا التغيير على الوضع المالي ونتيجة النشاط للشركة ذات العلاقة.   
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المقدمة

لقد تمكن اختراع شبكة الاتصالات المعقدة الحديثة والمتمثل  بشبكة الانترنيت من إزالة الحدود بين جميع دول العالم ، وجعل العالم أشبه بالقرية الواحدة ، وظهر ضمن هذا الاختراع آليات وأدوات تعامل متعددة الأشكال ، والأغراض.

وتعد أداة أو آلية التجارة الإلكترونية إحدى الأدوات الحديثة التي أفرزتها شبكة الانترنيت ، ورافق ظهورها تغير جوهري ببيئة الأعمال الخاصة بها ، فمن جهة هي أداة ذات طابع غير ملموس ، ومن جهة أخرى ونظرا لطابعها الفريد من نوعه رافقها غياب التوثيق المستندي لأغلب مراحل العمليات التجارية التي تتم من خلالها.

سيحاول الباحث في هذا الفصل شرح طبيعة وماهية التجارة الإلكترونية ، وتوضيح الفرق بينها وبين التجارة التقليدية ، ومن ثم إظهار أثرها على بيئة الأعمال الخاصة بها ، وكيف أن البيئة الجديدة للأعمال أحدثت وستحدث تغييرات كبيرة على مهنتي المحاسبة والتدقيق.

وانطلاقا من مفهوم أن كلا من مهنة المحاسبة والتدقيق تؤثر وتتأثر بالبيئة التي تعمل بها ، سيقوم الباحث بمحاولة شرح العلاقة المتولدة بين بيئة التجارة الإلكترونية ، ومهنة المحاسبة والتدقيق من جهة ، وبينها وبين معايير المحاسبة والتدقيق من جهة أخرى.

كما سيتطرق الباحث إلى المخاطر المرافقة للتجارة الإلكترونية ، ومسبباتها ، وكيفية تفاديها ، ومدى تأثير هذه المخاطر على آلية الاعتراف بالإيراد محـاولا إيجاد حلول مناسبة تساعد باستغلال التجارة الإلكترونية بشكل آمن والاستفادة منها بشكل يخدم المتعاملين بها.

التجارة الإلكترونية

بدأ مصطلح التجارة الإلكترونية في الظهور بعد عام 1994 ، حيث أن هذا المصطلح ارتبط وبشكل كامل مع اختراع شبكة الانترنيت Internet والتي غزت العالم بشكل منقطع النظير ، فشبكة الانترنيت تعد من أهم اختراعات هذا العصر والتي استطاعت ربط دول العالم بشكل لم يكن من الممكن تخيله سابقا .

ولا بد من التعرف على شبكة الانترنيت أولا قبل التعرف على التجارة الإلكترونية  وخصوصا لخلط البعض بين مفهوم شبكة الانترنيت العالمية Internet و الشبكة العنكبوتية العالمية (WWW) وهو اختصار World Wide Web .

- شبكة الانترنيت العالمية Internet :

هي عبارة عن شبكة اتصالات عالمية تربط بين ملايين شبكات الاتصال وملايين أجهزة الكمبيوتر بشتى أشكالها وأنواعها .
 

- الشبكة العنكبوتية العالمية WWW :

وهي إحدى الخدمات المشهورة التي توفرها شبكة الانتـرنيت العالمية والتي تساعد على الدخول إلى مليارات المواقع الموجودة على الشبكة
.

التجارة الإلكترونية E-commerce
يمكن القول بأن مصطلح التجارة الإلكترونية ببساطة يعني استخدام الانترنيت والشبكة العنكبوتية العالمية لتبادل العمليات بشتى أشكالها بين الأعمال المختلفة ، مع التركيز على استخدام التكنولوجيا الرقمية في العمليات التجارية بين الشركات والأفراد
 .

وقد عرفها البعض بأنها " المعاملات التجارية التي تتم من قبل الأفراد والهيئات والتي تعتمد على معالجة ونقل البيانات الرقمية ، بما فيها الصوت والصورة من خلال شبكات مفتوحة مثل الانترنيت أو مغلقة ، والتي تسمح بالدخول إلى الشبكات المفتوحة " 
. 

وفي التجارة الإلكترونية لا بد من التطرق لعدة تعاريف أخرى ، ومن أهمها التالي:

- العمليات الرقمية Digitally Enabled Transactions وهي جميع العمليات التي تتم بوسائط تكنولوجيا رقمية ، والتي في اغلبها تتم عبر شبكة الانترنيت والشبكة العنكبوتية العالمية .

- العمليات التجارية  Commercial Transactionsوتعني هنا العمليات التجارية التي تتضمن تبادل القيم (والمتمثلة بوسائط النقد المختلفة: كالأموال وبطاقات الاعتماد والشيكات) بين الشركات والأفراد مقابل بضائع أو خدمات.
الفرق بين التجارة الإلكترونية  E-commerce  والأعمال الإلكترونية        
E-business
لقد ظهر خلاف وجدل حول تعريف التجارة الإلكترونية والأعمال الإلكترونية ، وأيهما يندرج تحت الآخر ، فالرأي الأول يعتقد بأن التجارة الإلكترونية تشمل جميع العمليات الإلكترونية التي تقوم بها الشركات متضمنة كذلك البنية التحتية 

لنظم معلومات المنشأة وتضم بالتالي الأعمال الإلكترونية ، وحسب هذا الرأي
 فإن الأعمال الإلكترونية عبارة عن العمليات الرقمية الإلكترونية ضمن بيئة المنشأة فقط ، ويقتصر دورها ضمن إجراءات الرقابة الداخلية وكمثال عليها ، عملية السيطرة والاطلاع على حيثيات مخزون الشركة الموجود في موقع بعيد من خلال وسائط تكنولوجيا رقمية . أما الرأي الثاني فيعتقد بأن الأعمال الإلكترونية هي الأشمل ويندرج تحتها جميع أدوات التعامل الإلكترونية الأخرى .

ويرى الباحث بأنه من الأنسب اعتماد الرأي الأول لأغراض إكمال الدراسة من منطلق أن الرأي الأول أقرب للصحة ، فمن جهة ، تطلق جميع الشركات العالمية المتعاملة عبر شبكة الانترنيت على جميع تعاملاتها الإلكترونية عبر شبكة الانترنيت مسمى التجارة الإلكترونية ، ومن جهة أخرى يتفق الرأي الأول وبدرجة كبيرة مع العقلية الإدارية والمحاسبية فمصطلح الأعمال Business يندرج على المنشأة كوحدة مستقلة ، والهدف من إنشائها هو إدارة عمل محدد لتحقيق ربح ، والتجارة Commerce تدلل على التعاملات مع الغير لإنجاح العمل الذي تم إنشاؤه.

أهمية التجارة الإلكترونية

يمكن القول إن التجارة الإلكترونية تعد من أهم اختراعات العصر والتي يمكن من خلالها تحقيق أرباح لم يكن من الممكن تحقيقيها سابقا بالطرق التقليدية والسبب يعود للأمور التالية :

1- انخفاض التكلفة ، كانت عملية التسويق للمنتج مكلفة جدا في السابق ، حيث إن الإعلان عن المنتج كان يتم بواسطة الوسائل التقليدية عبر التلفاز والجرائد ، أما الآن فيمكن تسويقه عبر شبكة الانترنيت وبتكلفة ضئيلة جدا . 

2- تجاوز حدود الدولة ، كانت الشركة تتعامل مع عملاء محليين فقط بالسابق وإن رغبت في الوصول إلى عملاء دوليين كانت تتكبد مصاريف كبيرة وغير مضمونة العائد ، أما الآن فتستطيع الشركة أن تضمن اطلاع الجميع على منتجاتها دون أي تكلفة إضافية تذكر ، خاصة أن شبكة الانترنيت دخلت جميع الدول.
3- التحرر من القيود ، سابقا كانت الشركة تحتاج إلى ترخيص معين والخضوع لقوانين عديدة وتكبد تكلفة إنشاء فرع جديد أو توكيل الغير في الدولة الأجنبية حتى تتمكن من بيع منتجاتها ، أما الآن لم يعد أي من تلك الإجراءات ضروريا .

ولمعرفة المزيد عن أهمية التجارة الإلكترونية ، يمكن الاطلاع على المميزات الفريدة التي تتمتع بها .

المميزات الفريدة لتقنية التجارة الإلكترونية 

تتمتع تقنية التجارة الإلكترونية عن غيرها من التقنـيات التقليدية بعدة مميزات ، ومن أهمها التالي :
1- الوجود الواسع Ubiquity ، من منطلق أن التجارة الإلكترونية متواجدة في كل مكان وفي كل الأوقات ، فالتجارة التقليدية بحـاجة إلى سوق ملموس يستطيع المتعامل الذهاب إليه للشراء ، أما التجارة الإلكترونية فإنها لا تحتاج إلى سوق ملموس ويستطيع المتعامل من خلالها الدخول إلى هذا السوق غير الملموس في أي وقت ومن أي مكان بوساطة الكمبيوتر وبلمسة بسيطة على الموقع الذي يرغب بزيارته ، وبضغط عدة أزرار يمكنه الإطلاع على المنتج وشرائه .
2- التداول العالمي Global Reach ، تمكن التجارة الإلكترونية المتعاملين من خلالها تخطي حدود الدول والوصول إلى أي مكان

 بالعالم وبضغطة زر بسيطة على الكمبيوتر ودون تكلفة تذكر ، على النقيض من التجارة التقليدية التي يقتصر التعامل بها محليا ويصعب على المتعاملين زيارة الأسواق العالمية للتسوق.
3- معايير عالمية Universal Standards ، وهي مقاييس أو معايير شبكة الانترنيت ، التي يتم من خلالها تعاملات التجارة الإلكترونية وبشكل موحد بين دول العالم ، أما التجارة التقليدية فتخضع لمعايير ومقاييس محلية تعتمد على الدولة نفسها ، فمقاييس التجارة الإلكترونية تخفض تكلفة الدخول إلى أسواق المنتجات بشتى أشكالها ، بينما مقاييس التجارة التقليدية خاضعة لسياسات الدول وتكلفة دخول أسواق تلك الدول تختلف من دولة إلى أخرى .
4- موارد معلومات غنية Information Richness ، فالتجارة الإلكترونية ومن منطلق تمكنها من الوصول لجميع المستهلكين وفي شتى أنحاء العالم تزود المستهلك بمعلومات كثيرة ، بواسطة استخدام الشركات لجميع وسائط التكنولوجيا الرقمية ، كالوسائط المسموعة والمقروءة والمرئية ، بينما في التجارة التقليدية كانت آلية تزويد المعلومة تعتمد وبشكل رئيسي على مقابلة المستهلك وجها لوجه .

5- التواصل Interactivity ، تعد التجارة الإلكترونية آلية تواصل ذات فاعلية عالية جدا  ، من منطلق أنها وسيلة اتصال ذات اتجاهين بين العميل والتاجر ، وعلى سبيل المثال لا الحصر ، تفتقد التجارة التقليدية لهذا النوع من الاتصالات ، فلو أن إحدى الشركات أعلنت عن بضائعها عبر التلفاز ، فمن غير الممكن أن يتواصل العميل مع المعلن عبر الجهاز ، ولكن هذا التواصل اصبح ممكنا عبر التجارة الإلكترونية .

6- كثافة المعلومات Information Density ، من المعروف بأن شبكة الانترنيت جعلت المعلومات كثيفة وذات نوعية ممتازة وحديثة ، وبشكل مشابه قللت التجارة الإلكترونية من آلية البحث عن المعلومات والتخزين ومن تكلفة الاتصالات من جهة ، ومن جهة أخرى زادت هذه التقنية من التوقيت الملائم للمعلومة Timeliness ودقتها كذلك.
7- الاستهداف الشخصي Personalization ، من منطلق أن التجارة الإلكترونية تمكن المسوق للمنتج من استهداف فئة معينة من الأفراد من خلال تعديل الإعلانات عبر الشبكة ، وذلك بتحديد معلومات الفرد المرغوب اطلاعه على المنتج كتحديد العمر ، والجنس ، وطبيعة عمله وأي أمور أخرى يراها المسوق ضرورية.
أنواع التجارة الإلكترونية

هناك عدة أنواع من التجارة الإلكترونية ، والتي لا بد من التعرف عليها ، ومن أهمها:
1- التعامل بين التاجر والمستهلك Business-to-Consumer (B2C) ، ويعد هذا النوع من التجارة الإلكترونية من أهم الأنواع والذي يحاول التاجر من خلاله الوصول للأفراد المستهلكين ، ويحتوي هذا النوع على عدة نماذج والتي سيتم التطرق إليها لاحقا؛ وذلك لأهميتها القصوى وترابطها الوثيق مع جوهر هذه الدراسة.

2- التعامل بين تاجر وتاجر آخر  Business-to-Business (B2B) ، حيث يركز هذا النوع من التجارة الإلكترونية على بيع المنتجات من تاجر إلى تاجر آخر.

3- التعامل بين مستهلك ومستهلك آخر Consumer-to-Consumer (C2C) ، حيث يساعد هذا النوع من التجارة الإلكترونية الأفراد بأن يبيعوا لبعضهم البعض ، وذلك من خلال المزادات التي تبنى في شبكة الانترنيت.

4- التعامل بين مستخدم ومستخدم آخر Peer-to-Peer (P2P) ، يـعمل هذا النوع على تمكين مستخدمي الانترنيت على تبادل المعلومات ، والاتصال فيما بينهم دون وجود وسطاء ، ومن ثم الاتفاق على أية صفقات تجارية تتم حسب الشروط المتفق عليها ، وقد أوجدت برامج خاصة لهذه الغاية والتي تمكن مستخدميها ، تجاريون كانوا أم غيرهم بتبادل أطراف الحديث (Chatting) بصور كتابية وسمعية ومرئية.
5- التجارة الإلكترونية عبر جهاز الهاتف النقال Mobile Commerce ، يعد هذا النوع من التجارة الإلكترونية من أحدث الأنواع ، حيث يتم بواسطته استخدام أجهزة هاتف نقال رقمية مصممة بشكل يمكنها من الاتصال بشبكة الانترنيت من خلال مزود الخدمة والوصول لأي موقع معين والاطلاع على السلع المعروضة وإجراء عملية الشراء.

بناء نموذج تجارة إلكترونية على شبكة الانترنيت 

من المعروف بأن أية شركة ترغب في دخول هذا النوع من آليات التسويق والبيع ، لا بد لها من تقييم الأمور بشكل مناسب ومن ثم اتخاذ القرار المناسب ، ولعمل ذلك لا بد لها من إنشاء ما يسمى نموذج أعمال Business Model وهو عبارة عن تحديد مجموعة من الفعاليات المخطط لها لإنتاج أرباح مستهدفة في السوق .

ولكي تتمكن أي شركة من إنشاء ذلك النموذج لا بد من أخذ العناصر والنماذج التالية بالحسبان:        

1- عرض قيمة Value Proposition ، وهو معرفة الشركة بآلية تلبية رغبات زبائنها ، وذلك من خلال الإجابة على عدة تساؤلات ، لماذا يفضل المستهلك التعامل مع شركتك دون الشركات الأخرى؟ وما هي الأمور التي يمكن أن تزودها شركتك للمستهلك ويعجز الآخرون عن تزويده بها ؟

2- نموذج الإيراد Revenue Model ، ويمكن تسميته كذلك النموذج المالي Financial Model وهو الذي يشرح كيفية تحقيق الشركة للعوائد ، وكيفية تحقيق الربحية ، وما هي الآليات التي ستضمن استغلال رأس المال المستثمر بأفضل الطرق لتحقيق أفضل العوائد . ويمكن أن يتضمن هذا النموذج عدة نماذج أخرى ، والتي من أهمها التالي:

· نموذج إعلان إيرادي Advertising Revenue Model ، يوضح أو يبين هذا النموذج ، كيفية إنشاء موقع خاص بالشركة على شبكة الانترنيت للإعلان عن منتجها مقابل رسوم معينة، وكيفية إدراج منتجها والإعلان عنه عبر المواقع الأخرى المتعددة.

· نموذج اشتراك إيرادي Subscription Revenue Model ، وهي الآلية التي يجب أن تتبعها الشركة بتوفير خدمات أخرى في موقعها والتي قد يرغب بها الجمهور مقابل مبالغ بسيطة وقد تكون مجانية أحيانا، مثل فتح بريد إلكتروني مجاني للمتعاملين معها أو توفير برامج مجانية لهم أو اشتراكات في مواقع ترفيهية مقابل رسوم ضئيلة ، والغاية من هذه الخدمة ، هو تشجيع المتعاملين معها على شراء منتجها والذي سيضمن لهم الحصول على خدمات أخرى مجانية أو برسوم ضئيلة ، وكلما كانت هذه الخدمات أكثر ، رغب المستهلك بشراء منتجها .

· نموذج البيع الإيرادي Sales Revenue Model ، وهو النموذج الرئيسي على موقع الشركة والذي يتضمن جميع التفصيلات الضرورية عن منتجات الشركة وأنواعها وأصنافها ، ويتضمن كذلك آلية طلب المنتج وآلية الدفع والشروط الأخرى المحددة مسبقا من قبل الشـركة. وكمثال حي على ذلك موقع شركة Amazon.com التي تقوم على بيع الكتب بشكل رئيسي ، فلو دخلنا إلى ذلك الموقع لوجدنا تفاصيل كافية عن جميع الكتب المتوفرة لديها وبتفصيلات عديدة . 

3- سماسرة العمليات Transaction Brokers ، يوجد مواقع على الشبكة لمن يسمون بسماسرة العمليات واللذين ينصب عملهم على الإعلان عن منتجات الغير مقابل عمولة محددة على العمليات التي تتم من خلالهم ، ومن الضروري جدا للشركة الإعلان عن منتجها عبر مواقعهم ، والسبب يكمن في أن موقع الشركة في الغالب يكون مجهولا لمستخدمي شبكة الانترنيت ، وحيث أن مواقع السماسرة تكون في الغالب مواقع مشهورة جدا فيفضل الإعلان كذلك من خلال هذه المواقع. 

4- منشئو الأسواق Market Creators ، وهم الذين ينشؤون بيئة رقمية محددة عبر شبكات الانترنيت تمكن التقاء كل من البائع والمشتري ، وهذه البيئة عبارة عن برامج بحث رقمية ، فعلى سبيل المثال لو رغب أحد مستخدمي الانترنيت البحث عن كتاب محدد في المحاسبة ، فيمكنه دخول أحد مواقع منشئي الأسواق المعروفة ، مثل: Yahoo.com ، وسيجد في داخل الموقع منطقة بحث فارغة كتب بجانبها Search ، يقوم بكتابة الاسم المراد البحث عنه ، وفي حالتنا هذه سيقوم بكتابة Accounting Book ، ويضغط على آلية البحث وسيقوم الموقع خلال فترة قصيرة جدا بفتح عناوين الشركات التي تملك كتب المحاسبة وما على المستخدم سوى الضغط على اسم الموقع ليفتح أمامه ويرى ما بداخله .

5- مزودو الخدمة Service Provider ، هنالك مواقع مشهورة جدا تسمى مزودو الخدمة وهي باختصار مواقع مشهورة ومعروفة لأغلب متعاملي الانترنيت متخصصة بنوع معين من الخدمات ، أو بمعنى آخر مرتبطة بمزودي هذه الخدمات ، فعلى سبيل المثال لو كانت الشركة متخصصة بتصليح السيارات فمن مصلحتها الاشتراك بمواقع خدمة تصليح السيارات ، حيث سيدرج اسم الشركة في ذلك الموقع؛ وذلك لأن المهتم بتصليح سيارته سيقصد الموقع العام لخدمة تصليح السيارات للاطلاع على الشركات المتخصصة بذلك المجال .
علاقة التجارة الإلكترونية بعلم المحاسبة

إن جميع الهيئات والجمعيات المحاسبية وتدقيق الحسابات المهتمة بعلم المحاسبة تولي التجارة الإلكترونية اهتماما كبيرا جدا ، من منطلق أن عملية البيع التي تتم من خلال موقع الشركة مرتبطة بشكل وثيق ومباشر بنظام المحاسبة المؤتمت ، وقد اصبح حتميا على المحاسب والمدقق الإلمام بهذا العلم الجديد . فلقد ذكر (البرت مرسيلا Albert Marcella) في مقالته المعنونة بالتجارة الإلكترونية في مجلة تدقيق تكنولوجيا المعلومات ، " لقد أحدثت التجارة الإلكترونية تغيرات كبيرة في علم التجارة العالمي وفي آلية العمليات التجارية مما جعل من الضروري أن يلم كل من المحاسب والمدقق بتلك التغيرات وأثره على مهنتهما وعلى الأعمال التي يقومون عليها وعلى ظروف  البيئة القانونية المتعلقة بالمهنة " 
 

من المهم هنا أن نذكر بأن التجارة الإلكترونية وشبكة الانترنيت تستطيع أن تساهم بالخصائص النوعية للمعلومات ، وذلك بتوفير خاصية الملاءمة بشكل كبير، وخصوصا بتوفير الخاصية الفرعية المتمثلة بالتوقيت المناسب. ويعتقد الباحث أن النظام المحاسبي ، وبما يزوده من معلومات هامة جدا لأصحاب المصالح بشكل عام ، ومتخذي القرار بشكل خاص ، يصبح عديم الجدوى في حالة عدم توفر الثقة في تلك المعلومات ، وبما أن نظام التجارة الإلكتروني والمرتبط بشبكة الانترنيت مربوط بشكل مباشر بنظام المحاسبة المؤتمت وفي حالة حدوث خلل أو اختراق للنظام المحاسبي من خلال شبكة الانترنيت تصبح مخرجات النظام المحاسبي مشكوكا بمصداقيتها وبالتالي ستفقد ثقة المستخدمين .

ومما سبق نستطيع القول ، بأننا إن أردنا أن تكون معلومات النظام المحاسبي ذات موثوقية عالية جدا ، فانه لا بد من تحقيق أمرين مهمين: الأول: إيجاد آلية معينة لحماية النظام المحاسبي من الاختراقات عبر الانترنيت ، والثاني: إيجاد آلية معينة تؤكد على سلامة آلية التجارة الإلكترونية ومواقع تصفح الشركة في شبكة الانترنيت.

قد يبدو للوهلة الأولى أن ما يسعى إليه الباحث هو عبارة عن أمور تكنولوجية بحتة ، لكن في حقيقة الأمر ، هو عبارة عن إجراءات رقابية محاسبية ذات طابع تكنولوجي يتماشى مع تغيرات التكنولوجيا العالمية والتي لا بد لعلم المحاسبة والتدقيق من مواكبتها .

سيحاول الباحث تحقيق ثلاثة أمور رئيسية تساعد النظام المحاسبي المؤتمت للوصول إلى الدرجة الأقرب للمثالية في تحقيق الخصائص النوعية للمعلومات وبالتسلسل التالي :

1- الأمان Security ، وهو عبارة عن اقتراح إجراءات تكنولوجية معينة تمنع الأخريين من اختراق النظام المحاسبي المؤتمت عبر موقع الشركة الإلكتروني على شبكة الانترنيت .
2- التوكيدية Assurance ، وهي عبارة عن الآليات والإجراءات الواجب اتباعها لتأمين الحصول على نوعية معلومات جيدة، وقد عرفها معهد المحاسبين القانونين الأمريكي AICPA على موقعه عبر الانترنيت وبشكل يتماشى مع مهنة التدقيق على النحو التالي:
" خدمات التوكيدية عبارة عن خدمات مهنية تحسن من نوعية المعلومات أو مداخلاتها والمرغوبة من قبل متخذي القرار"
  .

3- الموثوقية Reliability ، وهي عبارة عن الإجراءات الواجب اتباعها لجعل المعلومات موثوق بها من قبل أصحاب المصالح بشكل عام ومتخذي القرار بشكل خاص ، وإقناعهم بنجاعتها.

لقد اهتمت كثير من الهيئات المحاسبية العالمية وكذلك بعض الجامعات العريقة بموضوع التجارة الإلكترونية وجعلت آلية السيطرة على العمليات المحاسبية التي تتم بواسطتها من لب اختصاص علم المحاسبة والتدقيق ، وعلى رأس تلك الهيئات ، معهد المحاسبين القانونيين الأمريكي AICPA والذي اقر خمسة مبادئ تدقيق لمواقع التجارة الإلكترونية للشركات في مشروعه المشترك مع معهد المحاسبين القانونيين الكندي CICA ، والذي سيتم التطرق إليه في الفصل القادم من هذه الدراسة . 

وكذلك اهتم معهد التدقيق الداخلي الأمريكي IIA بنفس الموضوع ولدرجة أنه أنشأ مجلة دورية باسم مجلة تدقيق تكنولوجيا المعلومات ، وأخذ يؤهل منتسبيه من محاسبين ومدققين بآليات تدقيق النظم المحاسبية المؤتمتة والتي تتعامل بالتجارة الإلكترونية .
ولقد ذكرت مجلة 
Business Wire في عددها الصادر في 25/1/2001 تحت عنوان " تتشارك هيئات المحاسبة العالمية بأفضل الممارسات التي تساعد أصحاب الأعمال على إدارة مخاطر التجارة الإلكترونية "  . حيث ذكرت بأن معهد المحاسبين القانونيين الأمريكي وخمسة عشر معهدا محاسبيا محليا من أوروبا وجنوب أمريكا وأسيا قد اجتمعوا في سان فرانسيسكو لتقييم المخاطر التي ظهرت نتيجة التعامل بالتجارة الإلكترونية وبالأخص خطر الاختراقات والتعدي على الخصوصية ، ولقد أوضح Alan Anderson (نائب رئيس معهد المحاسبيين القانونين الأمريكي)  بأن عوائد التجارة الإلكترونية يتوقع أن تبلغ 6.4 تريليون دولار مطلع عام 2004 ، لكن هذا الرقم سيكون من الصعب تحقيقه بغياب مهنة تدقيق فاعلة على التعاملات الإلكترونية والتي إن وجدت ستقضي على فجوة الثقة (Trust Gap)  وستؤمن للمتعاملين من الشركات بهذا النظام العالمي الجديد ثقة عالية جدا في تلك التعاملات .

وفي نهاية المقالة تم نصح الشركات والمهتمين بالاطلاع على آخر ما توصل 

إليه معهد المحاسبين القانونيين الأمريكي من ممارسات كفيلة بحصر فجوة الثقة عبر موقعهم المجاني على الانترنيت والممثل بالعنوان الإلكتروني www.aicpa.org/assurance/webtrust/princip.htm. ، وعند دخول الباحث لهذا الموقع تمكن من الحصول على المشروع الأمريكي الكندي المقترح والذي سيتم تحليله في الفصل القادم من الدراسة ، ويستطيع الباحث القول أن الموضوع الذي تدور الدراسة حوله موضوع محاسبي بحت مستندا على جميع الدلائل السابقة .      

أثر التجارة الإلكترونية على كل من المحاسبة والتدقيق 

لقد أوضح (البرت مرسيلا Albert Marcella) في مقالته المعنونة بالتجارة الإلكترونية في مجلة تدقيق تكنولوجيا المعلومات الآثار التي تركتها التجارة الإلكترونية على كل من مهنة المحاسبة ومهنة التدقيق ، حيث أن هذه التكنولوجيا الحديثة أحدثت وتحدث تغيرات على كل من العناصر التالية :

1- ممارسة المحاسب والمدقق

2- تقنيات المحاسب والمدقق

3- مهارات المحاسب والمدقق

4- معلومات المحاسب والمدقق

5- المعلومات الضرورية التي يجب أن يحيط بها كل من المحاسب والمدقق

6- التزامات المحاسب والمدقق

7- نوعية الخدمات المقدمة من قبل المحاسب والمدقق

والنقطة المهمة والجدير ذكرها ، أن نظام الرقابة الداخلي تأثر وبشكل جوهري بوجود التجارة الإلكترونية ، حيث أصبحت الإجراءات الرقابية التقليدية عديمة الجدوى ، وأصبح لا بد من إجراءات رقابية تكنولوجية تواكب التغيرات التكنولوجية المصاحبة للتجارة الإلكترونية .

وأصبحت عملية التوكيد على نظام الرقابة الداخلي في ظل التجارة الإلكترونية من أكبر ، بل وأصعب التحديات التي تواجه كلا من المحاسب والمدقق.

وكما هو معروف بأن كلا من مهنة التدقيق والمحاسبة تعمل ضمن بيئة أعمال معينة ، ويبرز هنا سؤال مهم وملح ، ما هو دور كل من المحاسب والمدقق في حالة أن بيئة الأعمال تغيرت كليا ؟

التغيرات التي أحدثتها التجارة الإلكترونية في بيئة الأعمال

لقد أحدثت التجارة الإلكترونية تغيرات جوهرية في بيئة الأعمال التي يعمل بها كل من المحاسب والمدقق ، ويمكن تلخيص هذه التغيرات بالشكل التالي:

1- هيكلية المنشأة Organization Structure ، لقد أحدثت التجارة الإلكترونية تغيرا جذريا على هيكلية المنشأة ، وجعلتها ذات طابع تكنولوجي بالكامل . فمن المعروف بأن عمليات المنشأة كانت تتم بشكل تقليدي في السابق وعامل الوقت لم يكن ملحا كما هو الآن ، فعملية الشراء تتم بلحظات ، ولمواكبة السرعة الكبيرة لا بد أن تحوي هيكلية المنشأة الآليات الكفيلة التي تمكنها من ملاحقة العملية والتأكد منها وتنفيذها ، والذي يزيد الأمور صعوبة ، تعقيدات العمليات التي تتم من خلال شبكة الانترنيت ، وخصوصا في ظل الاختراقات الرهيبة التي يمكن أن يقوم بها قراصنة الانترنيت .

ولكي يواكب كل من المحاسب والمدقق هذه العمليات السريعة ، لا بد لكل منهما أن يتعلما هذه التكنولوجيا بشكل ممتاز وإلا أصبحا عديمي الجدوى .

2- موقع الأعمال Location of the Business ، تعد هذه النقطة من أهم وأخطر التغيرات التي حدثت في ظل التجارة الإلكترونية ، فسابقا وبالنظام التقليدي كانت الأعمال تتداول في أماكن وأسواق محددة ، وفي حالة حدوث أي خطأ أو وروود أي مشكلة كان من السهل الإحاطة بها وتداركها ، أما الآن وبواسطة التكنولوجيا العالية يستطيع أي شخص من أي مكان إتمام الجزء الأكبر من الصفقة بضغطة سريعة على لوحة مفاتيح جهاز الكمبيوتر ، وفي كثير من الأحيان تكون عملية تعقب العملية والشخص أشبه بالمستحيلة ، وخصوصا إن لم تكتشف المشكلة أو التلاعب في لحظة انتهاء العملية ، ومن الأمور التي تعاني منها الشركات المتعاملة بالتجارة الإلكترونية الاختراقات التي لا يتم اكتشافها إلا بعد فوات الأوان .

3- قنوات التوزيع Distribution Channels ، ففي السابق كانت قنوات توزيع منتج الشركة (بيعه) محددة ومعروفة بشكل واضح وغير معقدة ، مما يمكن الشركة من تحديد مصدر العملية والتعامل معها بناءً على ذلك . ولكن وفي ظل التجارة الإلكترونية وتعدد أنواعها أصبحت قنوات التوزيع عديدة ومتشابكة ومعقدة ، وفي حالة حدوث أي خطأ ، قد ينقضي وقت كبير قبل إمكانية تحديد قناة التوزيع التي حصل فيها الخطأ.

4- تعدد أشكال وسائط البيع Forms & Means of Sales ، وهذه تختلف نوعا ما عن قنوات التوزيع ، والمقصود هنا بأنه في السابق كانت وسائط البيع عبارة عن أشخاص مؤهلين لذلك ، ولكن الآن وبظل التجارة الإلكترونية أصبحت وسائط البيع عبارة عن برامج محوسبة وبأشكال متعددة ، منها الصوتية والمرئية وأنظمة كثيرة تقوم بعمليات البيع المبنية على برمجيات تم إعدادها مسبقا ، والمشكلة تكمن بأن جميع هذه البرمجيات لا تملك الحس والذكاء البشري وقد يستطيع الغير التلاعب بها.

5- العلاقة مع الشركاء والزبائن Relationship with Partners & Customers ، وهذه تعد من النقاط المهمة جدا ، ففي الأسلوب التقليدي كانت العلاقة مع الشركاء والزبائن علاقة مباشرة ، ولكن الآن أصبحت العلاقة علاقة ذات طابع تكنولوجي رقمي ، وفي أغلب الأحيان العلاقة الشخصية معدومة ، وبالتالي التعامل أشبه بشكل ذي طابع وهمي رغم أنه حقيقة واقعة ولكن هذه الحقيقة قد يتم التلاعب بها بشكل لا يمكن تصوره .

6- الاعتراف بالإيراد Revenue Recognition ، قد تعد هذه من أكثر المشاكل التي تؤرق المحاسب ، ويعتقد الباحث بأن نظرية المحاسبة لم تأخذ بالحسبان آلية الاعتراف بالإيراد في ظل هذه الظروف التكنولوجية العالية . ففي السابق كان الاعتراف بالإيراد يتم وفقا لشروط محددة ، فتحقق الإيراد يمكن الجزم به في كثير من الأحيان وكانت نقطة البيع مرتكزا لا يمكن تجاوزه إلا في بعض الحالات المحددة ، ولكن الآن وفي ظل غياب الأمان وإمكانية اختراق الشركة من قبل الغير جعل عملية تحقق الإيراد عملية مشكوك فيها .

ليس من السهولة البت بهذا الموضوع ، وفي رأي الباحث إن استطعنا توفير الأمان للعمليات الإلكترونية واستطاع المحاسب المختص توكيد فاعلية الأمان ، يمكن بعدها التحقق من الإيراد .

وهذا يقود بالتالي إلى اقتراح شروط جديدة لا بد من توافرها للاعتراف بالإيراد (الإلكتروني) ، إضافة للشروط المتعارف عليها والاقتراح هو ضرورة توفر كل من :

· الأمان في العمليات

· توكيد آلية الأمان

ولأهمية الموضوع سوف يتناوله الباحث وبشكل مفصل في المحور الأخير في هذا الفصل تحت عنوان (الفرق بين التجارة الإلكترونية والتجارة التقليدية) .  

7- آلية التسديد Payment Processes ، في ظل التجارة الإلكترونية ظهرت آلية تسديد جديدة لم تكن موجودة سابقا ، وهي التسديد عبر شبكة الانترنيت . قد يظن البعض أن هذه الآلية لا تختلف كثيرا عن آلية التسديد عبر شبكات البنوك الإلكترونية ، ولكنها تختلف اختلافا جذريا ، فالبنوك تستخدم شبكات خاصة بها عبر نظم الاتصالات وهي شبكات محمية وغير متاحة للجمهور ، ولكن التسديد عبر شبكة الانترنيت محفوف بمخاطر كبيرة وعديدة وخصوصا عندما يتمكن قراصنة الانترنيت من استخدام حسابات الغير بتسديد مشترياتهم وفي هذه الحالة يصبح من المستحيل إلغاء العملية ويكون الخاسر الأول والأخير كل من الشركة البائعة والشخص الذي تم اختراق حسابه من غير علمه .

فلقد تعدى الأمر ضياع بطاقة اعتماد يمكن التعميم عليها وإيقافها ، إلى استخدام بطاقة اعتماد وحساب شخص بشكل لا يمكنه الشعور به إلا بعد فوات الأوان . 

8- احتساب ودفع الضرائب Tax Accounting & Payment , ونعود مرة أخرى لمشكلة الاعتراف بالدخل ، فضريبة المبيعات أصبحت مشكلة تؤرق الشركات وخصوصا في ظل غياب الأمان على العمليات الإلكترونية ، فلقد أصبح من الصعب على الشركة إثبات التلاعب بدخلها وخصوصا أن أغلب الشركات لا تقر ولا تفصح عن وجود تلاعب خوفا من فقدان زبائنها وبالتالي قد تتحمل تكاليف إضافية ، وعلى رأسها الضرائب المفروضة على مبيعات قد تكون غير موجودة أصلا .

لكي يواكب كل من المحاسب والمدقق التغيرات الجوهرية في بيئة الأعمال الجديدة في ظل التجارة الإلكترونية ، أصبح لزاما عليهما الإلمام بالمعلومات والتقنيات الضرورية المصاحبة لهذا التقدم التكنولوجي الضخم ، ولكي يتمكنا من تقييم جميع تعاملات التجارة الإلكترونية والسيطرة عليها أصبح لزاما عليهما الإلمام بالمفاهيم الحديثة المترابطة معها ، والتي يمكن تلخيصها بالأتي:

1- التواقيع الإلكترونية الرقمية Digital/Electronic Signatures
2- اتفاقيات تبادل البيانات Data Exchange Protocols 

3- تأمين العمليات الإلكترونية Secure Electronic Transactions 

4- الترخيص الإلكتروني Electronic Licensing 

5- البنية التحتية لمفاهيم الخصوصية والعمومية Public & Private Key Infrastructures 

6- رموز العمليات Token Transactions 

7- البطاقات الذكية Smart Cards 

8- النقد الإلكتروني Electronic Cash
9- نقطة البيع Point of Sale 

10- أية أمور أخرى مستجدة

ويرى البعض
 أن من أهم التغيرات التي أحدثتها التجارة الإلكترونية ، هو ظهور نوع جديد من الاقتصاد الذي تم تسميته (بالاقتصاد الرمزي) إلى جوار الاقتصاد العيني واقتصاد الخدمات .

التجارة الإلكترونية وعلاقتها بمعايير المحاسبة ومعايير التدقيق

في أواخر عام 1997 تنبهت هيئات المحاسبة والتدقيق المختصة لأهمية التجارة الإلكترونية وتوقعت أن تولد الأعمال الإلكترونية دخلا يتعدى التريليون دولار في نهاية عام 2002 وأصبحت مهنة المحاسبة من المهن الرائدة في تطوير معايير للتجارة الإلكترونية ، وذلك لتمكين منتسبيها من توفير التوكيدية بالتعامل بالتجارة الإلكترونية لبيئة الأعمال المتعامله بها 
.

وقد انشأ كل من معهد المحاسبين القانونيين الأمريكي وبالتعاون مع معهد القانونيين الكندي لجنة خاصة أوكلت إليها مهمة دراسة حاجة السوق لخدمات توكيد التعاملات بالتجارة الإلكترونية ، وذلك كي تتمكن كل من مهنة المحاسبة ومهنة التدقيق من الاستجابة السريعة لتلك الحاجات .

وقد تمكنت اللجنة فعلا من دراسة السوق ، وخلصت إلى أن المستهلكين قلقين من التعامل الإلكتروني ، ووجدت أن الأسئلة الرئيسية التي تتبادر إلى أذهانهم دوما هي :

1- هل الشركة التي أتعامل معها عبر شبكة الانترنيت ، هي فعلا الشركة المعنية أم لا ؟

2- هل في حالة أني زودت الشركة برقم بطاقة اعتمادي أو رقم حسابي ، تعد عملية آمنة ؟

3- هل المعلومات الشخصية الخاصة بي لا يتم تداولها من قبل الغير في شبكة الانترنيت ؟

4- هل سأتلقى طلبي نفسه الذي أطلبه عبر شبكة الانترنيت ؟

5- هل سيتم الإيفاء بالتسليم وبالموعد المحدد ؟

6- من الذي سيكفل حصولي على قيمة البضاعة المذكورة بموقع الشركة ؟    

وانطلاقا من الأسئلة السابقة استطاعت تلك اللجنة إنشاء مشروع ما يسمي موثوقية الشبكة (Web Trust) ، والذي سيناقشه الباحث بالتفصيل في الفصل القادم.

مخاطر التجارة الإلكترونية

تنبع مخاطر التجارة الإلكترونية ، وبشكل رئيسي من مخاطر شبكة الانترنيت ، فكل تكنولوجيا حديثه ورغم إيجابياتها الكثيرة إلا أن سلبياتها كثيرة كذلك ، وفي حالتنا هذه سلبياتها تعد خطيرة جدا ، وفي حالة عدم التمكن من تحجيم تلك السلبيات والسيطرة عليها ، ستكون النتائج مخيبة للآمال وقد يتم الإحجام عن هذه التكنولوجيا الحديثة وبالتالي تضييع أرباح وفوائد جمة .

للأسف إن مخاطر التجارة الإلكترونية كثيرة ومتعددة ، وليس من السهل حصرها ، فتكنولوجيا التجارة الإلكترونية تكنولوجيا سريعة التغير والتطور وكل تغير أو تطور يواكبه مخاطر جديدة ، ويكمن الخطر الرئيسي في التجارة الإلكترونية في إمكانية اختراق الغير للمعلومات الخاصة لكل من المستهلك والتاجر.

ويذكر توم ارنولد Tom Arnold والمتخصص بتعقب عمليات الاختراق عبر شبكة الانترنيت
 ، بأن عمليات الاختراق عبر التجارة الإلكترونية توقع الضرر الأكبر على التاجر أكثر منه على المستهلك (المشتري) ، فتعويض خسارة المشتري ممكنة وخصوصا بأنه وبالغالب يستخدم بطاقات الاعتماد للدفع وتكون خسارته محددة بعملية واحدة ، والتي قد يمكن تعقبها ، ولكن الخسارة الحقيقية تقع على التاجر (الشركات) حيث تتكبد الشركة الخسائر بفقدانها الإيرادات والتي يصعب تعويضها أو حتى تعقب المتلاعبين بأنظمتهم المحاسبية ، وذلك نظرا لتعقيدات العمليات الكثيرة في التجارة الإلكترونية.

ويرى المختص (توم ارنولد Tom Arnold) أن مخاطر التجارة الإلكترونية تصنف ضمن نوعين رئيسين وهما :

1- مخاطر يمكن اكتشافها ، والمقصود هنا بأن الشركة وبوجود خبراء مختصين لديها قد تتمكن من اصطياد بعض الاختراقات في أنظمتها والتعامل معها ، ومن أشهر هذه الاختراقات :

· الفيروسات الرقمية المعروفة ، بوجود نظام حماية مناسب ، يستطيع نظام الشركة اصطياد هذه الفيروسات المعروفة له بشكل مسبق والقضاء عليها .

· قراصنة الانترنيت الهواة ، يعتمد قراصنة الانترنيت في اختراقاتهم لنظام الشركة على معلومات ورموز دخول معينة ، وفي حالة وجود أكثر من مستخدم لنظام الشركة قد يستطيع القرصان تتبع عملية الدخول والحصول من ذاكرة النظام على تلك المعلومات واستخدامها ؛ ولهذا فإن كانت الشركة تستخدم آلية تغير تلك الرموز بشكل دوري ومسح الذاكرة المعنية بواسطة خبرائها فستتمكن من تحجيم الاختراقات .

2- مخاطر لا يمكن اكتشافها ، والمقصود هنا ، بأن بعض الاختراقات قد تتم دون سابق دراية بها ، إما لحداثتها أو جهل الشركة بها ، والنابعة من الأسباب التالية :

· فيروسات غير معروفة ، رغم وجود أنظمة حماية من الفيروسات على أنظمة الشركة ، إلا أنه هنالك فيروسات غير معروفة بعد للنظام قد تتمكن من دخول نظام الشبكة وإحداث تلف كبير دون الشعور به إلا بعد فوات الأوان ، كما حدث في عام 2000 عندما استطاع أحد الهواة اختراع فيروس I Love you ، والذي تمكن من إيقاع خسائر لم يمكن حصرها في ذلك الوقت ، ولقد كان الفيروس يعمل كقنبلة موقوتة ، حيث يفعل في تاريخ محدد بالسنة ، وكان الحل الوحيد لتفاديه بعد أن عرفت آلية عمله إغلاق النظام بالكامل في ذلك التاريخ .

· قراصنة انترنيت ذوي خبرة عالية ، وهذه تعد من أكبر المشاكل التي تواجهها الشركات ، فقراصنة الانترنيت ليسوا دوما من الهواة ، فبعضهم يملك خبرة ومهارة تفوق كثيرا من المتخصصين ، تمكنهم وفي كثير من الأحيان من اختراق أنظمة الشركة دون أن يستشعر بهم ، وقد تتم جريمتهم دون اكتشافها .

· التسارع التكنولوجي ، قد يصعب في كثير من الأحيان مواكبة التسارع التكنولوجي على شبكة الانترنيت بشكل عام وعلى التجارة الإلكترونية بشكل خاص ، مما يجعل التكنولوجيا التي تستخدمها الشركة قديمة جدا ، والمشكلة تكمن بعدم معرفة التقادم في الوقت المناسب .

ويذكر معهد المحاسبين القانونيين الأمريكي على موقعه عبر الانترنيت ، أن بعض الدراسات أظهرت أن الخسائر التي تكبدتها الشركات الأمريكية في عام 1999 من اختراقات لبطاقات الائتمان فقط بلغت أربعمائة مليون دولار ويتوقع أن ترتفع سنويا إلى مبلغ ستين بليون دولار بحلول عام 2005 
 ، ومن هذه الحقيقة يوضح المعهد الحاجة الملحة لإنشاء آلية حماية على الشبكة ، منطلقا من مخاطر التجارة الإلكترونية ، والتي تعزى للأسباب التالية :

1- الهجمات المتعمدة Intentional Attacks ، والتي تتم إما بواسطة قراصنة الانترنيت ، أو منافسي الشركة لغرض الوصول إلى المعلومات السرية للشركة: كأرقام بطاقات اعتماد الزبائن مثلا والمعلومات السرية بالزبائن وحجم المبيعات وأمور كثيرة قد يصعب حصرها ، وحسب الغاية تكون الوسيلة .

2- خصوصية التعامل The Privacy Debate ، تعتبر التعاملات الإلكترونية التي تتم بين الأفراد والشركة ذات طابع معلوماتي مهم جدا ، من منطلق أنها تحفظ على ذاكرة النظام الرقمية وهي معلومات قيمة جدا ، وبالتالي إن تمكن أحد من معرفتها أو حتى تتبعها: مثل تتبع رقم بطاقة اعتماد العميل. ومن هنا سيشعر العميل بأن خصوصيته قد تم اختراقها وبالتالي سيفقد الثقة بالشركة التي تعامل معها من منطلق أنها لم تتمكن من حماية خصوصيته .

3- فقدان الثقة Loss of Trust ، المقصود هنا فقدان ثقة الشركة بمعلومات عميلها ، فمن المتعارف عليه بأن العميل يستخدم ما يسمى التوقيع الرقمي Digital Signature الخاص به لدخول نظام الشركة لإتمام عمليته المرغوب فيها ، فكيف هو الحال إذا تمكن الشخص غير الصحيح بالدخول مستخدما توقيع العميل .

4- فشل عملية التحويل Transmission Failures ، رغم أن عملية الشراء الإلكترونية تتم بسرعة كبيرة جدا ، إلا أنها عرضة لخطر فشل عملية التحويل ، فمن المتعارف عليه أن عملية الشراء عبر التجارة الإلكترونية تتم بواسطة عدة خطوات ، كأن يبدأ المستهلك بملء النموذج الابتدائي لعملية الشراء ومن ثم الانتقال لنموذج ملء بيانات بطاقة الاعتماد وخطوات أخرى قد تكون ضرورية وفقا لسياسات الشركة ، وفي كل مرحلة تفتح صفحة جديدة عبر موقع الشركة ولأسباب تقنيـة أو أخرى قد تفشل إحدى الخطوات ، وهنا ستظهر مشكلة جديدة وهي عدم التأكد من إتمام العملية .

5- غياب التوثيق Lack of Authentication ، ففي التجارة التقليدية يتم عادة توثيق الصفقة بأوراق ثبوتيه مروسة بشعار الشركة وموقـعة من قبل الشخص المناسب وبواسطة اتصال شخصي ومباشر بين البائع والمشتري ، ولكن وفي التجارة الإلكترونية تعد جميع تلك الأمور شبه مفقودة بالكامل ، وهذه الحقيقة تزيد من احتمالية التعامل مع الشخص غير الصحيح .

6- سرقة الهوية Theft of Identity ، في غياب التوثيق المناسب كما في التجارة التقليدية يصبح من السهل على المجرمين انتحال شخصية الغير والقيام بالعمليات دون علمه .

7- تزوير الحقائق Window Dressing ، ستكون خدمات بعض مسوقي ومزودي خدمات الحماية ، خدمات تجميليه فقط في غياب آلية معينة تؤكد مصداقيتهم وفاعلية خدماتهم .

8- آثار ضغوط الاقتصاد Effects of Economic Pressures ، مـع نمو التجارة الإلكترونية المتسارع ، أصبح سوقها سوقا تنافسيا ، وأصبحت قوة المتنافس الحقيقية تكمن في نجاح آليات الآمان والتوكيدية والموثوقية الخاصة بنظامه المحاسبي ، وكل من يستطيع توفير تلك الآليات يكون نصيبه أكبر في هذا السوق التكنولوجي العالمي .   
أسباب صعوبة تعقب الاختراقات التي تتم عبر شبكة الانترنيت

يعد نظام التجارة الإلكترونية بيئة مثالية للسرقات والتلاعب وإخفاء آثار الجريمة بشكل متقن منقطع النظير ، ويعود السبب في ذلك للعوامل التالية :

1- إمكانية الدخول من عدة أماكن ، فالمتعامل عبر الانترنيت لا يحتاج إلى مكان محدد لدخول الشبكة ، فأي شخص يمكنه الدخول إلى الشبكة من أي مكان يتوفر به جهاز كمبيوتر وخط اتصال ، كمقاهي الانترنيت ومختبرات الجامعات والمدارس.

2- سرعة العملية ، قد لا يحتاج الدخيل (المخترق) إلى أكثر من بضع دقائق لاختراق موقع معين والتلاعب به ومغادرة الموقع قبل أن يتم تعقبه.

3- تباعد المسافات ، قد يكون المخترق لموقع ما يبعد آلاف الكيلومترات وفي بلد آخر ، فشبكة الانترنيت صممت بشكل عالمي .

4- عدم وجود هوية محددة ، لا يمكن معرفة ماهية المخترق ولا بأي شكل من الأشكال .

5- عدم وجود قوانين دولية ، فشبكة الانترنيت شبكة عالمية ذات معايير موحدة بالاستخدام فقط ، ولو أننا افترضنا اكتشاف أحد المخترقين بدولة مغايرة لدولة الشركة التي تم اختراقها ، فإنه ليس بالضرورة وجـود قوانين موحدة للتعامل مع المخترق .

6- عدم وجود دلائل مادية ، لإثبات أي جريمة لا بد من توفر دلائل وقرائن مادية ، ولكن أين هي هذه الدلائل في هذه الشبكة المرئية فقط؟

7- إمكانية إتلاف بيانات جهاز الكمبيوتر ، في حالة شعور أي مخترق بإمكانية تعقبه يستطيع إتلاف بيانات جهازه بضغطة زر بسيطة ، مما يجعل عملية تعقبه عديمة الجدوى .

8- حماية الحسابات البنكية ، هناك الكثير من الحسابات البنكية محمية من اطلاع الغير عليها ، وبالتالي يستطيع المخترق استخدام هذا النوع من الحسابات دون القلق من آلية تعقبه .

9- عدم الإبلاغ عن الاختراقات ، هناك الكثير من الشركات لا تبلغ عن الاختراقات التي تعرضت لها أنظمتها ؛ خوفا من فقدان عملائها وتفضل تحمل خسائر كبيرة عوضا عن فقدان الثقة بها ، وخير دليل على ذلك عملية الاختراق التي تمت لبنك City Bank في مطلع عام 2001 من قبل شخص بروسيا كبدته  خسائر قدرت بعشرة ملايين دولار والتي لغاية هذه اللحظة ترفض الإقرار بها .

الحلول المقترحة للسيطرة على مخاطر التجارة الإلكترونية

لقد حاولت عدة جهات اقتراح الكثير من الخطوات لمواجهة مخاطر التجارة الإلكترونية ، وقد كان معهد المحاسبين القانونيين الأمريكي من أولى الجهات التي قدمت اقتراحات قيمة في الاجتماع الذي عقد في مدينة باريس في الأول من أغسطس لعام 2000 ، والذي ضم عدة جهات محاسبية مهنية متخصصة بهدف إيجاد حلول لمخاطر التجارة الإلكترونية التي يواجهها المستهلك، ويمكن تلخيص هذه المقترحات على الشكل التالي
 :

1- توخي الحذر بإعطاء المعلومات الشخصية ، وذلك بعدم إعطـاء المعلومات الشخصية ، إلا للجهات الموثوق بها ، ومعرفة أسباب حاجة تلك الجهات لهذه المعلومات ، وتتضمن المعلومات الشخصية بشكل أساسي كلا من العنوان البريدي وأرقام الهواتف والبريد الإلكتروني.

2- استخدام برنامج آمن للدخول إلى شبكة الانترنيت ، من المعروف أن كل جهاز كمبيوتر يحتوي على برنامج خاص للدخول إلى شبكة الانترنيت ، وفي الغالب فإن هذه البرامج تحتوي على آليات معينة تحفظ في ذاكرة الجهــاز جميع المعلومات التي تم تداولها في الشبكة من خلاله.

وفي كثير من الأحيان يستطيع المخترق وعبر الانترنيت الدخول لذاكرة هذا البرنامج والحصول على جميع المعلومات الخاصة بالمستخدم ودون أن يستشعر بذلك ؛ ولهذا ينصح بشراء برنامج خاص يتمتع بحماية عالية لمنع المخترق من الدخول إلى ذاكرته .

3- التأكد من موقع التاجر على الشبكة ، يجب التأكد بأن الموقع الخاص بالتاجر هو الموقع المقصود ، وذلك بالاطلاع على سياسات التاجر والتي تتضمن الموقع الأم والذي تم إنشاء موقع التاجر من خلاله . كما انـه يمكن معرفة موقع التاجر من خلال آلية التصفح الخاصة Uniform Resource Locator (URL) ، من منطلق أن هذه الآلية تمكن من تتبع الموقع ومعرفة أسس إنشائه ، وفي حالة عدم التمكن من تتبعه فيكون الموقع في الغالب موقعا مشكوكا به .

4- استخدام بطاقات الدفع المضمونة ، يفضل استخدام بطاقات دفع مضمونة أو محمية ، والمقصود بذلك أن يتم التعامل مع مصدري بطاقات الدفع عبر الانترنيت والذين يتمتعون بسياسات خاصة تحمي الشخص المتعامل من مسؤولية الاستخدام غير المرخص لبطاقته من قبل الغير .

5- الحذر من تنزيل برامج عبر الانترنيت غير موثوقة المصدر ، من المعروف أن مستخدم الانترنيت وعبر تجوله بالشبكة ضمن مواقع متعددة يستطيع تنزيل برامج مجانية على جهازه ، يتم استخدامها لأغراض كثيرة: مثل برامج العرض الصوتية والمرئية وأغراض كثيرة . يجب توخي الحذر الشديد عند تنزيل تلك البرامج وخصوصا من المواقع المشكوك بأمرها ، لأنها قد تكون مبرمجة بآلية معينه ، تقوم على تجميع كل الأمور الخاصة بك والموجودة على جهازك وترحيلها للجهة المنشئة للبرنامج وذلك دون شعورك بذلك .

6- الحذر من إعطاء أرقامك السرية ، ويشمل هذا التحذير كل أرقامك السرية وبشتى أشكالها وأنواعها ، وخصوصا الأرقام الخاصة بدخولك للشبكة عبر مزود الخدمة . كما ينصح كذلك وعند إنشاء أرقامك السرية أن تبتعد عن الأمور التقليدية بإنشاء الرقم ، كأن تستخدم اسمك أو رقم هاتفك ، ويفضل أن تجعل رقمك السري معقدا نوعا ما وتضمنه مجموعة من الأرقام والأحرف والرموز ، وكلما كان رقمك السري معقدا ، كان اكتشافه صعبا . فمن المعروف أن قراصنة الانترنيت استطاعوا وبشكل مذهل إنشاء برامج تكنولوجية ، والتي تعمل بنظام الاحتمالات ، تستطيع حل شفرة الأرقام السرية وبسرعة خيالية ، ولكنها قد تعجز عن ذلك ، فكلما كان الرقم معقد التكوين ومتضمناً لرموز وأرقام وأحرف كانت مقدرة تلك البرامج على فك تشفيره ضئيلة جدا.

7- الاحتفاظ بنسخ من العمليات ، وهذه تعد من الأمور المهمة والتي تساهم في اكتشاف السرقات وتفادي استمرارها . والمقصود بأن تحتفظ دوما بنسخة من عملية الشراء التي قمت بها (كمستهلك) عبر شبكة الانترنيت ، وكذلك بالاستمرار بعمل تسويات الشراء مع مصدر بطاقة الدفع . والمقصود هنا أمران مهمان جدا وهما :

· الاحتفاظ بنسخة من طلب الشراء ورقم الطلبية ، وهذا سيساعدك على الاتصال مع التاجر لحل إشكاليات عدة ، كموعد التسليم ومطابقة الطلبية ، وبالتالي تحييد الآخرين من الاستخدامات غير المرغوب فيها .

· الاستمرار بتسوية حسابات الدفع ، ويفضل أن تكون مطابقتك لحسابات الدفع عبر الانترنيت تسوية ذات طابع زمني قصير ، وذلك لاكتشاف الاختراقات بوقت سريع وإيقاف آلية الدفع عند الضرورة ؛ لكي لا يستطيع المخترق الاستمرار باستخدام بطاقتك .

8- راقب استخدام الموقع للمحددات Cookies ، والمحددات Cookies هي: عبارة عن رموز رقمية تساعدك بدخول الموقع دون إعادة كتابة رقمك السري ، وعادة ما يتم إدخالها إلى جهازك من قبل الموقع دون طلب الإذن منك بذلك ، وآلية عمل هذه المحددات بأنه وعند دخول الموقع مرة أخرى ، يقوم الموقع بالاتصال بتلك المحددات والموجودة على جهازك ومطابقتها برقمك السري ومن ثم السماح له بالدخول دون طلب الرقم السري . وفي الغالب يستطيع قراصنة الانترنيت تتبع هذه المحددات Cookies على جهازك عندما تكون على الشبكة ، ولذلك يفضل برمجة جهازك على طلب الإذن منك قبل أن ينزل الموقع تلك المحددات عليه .

9- عدم السماح للأطفال باستخدام الشبكة دون إشراف ، تأكد بأنك تشرف على أطفالك عندما يستخدمون الانترنيت ، خصوصا أنهم يستطيعون إعطاء جميع المعلومات الشخصية عن حسن نية ، والتي تكون كفيلة بتمكين الغير من اختراق جهازك وبكل سهولة .

10- استخدم المواقع المرخصة ، والمقصود بالمواقع المرخصة ، تلك المواقع التي تم تقييمها وتأهيلها من قبل طرف ثالث مؤهل بأمور الحماية ، حيث أن ذلك النوع من المواقع يكون ممهورا بتوقيع إلكتروني خاص مـن طرف ثالث مهني متخصص ، كمعهد المحاسبين القانونيين الأمريكي .

من الملاحظ أن أمور الحماية العشرة السابقة والتي ينصح باتباعها من قبل معهد المحاسبين القانونيين الأمريكي ، هي أمور حماية خاصة بالمستهلك ، والسبب بذلك أن التاجر يستطيع توفير آليات حماية عديدة والتي قد تكون باهظة الثمن ، ولكن المستهلك لا يستطيع ذلك . وبالطبع يعتبر المستهلك حجر الأساس في التعامل الإلكتروني ، وفي حالة فقدانه الثقة لهذا النوع من التعامل ستكون التكنولوجيا هذه عديمة الجدوى .

وكنظرة اقتصادية ناجحة ، فان توفير الخدمات والنصائح المجانية للمستهلك ستشجعه على التعامل عبر التجارة الإلكترونية ، وبالتالي تأمين إيرادات خيالية لكل من التاجر والمؤسسات المهنية الخاصة . ولو أمعنا النظر بالاقتراح العاشر استخدام مواقع مرخصة ، سنجد اليوم بأن الكثير من الهيئات المهنية المحاسبية وعلى رأسها معهد المحاسبيين القانونيين الأمريكي ،تمارس خدمة جديدة تسمى موثوقية مواقع الشبكة العنكبوتية عبر الانترنيت Web Trust ، وهذه الخدمة كفيلة بتوفير إيرادات خيالية معتمدة على إيرادات المتاجرين عبر التجارة الإلكترونية . والجدول التالي يوضح مبالغ الإيرادات عبر التجارة الإلكترونية لعام 1997 بالولايات المتحدة الأمريكية
 :

	إيرادات السلع 
	إيرادات الخدمات 

	الألبسة
	46 مليون دولار
	اللهو
	85 مليون دولار

	الهدايا
	15 مليون دولار
	اشتراكات
	120 مليون دولار

	كتب
	16 مليون دولار
	خدمات بالغين(جنس)
	52 مليون دولار

	مواد غذائية
	39 مليون دولار
	موسيقى
	9 ملاين دولار

	سلع أخرى
	37 مليون دولار
	خدمات مالية
	68 مليون دولار

	
	
	خدمات تأمين
	39 مليون دولار

	مجموع السلع
	153 مليون دولار
	مجموع الخدمات
	373 مليون دولار


ومن الملاحظ وبعد أن تنبهت المعاهد المحاسبية المهنية لأهمية التجارة الإلكترونية ، قامت بالحث على إيجاد آليات ومعايير محاسبية خاصة لحماية التعاملات عبر الانترنيت بواسطة التجارة الإلكترونية ، ووجود هذه الآليات والمعايير مكنت الشركات بشكل أو بآخر من كسب ثقة المستهلك بالتعامل معها عبر هذه الآلية التكنولوجية الحديثة . وبعض الإحصائيات عكست هذه الثقة المتولدة بمساعدة الهيئات المحاسبية المهنية .

لقد أشارت الدراسة التي أجرتها شركة Forrrester Research Cambridge 
 بأنها تتوقع بأن حجم المبيعات عبر الانترنيت في الولايات المتحدة الأمريكية وحدها سوف يصل إلى 269 مليار دولار بحلول عام 2005 ، وهذه زيادة هائلة إذا ما قورنت مع حجم مبيعات عام 2000 والذي بلغ 44.8 مليار دولار . وتشير الشركة صاحبة الدراسة أن التوقعات في زيادة عمليات الشراء والبيع من قبل بعض الصناعات الأمريكية بين عامي 2000 و 2005 ستكون على الشكل التالي:

الزيادات في التعامل عبر الانترنيت في بعض الصناعات الأمريكية (مليار دولار)

	الصناعة
	عام 2000
	توقعات عام 2005

	الغذائية والمشروبات
	35
	863

	المعدات الصناعية
	20
	565

	الحاسوب والاتصالات
	90
	1028

	السيارات وقطع الغيار
	21
	660

	الإنشاءات والعقارات
	19
	528


ويستطيع الباحث القول بأن الثقة التي ولدتها الجهات المحاسبية المهنية المتخصصة بالتجارة الإلكترونية جعلت إيرادات الشركات ترتفع بشكل خيالي عبر التعامل من خلال التجارة الإلكترونية ، ولم يكن من الممكن أن تحقق الشركات تلك الإيرادات الخيالية دون جهود تلك الجهات المحاسبية المهنية. لقد أصبح هذا السوق الجديد ، ورغم مخاطره العديدة ، سوق العصر وسوق العولمة والتنافس المنقطع النظير ، علما بأن آليات التعامل فيه تختلف كليا ، بل جذريا عن آليات التعامل المتبعة بالسوق التقليدي .

الفرق بين التجارة الإلكترونية والتجارة التقليدية 

مما سبق نستطيع ملاحظة الفرق بين التجارة الإلكترونية والتجارة التقليدية ، وخصوصا عندما تطرقنا لبيئة العمل في كل منهما . 

ومن وجهة نظر محاسبية بحتة ، فإن عملية البيع والشراء تعد جوهر الاختلاف فيما بين التجارة الإلكترونية والتجارة التقليدية ، فالإجراءات الرقابية المتبعة في كل من البيئتين مختلفة تماما ، والاختلاف الرئيسي يمكن حصره بالقول إن التجارة التقليدية ذات طابع توثيقي ، بينما التجارة الإلكترونية ذات طابع غير توثيقي (وهمي) ، رغم حقيقة تمام العملية .

ويمكن معرفة الفرق بشكل أعمق ، بعمل مقارنة بسيطة بين دورة البيع في كل من التجارة الإلكترونية والتجارة التقليدية ، وبالشكل التالي
 :

	مرحلة دورة المبيعات
	التجارة التقليدية
	التجارة الإلكترونية

	البحث عن معلومات منتج
	مجلات وممثل تجاري
	صفحة Web

	طلب المنتج
	رسالة أو وثيقة
	بريد إلكتروني

	التأكيد على الطلبية
	رسالة أو وثيقة
	بريد إلكتروني

	مراقبة السعر
	كتالوج مطبوع
	كتالوج على Web

	التأكد من توفر السلعة
	هاتف أو فاكس 
	لا يوجد

	تسليم الطلبية
	وثيقة مطبوعة
	بريد إلكتروني

	بعث الطلبية
	فاكس أو بريد
	بريد إلكتروني

	التأكد من توفر السلعة بالمخازن
	وثيقة مطبوعة
	قاعدة بيانات

	تخطيط التسليم
	وثيقة مطبوعة
	قاعدة بيانات

	تعميم الفاتورة
	وثيقة مطبوعة
	قاعدة بيانات

	تسلم السلعة
	المورد
	

	تأكيد التسليم
	وثيقة مطبوعة
	بريد إلكتروني

	بعث الفاتورة
	بريد عادي
	بريد إلكتروني

	مدة الدفع
	وثيقة مطبوعة
	قاعدة بيانات

	بعث التسوية المالية
	بريد عادي
	قاعدة بيانات


يلاحظ من جدول المقارنة السابق ، بأن التجارة الإلكترونية تفقد عامل التوثيق في أغلب المراحل ، وغياب التوثيق له دور سلبي جدا على آلية الاعتراف بالإيراد وخصوصا أن أغلب العمليات ذات طابع غير ملموس.

ويعتقد الباحث بأن غياب التوثيق وترافقه مع مخاطر التجارة الإلكترونية له أثر مباشر على أساس أو قاعدة العمليات ، ويساهم بمشكلة جديدة متعلقة بعملية تحقق الإيراد والاعتراف به.

فتحت عنوان الاعتراف بالإيراد وتحققه ، أوصت لجنة المحاسبة الأمريكية عام 1964 بأنه يمكن تحسين مفهوم التحقق إذا طبقت المقاييس التالية
 :

1- يجب أن يكون الإيراد قابلا للقياس.

2- يجب أن يدعم صحة التحقق قياس نتيجة حدوث عملية تبادلية مع أطراف خارجية.

3- يجب حدوث الحدث الحاسم وهو بأن الإيراد يجب أن يتحقق عند إتمام معظم العمل أو المهمة في عملية الاكتساب . وينتج عن هذا الاختبار الاعتراف بالإيراد في أوقات مختلفة لمنظمات الأعمال المختلفة.

"أن استعمال مفهوم أو معيار "التحقق" عادة ما ينتج عنه الاعتراف بالايراد عند نقطة البيع ، ومع ذلك ، فإن توقيت الاعتراف قد يكون مسبقا أو يتم تأخيره حسب طبيعة العملية وبالنظر لدرجات التأكد المختلفة . فعندما يكون هناك درجة عالية من التأكد مرتبطة مع تحقق الإيراد ، فإن الاعتراف بالإيراد قد يسبق نقطة البيع ، وعلى العكس من ذلك ، كلما كانت درجة عدم التأكد عالية بالنسبة لارتباطها بتحقق الإيراد ، زاد الاتجاه بصورة أكبر لتأخير الاعتراف بالإيراد"
.

من الجدير بالذكر ، أن معايير المحاسبة وضعت أسسا لمعالجة عملية الاعتراف بالإيراد في ظل ظروف عديدة ، ولكن ضمن التجارة التقليدية الموثقة ، ولكنها لم تضع أسسا خاصة لمعالجة الاعتراف بالإيراد في ظل التجارة الإلكترونية غير الموثقة.  

 تحت ظروف خاصة للاعتراف بالإيراد ، ذكر المعيار المحاسبي الأمريكي رقم SFAS No. 48 
تحت عنوان "الاعتراف بالإيراد عند وجود حق رد السلعة" أن على البائع الاعتراف بالإيراد عند نقطة البيع عندما يوجد حق الرد فقط حين تلبى الشروط التالية:

1- أن يكون سعر البيع محددا أو ثابتا بتاريخ البيع.

2- أن يكون المشتري قد دفع أو ملتزما بالدفع للبائع.

3- أن يتحمل المشتري مخاطرة الخسائر نتيجة السرقة أو تلف البضاعة.

4- أن يكون الجوهر الاقتصادي للمشتري  بعيدا كل البعد عن الجوهر الاقتصادي للبائع .

5- أن لا يكون للبائع التزامات رئيسية للأداء المستقبلي بالنسبة لإعادة بيع السلعة.

6- إمكانية التقدير المعقول للمردودات المستقبلية.

وفي حالة عدم تلبية هذه الشروط ، يتوجب تأجيل الاعتراف الى أول نقطة يكون عندها قد انتهى حق الإرجاع .

وقد ذكرت نشرة لجنة الأوراق المالية الأمريكية SEC رقم SAB No. 101 ، بأنه لا يجوز الاعتراف بالإيراد إلا إذا تحقق أو هنالك إمكانية لتحققه ، وتم اكتسابه وفقا للمعايير التالية
:   

1- وجود دلائل مقنعة بالإثبات.

2- تحديد سعر البيع من قبل البائع للمشتري .

3- تم تسليم البضاعة أو تمت تأدية الخدمة .

4- عملية التحصيل مؤمنة بشكل معقول .

ويستطيع الباحث القول بأن الإيراد المتولد عبر قنوات التجارة الإلكترونية ، لا يتماشى مع بعض من شروط الاعتراف بالإيراد . فالمعيار الأمريكي رقم 48 وضمن الشرط رقم (2) " أن يكون المشتري قد دفع أو ملتزما بالدفع للبائع" يجعل الاعتراف بالإيراد عند نقطة البيع مستحيلا ، والسبب أن عملية الدفع ضمن آلية 

التجارة الإلكترونية ، آلية محفوفة بالمخاطر وقد تكون إذا ما تم التلاعب بها عملية وهمية ويقابلها خروج حقيقي للبضائع من عند التاجر . لو أردنا استخدام الاعتراف بالإيراد عند وصول النقد بدل نقطة البيع لما أمكن ذلك والسبب بأن النقد وفي حالة التلاعب لن يصل ، ولا بد أن نتذكر أن التلاعب لم ينجم عن إدارة الشركة بل عن جهة خارجية غير معروفة .

وبالنسبة للشرط رقم (3) وفي نفس المعيار "أن يتحمل المشتري مخاطرة الخسائر نتيجة السرقة أو تلف البضاعة" ، وفي حالة التلاعب ، فمن هو المشتري؟ لا أحد يعرف والمتحمل الأول والأخير لهذه الخسارة هو الشركة البائعة ، وهنا يتبادر للذهن ، ما هي الآلية المناسبة للاعتراف إذن؟

ولو نظرنا لنشرة الأوراق المالية رقم 101 والمستندة على معايير المحاسبة الأمريكية ، لوجدنا أن كلا من المعيار رقم (1) "وجود دلائل مقنعة بالآليات" والمعيار رقم (4) "عملية التحصيل مؤمنة بشكل معقول" ، مفقودان بشكل شبه كامل في الإيرادات المتولدة من خلال التجارة الإلكترونية .

وفي ظل هذه الحقائق الجديدة يرغب الباحث في اقتراح آلية جديدة أو نقطة جديدة للاعتراف بالإيراد المتولد من خلال التعامل بالتجارة الإلكترونية ، والتي يرغب بتسميتها (الاعتراف بإيراد التجارة الإلكترونية عند نقطة تحقق أمان عمليات النظام E-commerce Revenue Recognized as System Transactions are Secured) .

يتضمن هذا الاقتراح ، أن يتم الاعتراف بالإيراد المتولد عبر التجارة الإلكترونية عند نقطة البيع ، إذا ما توفرت  شروط إضافية تساعد على تحقيق الشرط رقم (2) " أن يكون المشتري قد دفع أو ملتزما بالدفع للبائع" في المعيار رقم 48 ، وبالشكل التالي:

1- الأمان في العمليات Transaction Security

2- توكيد آلية الأمان Assuring Security Process
وكل شرط يجب أن يصاحبه عدد من الآليات والمحددات ، وبالشكل التالي :

الأمان في العمليات Transaction Security ، ويقصد هنا بأنه يجب على الشركة تطوير نظام ربط بين نظام الشركة المحاسبي وموقعها على الانترنيت يضفي صفة الآمان على عمليات البيع التي تتم من خلاله ، متضمنا سياسات يتم برمجتها (سيتم اقتراحها في الفصل الخامس من هذه الدراسة) تؤمن كلا من:

1- الأمان

2- التوكيدية

3- الموثوقية

توكيد آلية الأمان Assuring Security Process ، حيث يتم ذلك بواسطة اعتماد إحدى الجهات المحاسبية المتخصصة ، بتدقيق نظام الشركة الخاص والذي يربط بين نظام الشركة المحاسبي وموقعها على الانترنيت ، كطرف ثالث محايد ، والذي يستطيع التأكيد على سلامة وصحة الإجراءات والسياسات المتبعة في ذلك النظام .

وأخيرا وليس آخرا ، وفي حالة تمكننا من الاعتراف بالإيراد المتولد من خلال التعامل بالتجارة الإلكترونية ستتمكن الشركة من تقدير نسبة الاحتيال عبر التجارة الإلكترونية E-commerce Frauds are Reasonably Estimable ومن ثم التمكن من إنشاء مخصصات معينة ، تقابل الخسائر المتوقعة مستقبليا ، والتي سيمكن توقعها بسهولة ، في ظل توافر الشروط السابقة .

ويمكن القول بأن التجارة الإلكترونية ، وكما أحدثت من تغيرات كثيرة على عالم الأعمال والاقتصاد ، أحدثت وستحدث تغيرات أكثر وأكبر على عالم المحاسبة وعالم التدقيق .

ففي السابق كانت التغيرات التي تحدث في ظل التجارة التقليدية ، تغيرات ذات طابع بسيط وبطيء ، وكان يسهل على كل من مهنة الأعمال ومهنة المحاسبة مواكبتها ؛ ولكن الآن، وفي ظل التجارة الإلكترونية وما يرافقها من تقنيات تكنولوجية عالية ومتغيرة بشكل متسارع أصبحت التغيرات في التجارة الإلكترونية ذات طابع معقد جدا وسريع ، وأصبح محتوما على مهنة الأعمال ومهنة المحاسبة وفي العالم ككل أن تحدث وتطور من تقنياتها وتقيمها بسرعة مماثلة ، كي لا يفوتها الركب التكنولوجي الجديد .
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مقدمة


لقد ذكر (البرت مرسيلا Albert Marcella) في مقالته المعنونة بالتجارة الإلكترونية في مجلة تدقيق تكنولوجيا المعلومات ، " لقد أحدثت التجارة الإلكترونية تغيرات كبيرة في عالم التجارة العالمي وفي آلية العمليات التجارية مما جعل من الضروري أن يلم كل من المحاسب والمدقق بتلك التغيرات وأثرها على مهنتهما وعلى الأعمال التي يقومان عليها وعلى ظروف  البيئة القانونية المتعلقة بالمهنة "


وبالفعل فلقد تنبهت بعض الهيئات المحاسبية لأهمية وخطورة الموضوع ، وعلى رأسها معهد المحاسبين القانونيين الأمريكي ، ومعهد المحاسبين القانونيين الكندي ، "ويمكن القول بأن مهنة المحاسبة كانت من السباقين بتطوير معايير للتجارة الإلكترونية Electronic Commerce Standards ، كمحاولة لتمكين طـرف ثالث مستقل بأن يزود آلية التوكيدية لمجتمع الأعمال المتعاملين بهذا النوع الجديد من التجارة ، وانطلاقا من الرغبة في تمكين مهنة المحاسبة من المواكبة والاستجابة السريعة لتزويد خدمات التوكيدية ، قام كل من معهد المحاسبين القانونيين الأمريكي ومن خلال مشروع مشترك مع معهد المحاسبين القانونيين الكندي بإنشاء فريـق عمل للتجارة الإلكترونية Electronic Commerce Taskforce ، مهمته تحديد حاجات السوق لخدمات التوكيد Assurance"


وقد استطاعت اللجنة فعلا تحديد قلق الجمهور ، والذي تمحور حول فقدان الأمان ، والخصوصية ، والثقة بالعمليات الإلكترونية التي تتم عبر التجارة الإلكترونية. ووجدت اللجنة أن المستهلكين قلقين بشكل جدي وحصرت تساؤلاتهم بالشكل التالي:

1- هل الشركة التي أتعامل معها عبر شبكة الانترنيت ، هي فعلا الشركة المعنية أم لا ؟

2- هل في حالة أني زودت الشركة برقم بطاقة اعتمادي أو رقم حسابي  تعد عملية آمنة ؟

3- هل المعلومات الشخصية الخاصة بي لا يتم تداولها من قبل الغير في شبكة الانترنيت ؟

4- هل سأتلقى طلبي نفسه الذي أطلبه عبر شبكة الانترنيت ؟

5- هل سيتم الإيفاء بالتسليم وفي الموعد المحدد ؟

6- من الذي سيكفل حصولي على قيمة البضاعة المذكورة بموقع الشركة ؟

وإيمانا من اللجنة بأن المحاسب القانوني هو الشخص المؤهل للإجابة على الأسئلة السابقة ، قامت بإنشاء ما يسمى موثوقية الموقع Webtrust , والذي هو عبارة عن ختم إلكتروني يتم وضعه على موقع الشركة المتعاملة مع أحد منتسبي معهد المحاسبين القانونيين الأمريكي أو معهد المحاسبين القانونيين الكندي ولكن بشرط أن تكون الشركة قد لبت الشروط الثلاثة التالية:

1- الإفصاح عن الأعمال التي تمارسها Business Practices Disclosure ، مما يعني بأن المستهلك يتعامل مع الشركة وفقا لسياساتها المعلنة في صفحتها عبر الانترنيت.

2-  نزاهة العمليات Transaction Integrity ، مما يعني أن الشركة قد وفرت الآليات الكفيلة التي تؤمن وصول البضاعة أو الخدمات للمستهلك مطابقة للطلبية ووفقا للأسعار المعلن عنها.

3- حماية الخصوصية والمعلومات Privacy & Information Protection ، مما يعني بأن المعلومات يتم تداولها عبر شبكة الانترنيت بشكل آمن ويتم كذلك حمايتها من الاختراقات غير المصرح لها بشكل مسبق.

"ومن الجدير ذكره بأن فريق العمل استطاع إنشاء موثوقية الموقع Webtrust في خريف عام 1997 ، وتم إصدار تسعة أختام إلكترونية في نفس العام ، وقد يحتاج السوق إلى بعض الوقت لإدراك أهمية هذه الخدمة الجديدة"

المحاولات الجادة لاستقصاء الآراء حول التعامل بالتجارة الإلكترونية

منذ ظهور التجارة الإلكترونية والتبادل الإلكتروني ، وانطلاقا من المردود الاقتصادي الضخم الذي يمكن تحقيقه  ، قامت كثير من الجهات المهنية بعمل البحوث المتعددة لاستقصاء جميع آراء المهتمين ، وذلك للوقوف على حاجة السوق وأسباب الإحجام عن التعامل بهذا النوع من التبادل الإلكتروني ، كمحاولة حقيقية لإيجاد حلول مناسبة لجميع المشاكل المرافقة لهذا النوع من التبادل الجديـد ، وبالتالي تأمين الثقة به وتشجيع الجميع على التعامل من خلاله ، ومن أهم هذه البحوث:

مسح لتبادل المعلومات الإلكترونية في فنلندة 
EDI Survey in Finland 
حيث قام مركز تطوير تكنولوجيا المعلومات الفنلندي The Finnish Information Technology Development Center ، في خريف عام 1998 بعمل مسح شامل بما يتعلق بتبادل المعلومات الإلكترونية Electronic Data Interchange (EDI) ، والممول من وزارة النقل والاتصالات الفنلندية.

لقد هدف البحث إلى معرفة كيفية استخدام الشركات الفنلندية لآلية تبادل المعلومات إلكترونيا ، وما هي المنافع التي يمكن جنيها بواسطة استخدام هذه التقنية.

وقد توصل البحث إلى عدد من النتائج ، وكان من أهمها أن الشركات الفنلندية الكبيرة تستخدم آلية تبادل المعلومات بشكل متزايد للأسباب التالية:

1- أن هذه الآلية ، إذا ما قورنت بحجم الشركة تعد من الآليات الأقل تكلفة مقارنة بالآليات التقليدية.

2- تعد هذه الآلية من أنجع الحلول للشركات التي لا تستطيع إيجاد شركاء مناسبين لترويج سلعها عبر العالم.

ولكن من أهم السلبيات التي توصل إليها البحث، هي عجز كثير من الشركات صغيرة الحجم ، في اقتناء ومواكبة هذه التقنية ؛ نظرا للتكلفة الكبيرة بالنسبة لها.

مؤتمر عالم من دون حدود
 A Borderless World 
لقد قامت منظمة التعاون الاقتصادي والتطوير Organization for Economic Co-operation & Development خلال الفترة 7-9 أكتوبر لعام 1998 في أوتوا Ottawa ، بتنظيم مؤتمر تحت عنوان " عالم من دون حدود: إدراك إمكانيات التجارة الإلكترونية" ، والملفت للنظر بأن هذه المنظمة غير الحكومية مكونة من 29 عضوا ، ومن أبرز أعضائها الولايات المتحدة الأمريكية ، واستراليا ، والمملكة المتحدة ، وكندا ، وبلجيكا ، مما يدلل على أهمية التجارة الإلكترونية في العالم . تهدف هذه المنظمة إلى تجميع أعضائها بمنتدى يتم من خلاله تبادل الخبرات بين الدول الأعضاء ، ومناقشة المشاكل المشتركة فيما بينهم ، ومن ثم إيجاد حلول يتم تفعيلها بشكل عملي من خلال الإجراءات المحلية لكل دولة.

لقد تمركزت أعمال المؤتمر حول المشاكل التي أفرزتها بيئة التجارة الإلكترونية بما يخص كلا من:

1- الضريبة Taxation
2- الخصوصية Privacy 

3- حماية المستهلك Consumer Protection 

4- الأمان والتوثيق المستندي Security & Authentication 

5- الوصول للمعلومات Information Access 

6- ومواضيع تخص البنية التحتية Infrastructure Issues
ومن الأوراق المهمة التي تمت مناقشتها بالمؤتمر ، ورقة بعنوان تطبيق "إرشادات بالخصوصية" في البيئة الإلكترونية وبالتركيز على شبكة الانترنيت Implementing "Privacy Guidelines" in the Electronic Environment: Focus on the Internet ، حيث ذكرت الورقة بأنه اصبح من الضرورة القصوى تثقيف المدققين ، وبشكل جيد بالتجارة الإلكترونية.


لقد اقترحت الورقة ثمانية مبادئ خاصة بالبيانات المستقاة عبر التجارة الإلكترونية ، والتي يجب أن يأخذها المدقق بعين الاعتبار عند تدقيقه لهذا النـوع من التعامل الإلكتروني ، ويمكن تلخيص تلك المبادئ بالشكل التالي:

1- مبدأ محدودية جمع البيانات Collection Limitation Principle والذي ينص على وجوب تحديد كيفية جمع البيانات ، وأن جمع البيانات يجب أن يتم بطرق ووسائل قانونية وبشكل يتماشى مع مصالح صاحب البيانات.

2- مبدأ نوعية البيانات ، Data Quality Principle والذي ينص على أن جميع البيانات يجب أن تكون على علاقة وثيقة بالهدف المرجو من جمعها ويجب أن تكون عملية جمع البيانات عملية دقيقة ، وكاملة وفي الوقت الملائم.
3- مبدأ تحديد الهدف Purpose Specification Principle والذي ينص على أنه يجب تحديد هدف جمع البيانات وبشكل مسبق لعملية الجمع ، وتكون عملية الجمع غير ملائمة للهدف إذا ما تمت قبل تحديده.
4- مبدأ محدودية الاستخدام Use Limitation Principle والذي ينص بعدم استخدام البيانات التي تم جمعها لغايات مغايرة للهدف المحدد مسبقا ، ويجب الحصول على الترخيص القانوني الملائم إذا ما تقرر استخدامها لغايات أخرى.
5- مبدأ الوقاية Security Safeguard Principle والذي ينص على انه قد تم اتخاذ الاحتياطات اللازمة وبشكل معقول لحماية البيانات الشخصية من الضياع ، والاستخدام غير المصرح به ، والعبث ، والإفصاح عنها للجهات غير المعنية.
6- مبدأ السياسات Policies Principle ، والذي ينص على ضرورة الإفصاح عن السياسات المتبعة بما يخص كلا من الممارسات الإجرائية ، وجميع السياسات الأخرى الخاصة بصاحب البيانات.
7- مبدأ مساهمة الفرد Individual Participation Principle والذي ينص على منح الفرد حق توكيد صحة المعلومات الشخصية ، خلال وقت معقول ، وضمن تكلفة مناسبة ، وإعطائه الحق في إبداء الأسباب لعدم سماحه للغير في الدخول للبيانات وحق تغيير أو تصحيح البيانات.
8- مبدأ المسؤولية Accountability Principle والذي ينص على أن المسؤول أو المتحكم بالبيانات يعد مسؤولا وبشكل كامل عن تطبيق جميع مقاييس المبادئ السبعة السابقة.
وفي نهاية الورقة تم طرح بعض المواضيع والمشاكل التي طرأت في بيئة الانترنيت مؤخرا وكان من أهمها:

· سهولة سرقة عناوين البريد الإلكترونية Ease of Harvesting e-mail واستخدامها من قبل الغير في الأسواق الإلكترونية ودون علم أصحابها.

· سهولة نشر معلومات مضللة عبر البريد الإلكتروني.

· سهولة نشر معلومات مضللة عبر مواقع التصفح Websites.

· حق المستخدِم بمراقبة البريد إلكتروني للمستخدَم.

· استخدام الانترنيت لأغراض الاحتيال والتلاعب.

· عملية جمع المعلومات عن المشتريات عبر الانترنيت وعدم استخدام هذه المعلومات بشكل مناسب لاستهداف الأسواق.

وفي نهاية الورقة تم التأكيد بأن الحكومة جنبا إلى جنب مع القطاع الخاص تلعبان دورا مهما ومسؤولا بشكل مباشر عن توفير آليات الحماية المناسبة لتحقيق الخصوصية المنشودة عبر الانترنيت ، وتم شرح الأدوار بالشكل التالي:

دور الحكومة

لا بد للحكومة إذا ما أرادت إنجاح تكنولوجيا التجارة الإلكترونية توفيـر إطار قانوني ملائم يستطيع تشجيع الأعمال عن طريق تطوير حلول تكنولوجية تساهم في حماية الخصوصية المنشودة على شبكة الانترنيت من جهة ، وتوعية الشعوب لأهمية هذا النوع من التجارة من جهة أخرى.

وقد اقترحت الورقة ثلاثة مبادئ يمكن اعتبارها كإرشادات للحكومات لحماية خصوصية مواطنيها ، والتي يمكن تلخيصها بالشكل التالي:

1- مبدأ الشفافية في جمع البيانات Principle of Transparency for Data Collection والذي ينص على ضرورة إعلام الشخص بعملية جمع البيانات عنه قبل البدء بعملية الجمع ، ويرى الباحث بأنه من الصعب تطبيق هذا المبدأ وخصوصا أن عملية جمع البيانات عبر الانترنيت تتم بشكل فوري عند شك المراقبين ببعض الأشخاص المتعاملين عبر الانترنيت ، وفي حالة انتظارهم لعملية إبلاغه ستكون جميع المعلومات قد اختفت أو أخفيت ، حيث لا يحتاج الآمر إلا لضغطة كبسة بسيطة على لوحة المفاتيح.

2- مبدأ الشفافية في استخدام البيانات Principle of Transparency for Data Use والذي ينص على السماح للأشخاص بالسيطرة على عملية استخدام البيانات الخاصة بهم ، ومنع الانتهاكات.
3- مبدأ السيطرة Principle of Control والذي ينص على السماح للشخص المعني بفحص دقة المعلومات الخاصة به وحظر تحويل أو نشر أو بيع تلك البيانات.
دور القطاع الخاص

لقد اهتم القطاع الخاص وبشكل ملحوظ بموضوع الخصوصية ، وقامت عدة جهات بإنشاء آليات اتصال عبر وخلال الانترنيت ، وكل آلية لها خصائص محددة ، واستطاعت بعض القطاعات كسب ثقة المستخدمين وشجعتهم على الدخول لعالم التجارة الإلكترونية من خلال آلياتها ،وعن طريق الاشتراك بها في كثير من الأحيان وكمثال على هذه الآليات التالي:

1- Secure Socket Layer (SSL) والذي أنشىء بواسطة شركة Netscape والذي صمم بشكل يحمي تداول المعلومات عبر صفحات الانترنيت ، ويزود آلية أمنه نوعا ما لتداول واستخدام بطاقات الائتمان من خلاله.

2- Secure Electronic Transaction (SET) وتم تطوير هذه الآلية بالتعاون ما بين عدة قطاعات خاصة ، ومن أشهر هذه القطاعات ، كل من Visa International و MasterCard International وشركة IBM و Microsoft و Oracle و Netscape وأخرين. وقد زودت هذه الآلية مستخدمي بطاقات الائتمان بعدة وسائط ووسائل للدفع عبر الشبكة بواسطة بطاقاتهم من خلال شركة أخرى تملك آلية مساندة Open Profiling Standards (OPS) لمساعدة المستهلك على التحكم بالمعلومات الخاصة به ، والمبعوثة عبر شبكة الانترنيت.

3- Platform for Privacy Preferences (P3P) وهي عبارة عن آلية تسمح لأصحاب المواقع على الشبكة بشرح وتزويد آليات الحماية الخاصة بهم وتسمح للمستخدم بوضع الشروط الخاصة به وتحديد الجهات التي لها الصلاحية بالدخول لبياناته.

4- E-mail Preference Services والتي تم إنشاؤها بواسطة قطاع خاص أمريكي Direct Marketing Group ، وتسمح هذه الآلية للمستهلك بحرية الاختيار عند فتحه لبريد إلكتروني خاص به بان لا يدرج بريده عبر الشبكة.

دور المدققين والمحاسبين

قد يكون دور كل من المدقق والمحاسب من أوضح الأدوار بما يخص تقنية التجارة الإلكترونية ، فمن جهة فإن دور المحاسب محدد بالتأكد بأن النظام المحاسبي العامل بالشركة ، نظام محمي بشكل جيد وأن مخرجاته ذات مصداقية عالية ، وخصوصا المخرجات الخاصة بالتعاملات عبر التجارة الإلكترونية ، ومن جهة أخرى فالمدقق مسؤول عن إبداء رأيه بنظام الشركة وبالسياسات المتبعة من قبلها لتوفير الخصوصية المنشودة للمستهلك وحماية نفسها من الاختراقات وبالتالي توفير معلومات موثقه وملائمة للجهات المعنية .

بحث بعنوان "الإطار الفاعل لتقييم سياسة ومواضيع البنية التحتية الخاصة بالتجارة الإلكترونية"
 An Effective Framework for Evaluating Policy and Infrastructure Issues for E-Commerce.

ذكر في هذا البحث أن النمو المتسارع بالتعامل بالتجارة الإلكترونية ، وما صاحبه من مخاطر كثيرة ، جعلت دولا كثيرة تنشئ خططاً بعدة مستويات وأن تصدر عدة تشريعات ، ولكن المشكلة تكمن في صعوبة تقييم هذه الخطط.

رغم أن البحث قام بتحليل تلك الخطط من الجانب الاقتصادي ، إلا أن الملفت للنظر ، كان تلك السياسة الخاصة بالتجارة الإلكترونية ، والتي طرحتها حكومـة الولايات المتحدة الأمريكية بهدف تشريعها في مطلع شهر يوليو لعام 1997 والمسماة بإطار التجارة الإلكترونية A Framework for Electronic Commerce ، والتي ركزت على ضرورة مساهمة الانترنيت في دمقرطة المجتمع Democratize Society ، وفتح الأسواق ، وزيادة خيارات المستهلك.

تضمنت السياسة دور الحكومة في تبني منهجية السوق Market Oriented Approach ، وذلك لغايات العولمة ، والشفافية وإنشاء بيئة تخمينية Predictable Environment لمساندة بيئة الأعمال بالدولة. ومن أهم مبادئ تلك السياسة:

1- أن يتولى القطاع الخاص زمام الأمور.

2- تقليل تدخلات الحكومة قدر الإمكان في الممارسات والإجراءات.

3- اقتصار دور الحكومة على حماية المستهلك وتزويده ببيئة قانونية ذات طابع بسيط ، وآمن.

4- توفير مبادئ ضريبية محلية مستقرة عبر الولايات ، وأخرى عالمية وبالتعاون مع بقية الدول.

5- إنشاء اتفاقيات حول التبادل عبر شبكة الانترنيت والحد من المعوقات.

6- العمل على إنشاء سوق عالمي.

7- حماية حقوق الملكية.

8- العمل على الحد من تضارب السيطرة على الأسماء التجارية.

9- العمل على وقف التمييز الضريبي على شبكة الانترنيت.

10- توثيق العمليات.

11- العمل على إيجاد أنظمة تسعير وتصفية لمحتويات الانترنيت.

12- العمل على تحسين آلية الحماية المتعلقة بالعمليات عبر الانترنيت.

وقد تم فعلا تشريع تلك السياسة في نوفمبر من عام 1998 ، وتم الإعلان بأن الغايات الأساسية لهذه السياسة تنحصر في حماية المستهلك من الاحتيالات ، وتحسين البنية التحتية للاتصالات ، وتشجيع كل من الشركات الصغيرة ، والدول النامية على الدخول في معترك الانترنيت والتجارة الإلكترونية.

وبالنظر للسياسة الأولى والرابعة والعاشرة والثانية عشر،  يرى الباحـث بأن مهنة المحاسبة هي من أفضل الجهات التي يمكن أن تساهم بتحقيقها، ولو دققنا بعض الشيء لوجدنا أن معهد المحاسبين القانونيين الأمريكي كان من السباقين في تفعيل هذه السياسات ، وحتى قبل أن تقر من قبل الحكومة الأمريكية ، وهذا إن دل على شيء، فإنما يدل على تعلق الأمر بمهنة المحاسبة وبشكل مباشر، ويستطيع الباحث القول بأنه ورغم الإنجازات الكبيرة التي تحققت ، إلا أننا لا نزال في بداية الطريق.

مقالة بعنوان "هيئة الأوراق المالية تراقب عن كثب إيرادات بيع الكتب عبر التجارة الإلكترونية"
 SEC Eyes E-Commerce Books ، تذكر الكاتبة أن لجنة الأوراق المالية تراقب وبحذر الممارسات المحاسبية المتبعة من قبل بعض شركات بيع الكتب عبر الانترنيت ، وقد يؤثر تشدد اللجنه في حالة أنها قررت ذلك على نتائج إيرادات الشركات ، ونتائج الأرباح ، وقد يبلغ التأثير ذروته على تقييم سوق الأوراق المالية.

علما أن أول عملية محاسبية متعلقة بالبيع عبر التجارة الإلكترونية تمت من قبل شركة برايسلاين لبيع الكتب عبـر شبكة الانترنيت Priceline.com Inc. ، ومن ثم تبعتها شركة امزون Seattle-based Amazon.com Inc..

وقد ذكر السيد Brian EK (المتحدث باسم شركة برايسلاين) أن شركته تطبق في نظام محاسبتها مبادئ المحاسبة المقبولة عموما ، وكل ما يعني شركته هو الشراء والبيع كمثيلاتها من الشركات ، وعند سؤاله عن المخاطر المرافقة للتجارة الإلكترونية ووقعها على المستهلك ، أجاب: "لو نظرتم إلى كشف حساب بطاقة ائتمان المتعامل معنا ، فلن تجدوا اسم شركة طيران ولكنكم ستجدون اسم شركتنا ، فلا تقلقوا" والمقصود برده أن شركته لا تعمل بأسلوب وكلاء شركات الطيران الذين يتقاضون عمولات عن بيع التذاكر؛ وبالتالي أسماؤهم لن تظهر بكشوف حساب مشتري تذاكر الطيران ، بل هي التي تملك السلعة ، وبالتالي تتقاضى ثمنها كاملا.

وعند سؤال مجلس معايير المحاسبة المالية الأمريكي FASB عن الأموال التي تجنيها شركات الكتب ، قال: "إن الأموال التي تتقاضاها شركات الكتب مقابل بيع سلعها قد تشابه إلى حد كبير مفهوم العمولات التي يتقاضاها وكلاء شركات الطيران".

وأضاف مجلس معايير المحاسبة المالية الأمريكي FASB القول: "بأنه قريبا سيلزم الشركات إجراء بعض الفحوص قبل الإقرار باعتبار تلك الأموال إيرادات ، والتي قد تتضمن بأن الشركات فعلا تستطيع تقدير مخاطر الائتمان ، أو أنها تدعي بما لا تستطيع تحقيقه لأغراض زيادة مبيعاتها".

وفي نهاية المقالة تتخوف الكاتبة بأنه وفي حالة صدور أي معيار من قبل مجلس معايير المحاسبة المالية الأمريكية FASB لآلية الاعتراف بإيرادات التجارة الإلكترونية ، قد يلزم الشركات المتعاملة بها من إعادة تعديل قوائم دخولها بأثر رجعي ، وبالتالي تأثر أسعار أسهمها بالسوق المالي بشكل سلبي ؛ مما قد يجعل المستثمرين بتلك الشركات يتجنبون الاستثمار مستقبلا بالشركات التي تتعامل بالتجارة الإلكترونية ، مما قد يؤدي إلى اندثار هذه التقنية الحديثة وخسران الاقتصاد بشكل عام للفوائد الكبيرة المرجوة منها.

ويود الباحث أن ينوه ، وبأنه ولغاية إعداد هذه الدراسة ، لم يصدر مجلس معايير المحاسبة المالية الأمريكي FASB أي معيار خاص يعالج آلية الاعتراف بالإيرادات المتولدة عبر قنوات التجارة الإلكترونية ، ويعتقد أن السبب يعود للصعوبات الكبيرة الناتجة عن غياب التوثيق المستندي ، ولا تزال الدراسات الخاصة بهذا الموضوع دراسات حديثة جدا ، وقد يلزم عقد من الزمن على الأقل للتوصل إلى نتائج جازمة.

ويرى الباحث بأن تركيزه في هذه الدراسة سوف ينصب حول تطوير نظام ربط بين نظام المعلومات المحاسبي وموقع التصفح الخاص بالشركة عبر الانترنيت؛ لتوفير كل من الآمان والموثوقية والتوكيدية ، والذي قد يساهم مستقبلا بإيجاد آليات معينة للاعتراف بالإيراد المتولد عبر هذه التقنية الحديثة.

تحليل المشروع الأمريكي الكندي المشترك

لقد كان معهد المحاسبيين القانونيين الأمريكي من الهيئات المحاسبية السباقة في مضمار التجارة الإلكترونية ، وبالتعاون مع معهد المحاسبين القانونيين الكندي انشأ مشروعا مشتركا في مطلع عام 1997، وقام المعهدان بتشكيل فريق عمل حددت مهامه الأولية باستقصاء حاجة السوق لخدمات التوكيد Assurance (تدقيق صفحات مواقع الشركات على شبكة الانترنيت) ، وكما سبق وذكر في بداية الفصل فلقد نجحت اللجنة في حصر اهتمامات المتعاملين.

وبناءً على نتائج اللجنة قام المعهدان ومن خلال المشروع المشترك بينهما بإنشاء خدمة تدقيق جديدة تم الاتفاق على تسميتها (موثوقية الموقع Webtrust) وهي عبارة عن منح الشركة الراغبة بالحصول على هذه الخدمة الجديدة ختماً إلكترونيا يوضع على صفحة موقعها بحيث يبين للمتعامل معها بأن موقعها يتم تدقيقه من قبل أحد منتسبي المعهدين.

فمنذ مطلع عام 1999 بدأ المعهدان بإصدار عدد من الإصدارات المعدلة بالشكل والتسلسل التالي:

1- Webtrust Principles and Criteria for Business-to-Consumer Electronic Commerce. October 15, 1999, Version 2.0.

2- Webtrust Program, Availability Principle and Criteria. January 1, 2001, Version 3.0.

3- Webtrust Program, Integrity Principle and Criteria. January 1, 2001, Version 3.0.

4- Webtrust Program, Security Principle and Criteria. January 1, 2001, Version 3.0.

5- Webtrust Program, Practitioner Guidance on Scoping and Reporting Issues. January 1, 2001, Version 3.0.

6- Exposure Draft, AICPA/CICA, Trust Services Principles and Criteria, Incorporating Systrust and Webtrust, July 1, 2002, Version 1.0.

وقد اختار الباحث تحليل الإصدار المعدل الأخير ، والسبب يعود إلى أن الإصدار الأخير يعد إصدارا شاملا لكل الإصدارات السابقة والمعمول به حاليا ولغاية إعداد هذه الدراسة.

مسودة المشروع المشترك بين معهد المحاسبين القانونيين الأمريكي ومعهد المحاسبين القانونيين الكندي، حول مبادئ ومعايير خدمات التوثيق التي تساهم في توفير الثقة لكل من النظام ومواقع التصفح عبر الانترنيت/الإصدار الأخير

يبدأ الإصدار بإعطاء ملخص بسيط بالقول "إن مجلس التطوير التابع لكـل من معهد المحاسبين القانونيين الأمريكي ومعهد المحاسبين القانونيين الكندي قد وضع إطار عمل لتطوير خدمة جديدة؛ وذلك استجابة لحاجة السوق الجديدة في ظل بيئة الأعمال الجديدة".

مبادئ ومعايير خدمات الموثوقية
 Trust Services Principles & Criteria 

لقد تم استعراض تعاريف كل من المبادئ والإجراءات المقترحة بالمشروع بشكل مختصر كالتالي:

 المبادئ Principles 

فيما يلي المبادئ التي طورها مجلس التطوير المشترك للمعهدين:

1- الحماية (Security) ، وينص على أن يكون النظام محمياً من الاختراقات غير المصرح بها.

2- جاهزية النظام (Availability) ، وينص على أن يكون النظام جاهزا للعمل وفقا للسياسات الموضوعة.

3- تكامل المعالجة (Processing Integrity) ، وينص على انه قد تم التأكد من أن جميع الإجراءات قد تم تجهيزها وأنها توفر معلومات دقيقة ووقتية ومصرح بها.

4- الخصوصية على الشبكة (Online Privacy) ، وتنص على أن الاستخدام والإفصاح عن جميع المعلومات التي تم الحصول عليها عبر التعامل بالتجارة الإلكترونية من خلال شبكة الانترنيت ، يتماشى مع سياسات الشركة الموضوعة لتأمين الخصوصية للمتعاملين معها.

5- السرية (Confidentiality) ، وتنص على أن سرية جميع المعلومات ، تتماشى مع سياسات الشركة الموضوعة لتأمين سرية المعلومات.

المعايير Criteria 

وفيما يلي المعايير المرتبطة بكل من المبادئ أعلاه:

1- السياسات (policies) ، وتنص على أنه يجب على الشركة تعريف وشرح سياساتها المتماشية مع المبادئ المنصوص عليها في المشروع.

2- شبكات الربط(Communications) ، وتنص بأنه يجب علـى الشركة ربط سياساتها المعلنة بالمستخدمين المرخصين.

3- الإجراءات (Procedures) ، وتنص على أنه يجب على الشركـة اتباع الإجراءات اللازمة التي تؤهلها لتحقيق أهدافها المتماشية مع أهدافها المعلنة.

4- المراقبة (Monitoring) ، وتنص على أنه يجب على الشركة مراقبة نظامها بحذر؛ وذلك لاتخاذ الإجراء اللازم عند الضرورة للتماشي مع سياساتها المعلنة.

ويود الباحث أن يشير إلى أن كلا من المعايير الرئيسية المذكورة أعلاه تحتوي على إجراءات فرعية ، وذلك من أجل أن تتماشى مع المبادئ المقترحة وبالشكل التالي:

1- السياسات (policies) والتي يجب أن يرافقها ثلاثة إجراءات فرعية كالتالي:

· وضع السياسات والمصادقة عليها.

· ملاءمة السياسات للقوانين المعمول بها.

· تحديد مسؤوليات واضعي السياسات.

2- شبكات الربط (Communications) والتي يجب أن يرافقها خمسة إجراءات فرعية كالتالي:

· الإفصاح عن الشبكات.

· الإفصاح عن السياسات المتبعة في الشبكات وعن المرخص لهم باستخدامها.

· تحديد الأشخاص المؤهلين للتعامل مع الشبكات.

· توضيح الآلية التي تمكن المستخدم من طلب المساعدة مـن الشركة بخصوص أي موضوع يعنيه.

· توضيح التغيرات التي يمكن أن تحدث لشبكات الربط وبيان أثرها على المستخدم لها.

3- الإجراءات (Procedures) والتي يجب أن يرافقها سبعة إجراءات حماية فرعية كالتالي:

· وضع إجراءات منطقية للمصرح لهم بدخول النظام وعدم جعل سلطتهم مطلقة.

· وضع إجراءات ملموسة للمصرح لهم بدخول النظام وعدم جعل سلطتهم مطلقة.

· وضع أسس حماية منطقية لمنع غير المصرح لهم بدخول النظام.

· وضع أسس حماية منطقية لمنع البرامج المحوسبة وغير المصرح لها بدخول النظام.

· وضع أسس حماية منطقية تمنع وصول معلومات العمليات التي تتم عبر التعامل إلى الجهات غير المصرح لها.

· تعريف وتوضيح الإجراءات التي ستتخذ في حالة محاولة اختراق النظام من قبل الغير.

· وضع أسس تصحيح سير العمليات التي لم تكتمل.

4- المراقبة (Monitoring) والتي يجب أن يرافقها ثلاثة إجراءات فرعية كالتالي:

· تقييم أداء آلية المراقبة.

· تعريف وتحديد البدائل للمراقبة إن وجدت.

· مراقبة التغيرات التي تحدث على التكنولوجيا وبيئتها.

تعليمات إضافية

قبل الشروع في شرح المشروع وتحليله بالتفصيل لا بد من التعرف على بعض المصطلحات والتعاريف الرئيسية ، والتي تعد ضرورية جدا؛ وذلك تماشيا مع الضرورات التي تقتضيها حداثة الاقتراح.

أولا: السياسات Policies
إن استخدام مصطلح السياسات في المشروع يعني تلك البيانات الخطية المصدرة والمصادق عليها من قبل الشركة ، والمتضمنة لكل من توجهاتها وأهدافها ، وتحديد المسؤولية الخاصة بالعاملين فيها ، والمعايير العملية الضرورية والواجب اتباعها خلال تنفيذ العمليات بشكل عام وفي التجارة الإلكترونية بشكل خاص.

ثانيا: الاتساق في التعليمات والقوانين الممكن تطبيقها Consistency with Applicable Laws and Regulations
يجب عند وضع السياسات الضرورية؛ كي تتماشى مع المبادئ والإجراءات المقترحة التقيد والثبات وبشكل تام بالقوانين والتعليمات المعمول بها في البيئة المحيطة وضمن الاتفاق المبرم بين الشركة والمدقق الذي يقوم بعملية تدقيق موقع الشركة على شبكة الانترنيت وإضفاء صفة التوكيد عليه.

ثالثا: النظام System
يتكون النظام من خمسة أجزاء رئيسية، الغاية منها العمل على تحقيق هدف معين تم تحديده مسبقا. ويقتصر عمل النظام الخاص بالتجارة الإلكترونية وبشكل أساسي على تحويل وترحيل المدخلات إلى مخرجات ضمن المكونات الخمسة التالية:

1- البنية التحتية Infrastructure ، وهي عبارة عن مكونات النظام المادية الملموسة بما فيها من أجزاء تقديم الخدمة ، والهياكل الرئيسية ، وشبكات الربط ، وأي أجزاء أخرى ضرورية متعلقة بإتمام العمليات.

2- البرمجيات Software ، وهي عبارة عن البرامج الضرورية لعملية تشغيل النظام.

3- الأشخاص People ، والمقصود هنا هم الأشخاص الواجب توفيرهم لتشغيل النظام ومراقبته: كالمبرمجين والمشغلين ومستخدمي النظام والإداريين.

4- الإجراءات Procedures ، وهي عبارة عن التعليمات الخاصة بخطوات البرمجة والاستخدام الضرورية لعملية تشغيل النظام وصيانته.

5- البيانات Data ، وهي المعلومات المنصوص بإدخالها في النظام والتي تتضمن معلومات آلية التحويل والملفات وقواعد البيانات والجداول المختلفة.

مقدمة عن الآلية المتبعة لفهم المبادئ والإجراءات المقترحة

سوف تتضمن الجداول اللاحقة شرحا مفصلا لكل من المبادئ والإجراءات الخاصة بخدمة الموثوقية بحيث إن الجداول مكونة من عمودين رئيسين ، سيتضمن العمود الأول الإجراءات الواجب اتخاذها لتطبيق المبدأ ، وسيتضمن العمود الثاني توضيحا لأدوات السيطرة.

1- مبدأ الحماية (Security Principle)
	معايير حماية النظام من الاختراقات غير المصرح بها

	1- السياسات Polices

	ت
	الإجراءات
	أدوات السيطرة

	1.1
	أن تكون سياسات الحماية قد وضعت وتمت مراجعتها والمصادقة عليها من قبل مجموعة من الأشخاص الذين تم توكيلهم بمهمة وضعها ومراجعتها.
	يجب أن تكون إجراءات تطوير وامتلاك النظام والمتضمنة لكل من تحديد وتوثيق الأشخاص المصرح لهم باستخدام النظام قد اكتملت.

أن تكون إجراءات تحديد مستويات الاستخدام لكل من مصرح له بذلك قد وثقت.

أن يقوم مسؤول عملية الحماية بمراجعة سياسات الحماية بشكل سنوي وطلب التعديلات الضرورية عند الحاجة.

	1.2
	يجب أن تحتوي سياسات الشركة لعملية حماية النظام التالي:

· تعريف وتوثيق متطلبات الحماية للمستخدمين.

· تعريف طبيعة تأهيل عملية دخول النظام.

· تعريف آلية منع الدخول غير المصرح له للنظام.

· تعريف آلية إدخال مستخدمين جدد ومنع استخدام مستخدمين لا يراد لهم الاستمرار باستخدام النظام.

· تحديد المسؤولين عن حماية النظام.

· تحديد المسؤولين عن صيانة وتحديث النظام.

· تحديد وتقييم مكونات النظام قبل وضعه في الخدمة.

· تحديد الآلية المتبعة في حل أي مشكلة حماية عند ورودها.

· الإجراءات المتبعة للتعامل مع الاختراقات لعملية الحماية في حالة حدوثها.

· وضع مخصصات لعملية التدريب الضرورية والخاصة بسياسات الحماية.
	أن تقوم الشركة بتوثيق كل ما جاء بالإجراءات الواجب اتباعها في العمود الأيمن.

	1.3
	أن يتم تعيين مسؤولين عن وضع سياسات حماية النظام واستبدالهم بشكل دوري.
	أن يتم استحداث منصب تحت مسمى مسؤول قسم المعلومات.

مع ضرورة الحصول على حق ملكية كل من البيانات والبرامج وعمليات التحويل. 

	2-شبكات الربط Communications 

	2.1
	أن تكون الشركة قد عرفت شبكات الربط بالنظام.
	أن تكون الشركة قد أنشأت موقع تجارتها الإلكتروني على شبكة الانترنيت.

أن تكون الشركة قد وضعت وصفاً للمستخدمين بشبكة الربط.

	2.2
	أن تكون تعهدات الشركة بعملية حماية نظامها واضحة ومفصلة للمستخدمين.
	أن يتم الإعلان عن تعهدها بحماية خصوصية زبائنها والمستخدمين الخارجين على موقعها في شبكة الانترنيت، وأن يكون هذا التعهد من ضمن اتفاقيات التعامل.

	2.3
	أن تكون مسؤولية حماية النظام مربوطة بشبكة اتصال مع الأشخاص المعنيين لوضع أو تعديل سياسات الحماية.
	جعل فريق الشبكات مسؤولا بشكل مباشر عن تنفيذ وتفعيل سياسات الحماية ضمن توجيهات مسؤول المعلومات.

	2.4
	يجب ربط آلية التبليغ عن اختراقات النظام مباشرة مع المصرح لـهم بالتعامل ومعالجة الاختراقات.
	يتم تفعيل ذلك بوضع آلية معينة في موقع الشركة على شبكة الانترنيت يسمح للمستخدم بالإبلاغ عن الاختراقات التي تحدث للنظام، ويجب أن تكون آلية الإبلاغ هذه مربوطة بشكل مباشر مع الأشخاص المصرح لهم بمعالجة تلك الاختراقات

	2.5
	يجب ربط التغيرات التي تحدث على نظم الحماية بين كل من الإدارة والمستخدم.
	ويتم ذلك في الغالب بواسطة الإعلان عن التغيرات التي يمكن أن تحدث لنظم حماية الشركة والتزاماتها تجاه الزبائن على موقعها على شبكة الانترنيت مع توضيح الآليات الجديدة لتلك التغييرات.

	3- الإجراءات Procedure

	3.1
	يجب أن يحوي نظام الشركة على إجراءات منطقية كالتالي:

· التسجيل والسماح لمستخدمين جدد.

· تعريف شروط المستخدم الجديد.

· تحديد آلية تغيير أو تحديث معلومات المستخدم.

· تحديد آلية شروط السمـاح بالدخول إلى النظام.

· تحديد صلاحيات المستخدمين.

· تحذير الدخول لبيانات غير خاضعة للتعديل.

· تحذير الدخول إلى مناطق النظام الحساسة مثل أرقام التشغيل السرية الرئيسية وأنظمة الحماية. 
	ضرورة حصول كل مستخدم جديد على أداة تعريف ورقم سري خاص به للتسجيل بالنظام.

ضرورة استخدام المستخدم لأدوات التعريف والأرقام السرية للدخول إلى النظام.

تمكين المستخدم بتغيير أو تعديل معلوماته ولكن بعد أن يكون قد حصل على أداة تعريف ورقم سري خاص به وبشكل مسبق.

إنشاء نظام خاص تحدد به آلية وشروط الدخول.

ضرورة تحديد الأشخاص المسموح لهم بالوصول للمعلومات غير الخاضعة للتعديل من قبل المستخدمين.

جعل الدخول إلى مناطق النظام الحساسة مقصور على فريق تشغيل الشبكات وتحت مراقبة مسؤول المعلومات.

	3.2
	يجب أن يحتوي النظام على إجراءات فعلية وملموسة تحدد آلية الحد من وصول غير المصرح له إلى  الأجزاء الخاصة بمنع الاختراقات Firewalls والتي تنشأ بواسطتها التعليمات.

 
	يجب أن يتم الدخول إلى الغرف التي تحوي تلك الإجراءات عن طريق بطاقات خاصة وبأرقام سرية وكما يجب أن تحوي تلك الغرف على (كمرات) مراقبة.

	3.3
	يجب أن يحوي النظام على إجراءات حماية تحد من الدخول المنطقي غير المصرح له إلى مناطق النظام المنطقية.
	ويتم ذلك بوضع آلية توقف عملية الدخول وتمنعها إذا ما تمت محاولة الدخول لأكثر من ثلاث مرات بمعلومات دخول خاطئة.

	3.4
	يجب أن يحوي النظام على آليات تمنع دخول الفيروسات والبرامج غير المصرح لها.
	ويتم ذلك بالتعاون مع الشركات المصنعة لبرامج الحماية من الفيروسات وتحديثها بشكل دوري.

	3.5
	يجب أن يحوي النظام على تقنيات تكنولوجية تحمي بيانات المدخلات التي تتم خلال إتمام العمليات على الشبكة. 
	ويتم ذلك من خلال الاشتراك بإحدى شبكات التشغيل الخاصة بحماية العمليات التي تتم على موقع الشركة، وتوثيق ذلك الاشتراك بعقود قانونية.

	3.6
	يجب أن يحوي النظام على الإجراءات الخاصة بكل من عملية التصميم للنظام والتملك والتفعيل وآلية إدارة البنية التحتية وبرامج الحماية وبشكل يتماشى مع السياسات الموضوعة لمنع الدخول غير المصرح له.
	ويتم ذلك من خلال تبني الشركة لمنهجية معينة تحدد دورة النظام التشغيليه وآلية التملك التي يجب اتباعها وآلية كل من تفعيل النظام وصيانته وبشكل يتماشى مع جميع المعلومات التكنولوجية الخاصة به.

	3.7
	يجب أن يحوي النظام على الإجراءات الخاصة بآلية تحديد المسؤوليات المناطة بالأشخاص المسؤولين عن تصميم وتطوير وتفعيل آليات الحماية.
	وذلك بوضع وصف وظيفي موثق يحدد به الأشخاص المسؤولين عن تلك العمليات ودرجة ونطاق مسؤولياتهم.

	3.8
	يجب أن يحوي النظام على إجراءات تحدد المصرح لهم بفحص وتوثيق التغييرات التي تستحدث على النظام.
	وذلك بإنشاء قسم خاص من قبل الإدارة العليا يناط به مهمة وضع القوانين وتحديد مسؤوليات جميع الوظائف الضرورية.

	3.9
	يجب أن يحوي النظام على الإجراءات الخاصة بآلية التغييرات الطارئة التي تحدث على النظام.
	وذلك بوضع إجراءات موثقة يتم اتباعها عند حدوث أي طارئ.

	4- المراقبة Monitoring

	4.1
	يجب أن يتم تقييم نظام الحماية بشكل دوري ومطابقته بالسياسات الموضوعة.
	بحيث يقوم فريق حماية المعلومات بمراقبة النظام وتقييمه بواسطة عدة وسائل يتم توفيرها من قبل الإدارة وبشكل مسبق.

	4.2
	وجوب وجود آلية معينة تمكن الشركة من خلال مراقبتها لنظام الحماية التأكد من أنه يؤدي المهام المنوطة به.
	وذلك من خلال تحليل جميع العمليات التي تتم من خلال النظام وفحصها بعدة وسائل للوقوف على مدى تمكن نظام الحماية من تحقيق الأهداف الموضوعة له.

	4.3
	يجب مراقبة التغيرات التكنولوجية التي تحدث على بيئة نظام الحماية ومواكبتها بشكل مستمر.
	ولأجل تحقيق تلك الغاية يجب على الإدارة العليا الأخذ بالاحتمالات المستقبلية خلال وضعها لسياسات الحماية.


2- مبدأ جاهزية النظام Availability
	معايير جعل النظام جاهزا للتفعيل

	1- السياسات Polices

	1.1
	أن يتم إنشاء السياسات التي تحدد جاهزية نظام الحماية والمصادقة عليها وتقييمها بشكل دوري من قبل أشخاص معينين أو مجموعة محددة.
	يجب أن تكون إجراءات تطوير وامتلاك النظام والمتضمنة لكل من تحديد وتوثيق الأشخاص المصرح لهم بجعل النظام جاهزاً للتشغيل قد وثقت بشكل رسمي.

	1.2
	يجب أن تحتوي عملية جعل النظام جاهزا للعمل وفقا لسياسات حماية النظام التالي:

· تعريف وتوثيق مفهوم الجاهزيه المتماشية مع سياسات الحماية للمستخدمين.

· شرح آلية وصلاحية الدخول للنظام.

· منع دخول غير المصرح لهم إلى النظام.

· تعريف آلية إدخال مستخدمين جدد ومنع استخدام مستخدمين لا يراد لهم الاستمرار باستخدام النظام.

· تحديد المسؤولين عن تفعيل النظام وجعله جاهزا للعمل.

· تحديد المسؤولين عن صيانة وتحديث النظام.

· تحديد الآلية المتبعة في حل أي مشكلة تعترض عملية جعل النظام جاهزا للعمل عند ورودها.

· مراقبة إمكانيات النظام في تلبية حاجات الزبائن المتعددة.
	أن تقوم الشركة بتوثيق كل ما جاء بالإجراءات الواجب اتباعها في العمود الأيمن.

	1.3
	أن يتم تعيين مسؤولين عن وضع سياسات جاهزية النظام واستبدالهم بشكل دوري.
	أن يتم استحداث منصب تحت مسمى مسؤول قسم المعلومات.

مع ضرورة الحصول على حق ملكية كل من البيانات والبرامج وعمليات التحويل. 

	2-شبكات الربط Communications 

	2.1
	أن تكون الشركة قد عرفت شبكات الربط بالنظام.
	أن تكون الشركة قد أنشأت موقع تجارتها الإلكتروني على شبكة الانترنيت.

أن تكون الشركة قد وضعت وصفاً للمستخدمين بشبكة الربط.

	2.2
	أن تكون تعهدات الشركة بعملية الجاهزيه والمرتبطة بسياسات حماية نظامها واضحة ومفصلة للمستخدمين.
	أن يتم الإعلان عن تعهدها بإبقاء نظامها جاهزا للعمل وبحماية خصوصية زبائنها والمستخدمين الخارجين على موقعها في شبكة الانترنيت وأن يكون هذا التعهد من ضمن اتفاقيات التعامل.

	2.3
	أن تكون مسؤولية إبقاء النظام جاهزا للعمل وبشكل يتماشى مع سياسات حماية النظام مربوطة بشبكة اتصال مع الأشخاص المعينين لوضع أو تغيير سياسات الجاهزيه.
	جعل فريق الشبكات مسؤول بشكل مباشر عن تنفيذ وتفعيل سياسات الجاهزيه ضمن توجيهات مسؤولا المعلومات.

	2.4
	يجب ربط آلية التبليغ عن تدني جاهزية النظام مباشرة مع المصرح لـهم بالتعامل ومعالجة المشكلة.
	يتم تفعيل ذلك بوضع آلية معينة في موقع الشركة على شبكة الانترنيت يسمح للمستخدم بالإبلاغ عن تدني جاهزية النظام ويجب أن تكون آلية الإبلاغ هذه مربوطة بشكل مباشر مع الأشخاص المصرح لهم بمعالجة تلك المشاكل.

	2.5
	يجب وصل التغيرات التي تحدث على آلية الجاهزيه بين كل من الإدارة والمستخدم.
	ويتم ذلك في الغالب بواسطة الإعلان عن التغيرات التي يمكن أن تحدث لجاهزية نظام الشركة والتزاماتها تجاه الزبائن على موقعها على شبكة الانترنيت مع توضيح الآليات الجديدة لتلك التغييرات.

	3- الإجراءات Procedure

	3.1
	يجب أن يحوي نظام الشركة على إجراءات منطقية كالتالي:

· التسجيل والسماح لمستخدمين جدد.

· تعريف شروط المستخدم الجديد.

· تحديد آلية تغيير أو تحديث معلومات المستخدم.

· تحديد آلية شروط السمـاح بالدخول إلى النظام.

· تحديد صلاحيات المستخدمين.

· حذر الدخول لبيانات غير خاضعة للتعديل.

· حذر الدخول إلى مناطق النظام الحساسة مثل أرقام التشغيل السرية الرئيسية وانظمة الحماية. 
	ضرورة حصول كل مستخدم جديد على أداة تعريف ورقم سري خاص به للتسجيل بالنظام.

ضرورة استخدام المستخدم لأدوات تعريف معينة وأرقام سرية للدخول إلى النظام.

تمكين المستخدم بتغير أو تعديل معلوماته ولكن بعد أن يكون قد حصل على أداة تعريف ورقم سري خاص به بشكل مسبق.

إنشاء نظام خاص تحدد به آلية وشروط الدخول إليه.

ضرورة تحديد الأشخاص المسموح لهم بالوصول للمعلومات غير الخاضعة للتعديل من قبل المستخدمين.

جعل الدخول إلى مناطق النظام الحساسة مقصوراً على فريق تشغيل الشبكات وتحت مراقبة مسؤول المعلومات.

	3.2
	يجب أن يحوي النظام على إجراءات فعلية وملموسة تحدد آلية الحد من وصول غير المصرح له إلى القطع والأجزاء الخاصة بمنع الاختراقات Firewalls والتي تنشأ بواسطتها التعليمات. 
	يجب أن يتم الدخول إلى الغرف التي تحوي تلك القطع عن طريق بطاقات خاصة وبأرقام سرية، وكما يجب أن تحوى تلك الغـرف على (كمرات) مراقبة.

	3.3
	يجب أن يحوي النظام على إجراءات حماية تحد من الدخول المنطقي غير المصرح له إلى مناطق النظام المنطقية.
	ويتم ذلك بوضع آلية توقف عملية الدخول وتمنعها إذا ما تمت محاولة الدخول لأكثر من ثلاث مرات بمعلومات دخول خاطئة.

	3.4
	يجب أن يحوي النظام على آليات تمنع دخول الفيروسات والبرامج غير المصرح لها.
	ويتم ذلك بالتعاون مع الشركات المصنعة لبرامج الحماية من الفيروسات وتحديثها بشكل دوري.

	3.5
	يجب أن يحوي النظام على تقنيات تكنولوجية تحمي بيانات المدخلات التي تتم خلال إتمام العمليات على الشبكة. 
	ويتم ذلك من خلال الاشتراك بإحدى شبكات التشغيل الخاصة بحماية العمليات التي تتم على موقع الشركة وتوثيق ذلك الاشتراك بعقود قانونية.

	3.6
	يجب أن يحوي النظام على الإجراءات الخاصة بكل من عملية التصميم للنظام والتملك والتفعيل وآلية إدارة البنية التحتية وبرامج الحماية وبشكل يتماشى مع السياسات الموضوعة لجعل النظام جاهزا للعمل.
	ويتم ذلك من خلال تبني الشركة لمنهجية معينة تحدد دورة النظام التشغيليه وآلية التملك التي يجب اتباعها وآلية كل من تفعيل النظام وصيانته وبشكل يتماشى مع جميع المعلومات التكنولوجية الخاصة به.

	3.7
	يجب أن يحوي النظام على الإجراءات الخاصة بآلية تحديد المسؤوليات المناطة بالأشخاص المسؤولين عن جعل النظام جاهزا للعمل.
	وذلك بوضع وصف وظيفي موثق يحدد به الأشخاص المسؤولون عن تلك العمليات ودرجة ونطاق مسؤولياتهم.

	3.8
	يجب أن يحوي النظام على إجراءات تحدد المصرح لهم بفحص وتوثيق التغييرات التي تستحدث على عملية توفير جاهزية النظام.
	وذلك بإنشاء قسم خاص من قبل الإدارة العليا يناط به مهمة وضع القوانين وتحديد مسؤوليات جميع الوظائف الضرورية.

	3.9
	يجب أن يحوي النظام على الإجراءات الخاصة بآلية التغييرات الطارئة على النظام.
	وذلك بوضع إجراءات موثقة يتم اتباعها عند حدوث أي طارئ.

	4- المراقبة Monitoring

	4.1
	يجب أن يتم تقييم جاهزية وحماية النظام بشكل دوري ومطابقته بالسياسات الموضوعة.
	بحيث يقوم فريق خاص بمراقبة النظام وتقييمه بواسطة عدة وسائل يتم توفيرها من قبل الإدارة وبشكل مسبق وعلى مدار الساعة.

	4.2
	وجوب وجود آلية معينة تمكن الشركة من مراقبة جاهزية النظام والتأكد بأنه يؤدي المهام المنوطة به.
	وذلك من خلال تحليل جميع العمليات التي تتم من خلال النظام وفحصها بعدة وسائل للوقوف على مدى جاهزية النظام لتفعيلها.

	4.3
	يجب مراقبة التغيرات التكنولوجية التي تحدث على بيئة النظام ومدى تأثيرها على جاهزيته ومواكبتها بشكل زمني غير محدد.
	ولأجل تحقيق تلك الغاية يجب على الإدارة العليا الأخذ بالاحتمالات المستقبلية خلال وضعها لسياسات الجاهزيه.


3- مبدأ نزاهة المعالجة Processing Integrity Principle
	معايير جعل عمليات النظام سليمة ومتكاملة

	1- السياسات Polices

	1.1
	أن يتم إنشاء السياسات التي تحدد سلامة وتكامل عمليات نظام الحماية والمصادقة عليها وتقييمها بشكل دوري من قبل أشخاص معينين أو مجموعة محددة.
	يجب أن تكون إجراءات تطوير وامتلاك النظام والمتضمنة لكل من تحديد وتوثيق الأشخاص المصرح لهم بتأمين سلامة وتكامل العمليات قد وثقت بشكل رسمي.

	1.2
	يجب أن تحتوي عملية تأمين سلامة وتكامل عمليات النظام وفقا لسياسات حماية النظام كالتالي:

· تعريف وتوثيق مفهوم تأمين سلامة وتكامل عمليات النظام المتماشية مع سياسات الحماية للمستخدمين.

· شرح آلية وصلاحية الدخول للنظام.

· منع دخول غير المصرح لهم إلى النظام.

· تعريف آلية إدخال مستخدمين جدد ومنع استخدام مستخدمين لا يراد لهم الاستمرار باستخدام النظام.

· تحديد المسؤولين عن تأمين سلامة وتكامل عمليات النظام.

· تحديد المسؤولين عن صيانة وتحديث النظام.

· تحديد الآلية المتبعة في حل أي مشكلة تعترض عملية تامين سلامة وتكامل عمليات النظام.

· مراقبة إمكانيات النظام في تلبية حاجات الزبائن المتعددة.
	أن تقوم الشركة بتوثيق كل ما جاء بالإجراءات الواجب اتباعها في العمود الأيمن.

	1.3
	أن يتم تعيين مسؤولين عن وضع سياسات تامين سلامة وتكامل عمليات النظام واستبدالهم بشكل دوري.
	أن يتم استحداث منصب تحت مسمى مسؤول قسم المعلومات.

مع ضرورة الحصول على حق ملكية كل من البيانات والبرامج وعمليات التحويل. 

	2-شبكات الربط Communications 

	2.1
	يجب أن توضح الشركة على موقعها في شبكة الانترنيت الأمور التالية:

· معلومات تفصيلية عن البضائـع أو الخدمات التي تزودها عبر الشبكة متضمنة:

1- حالة البضاعة (جديدة أم مستعملة).

2- وصف دقيق للبضاعة.

3- مصدر المنشأ.

· الشروط والمصطلحات الخاصة بتجارتها الإلكترونية متضمنة:

1- تحديد الوقت اللازم لإتمام العملية ومكان ووقت التسليم.

2- تحديد الوقت اللازم لإبلاغ العميل بناتج الرد على طلب شرائه.

3- تحديد آلية التسليم.

4- تحديد شروط الدفع.

5- تحديد آلية خصم المبالغ على العميل.

6- تحديد آلية إلغاء العملية.

7- تحديد سياسات الإرجاع.

· السياسات الموضوعة لتامين سلامة وتكامل العملية.
	يجب على الشركة وعبر موقعها على شبكة الانترنيت الإفصاح الشامل عن نظامها وآلياته المتوافقة مع جميع الإجراءات الموضحة في العمود الأيمن

	2.2
	أن تكون تعهدات الشركة بعملية تأمين سلامة وتكامل العمليات والمرتبطة بسياسات حماية نظامها واضحة ومفصلة للمستخدمين.
	أن يتم الإعلان عن تعهدها بإبقاء عمليات نظامها سليمة ومتكاملة وبحماية خصوصية زبائنها والمستخدمين الخارجين على موقعها في شبكة الانترنيت وأن يكون هذا التعهد من ضمن اتفاقيات التعامل.

	2.3
	أن تكون مسؤولية إبقاء عمليات النظام سليمة ومتكاملة وبشكل يتماشى مع سياسات حماية النظام مربوطة بشبكة اتصال مع الأشخاص المعينين لوضع أو تغيير سياسات السلامة والتكامل.
	جعل فريق الشبكات مسؤولا بشكل مباشر عن تنفيذ وتفعيل سياسات سلامة وتكامل عمليات النظام ضمن توجيهات مسؤول المعلومات.

	2.4
	يجب ربط آلية التبليغ عن حدوث أخطاء في عمليات النظام مباشرة مع المصرح لهم بالتعامل ومعالجة تلك الأخطاء.
	يتم تفعيل ذلك بوضع آلية معينة في موقع الشركة على شبكة الانترنيت يسمح للمستخدم بالإبلاغ عن حدوث أخطاء في النظام، ويجب أن تكون آلية الإبلاغ هذه مربوطة بشكل مباشر مع الأشخاص المصرح لهم بمعالجة تلك الأخطاء.

	2.5
	يجب وصل التغيرات التي تحدث على آلية سلامة وتكامل عمليات النظام بين كل من الإدارة والمستخدم.
	ويتم ذلك في الغالب بواسطة الإعلان عن التغيرات التي يمكن أن تحدث على سلامة وتكامل عمليات نظام الشركة والتزاماتها تجاه الزبائن على موقعها على شبكة الانترنيت مع توضيح الآليات الجديدة لتلك التغييرات.



	3- الإجراءات Procedure

	3.1
	يجب أن يتضمن نظام التجارة الإلكترونية الإجراءات التالية:

· آلية لفحص صحة كل عملية طلب شراء واكتمالها.

· آلية تأكيد وصول رد إيجابي بتمـام العملية من قبل الزبون قبل تنفيذها.
	يجب أن تتضمن آلية الطلب للسلعة أو الخدمة على موقع الشركة التالي:

· شاشة خاصة لإدخال معلومات الطلب.

· آلية لمراجعة العملية على الموقع وإبلاغ الطالب بتمامها أو وجود نواقص يجب إتمامها.

· آلية لإبلاغ العميل بالخطأ في حالة حدوثه خلال ملء الطلب.

· آلية تمكن حساب العميل من مراجعة العملية آليا وإبلاغ الإدارة عنها.

	3.2
	للتأكد من تمام ودقة وسلامة العمليات التي تتم من خلال نظام التجارة الإلكتروني الخاص بالشركة فلا بد من توفر آليات معينة تؤمن كلا من:

· شحن البضاعة وفقا للمواصفات التي تم الاتفاق عليها وبالوقت المحدد للزبون.

· تسليم الرسائل الواردة الخاصة بالعملية للعنوان الإلكتروني الخاص بالجهة المعنية في الشركة.

· تسليم الرسائل الصادرة ومن خلال مزود خدمة الانترنيت إلى عنوان الزبون الصحيح.

· وصول تأكيد على صحة العملية من الزبون قبل مواصلة باقي الإجراءات. 
	ويتم تحقيق جميع ما ذكر في العمود الأيمن بواسطة التالي:

· وجود نظام محدد من قبل الشركة يؤمن تسليم البضاعة وفقا للشروط المتفق عليها.

· تصميم برامج خاصة تؤكد صحة العنوان الإلكتروني الموضوع في طلب الشراء قبل قبول العملية.

· وضع آلية معينة لمطابقة ما تم طلبه وما تم تأكيد الموافقة عليه قبل المضي بإكمال العملية.

	3.3
	بهدف تأكيد مخرجات نظام التجارة الإلكترونية فانه يجب أن يحوى نظام التجارة الإلكترونية على آليات تؤمن التالي:

· إظهار أسعار البيع على موقعها وجعلها تتأقلم آليا مع التغيرات التي تحدث عليها.

· فوترة الطلبات وفقا للسعر والفترة التي تم بها الطلب.

· تعديل الأخطاء المحتمل ورودها خلال إتمام عملية الفوتره. 
	يتم تحقيق ذلك من خلال:

· ربط الآليات الضرورية بنظام الشركة وعرضها على موقع الشركة.

· إظهار كل ما يخص سعر السلعة والضريبة المفروضة عليها وكلفة شحنها في موقع الشركة بشكل واضح.

· إظهار سعر تداول العملات التي تتعامل بها الشركة في موقعها.

· تصحيح أي أخطاء تحدث خلال فترة زمنية سريعة لا تتجاوز 24 ساعة من تاريخ العملية.  

	3.4
	لا بد من وجود إجراءات خاصة تساعد الشركة على تتبع بيانات العملية وتخزين المعلومات الخاصة بها.
	ويمكن فعل ذلك بواسطة التالي:

· ربط تاريخ ووقت مدخلات العملية بالعنوان الإلكتروني المستخدم.

· تضمين كل طلبية بجميع المعلومات الخاصة بها بشكل آلي.

· محاولة الاحتفاظ وتخزين البيانات العملية لفترة عشر سنوات على الأقل.

· تدقيق تلك البيانات بشكل دوري والتأكد من عدم حدوث أي تغيرات عليها. 

	3.5
	يجب أن يحوي نظام التجارة إلكتروني  على إجراءات منطقية كالتالي:

· التسجيل والسماح لمستخدمين جدد.

· تعريف شروط المستخدم الجديد.

· تحديد آلية تغيير أو تحديث معلومات المستخدم.

· تحديد آلية شروط السماح بالدخول إلى النظام.

· تحديد صلاحيات المستخدمين.

· حذر الدخول لبيانات غير خاضعة للتعديل.

· حذر الدخول إلى مناطق النظام الحساسة مثل أرقام التشغيل السرية الرئيسية وأنظمة الحماية. 
	ضرورة حصول كل مستخدم جديد على أداة تعريف، ورقم سري خاص به للتسجيل بالنظام.

ضرورة استخدام المستخدم لأدوات تعريف معينة، وأرقام سرية للدخول إلى النظام.

تمكين المستخدم بتغير أو تعديل معلوماته ولكن بعد أن يكون قد حصل على أداة تعريف، ورقم سري خاص به بشكل مسبق.

إنشاء نظام خاص محدد به آلية وشروط الدخول إليه.

ضرورة تحديد الأشخاص المسموح لهم بالوصول للمعلومات غير الخاضعة للتعديل من قبل المستخدمين.

جعل الدخول إلى مناطق النظام الحساسة مقصوراً على فريق تشغيل الشبكات وتحت مراقبة مسؤول المعلومات.

	3.6
	يجب أن يحوي النظام على إجراءات فعلية وملموسة تحدد آلية الحد من وصول غير المصرح له إلى القطع والأجزاء الخاصة بمنع الاختراقات Firewalls والتي تنشأ بواسطتها التعليمات. 
	يجب أن يتم الدخول إلى الغرف التي تحوي تلك القطع عن طريق بطاقات خاصة وبأرقام سرية وكما يجب أن تحوى تلك الغرف (كمرات) مراقبة.

	3.7
	يجب أن يحوي النظام على إجراءات حماية تحد من الدخول المنطقي غير المصرح له إلى مناطق النظام المنطقية من خلال نظام التجارة الإلكتروني.
	ويتم ذلك بوضع آلية توقف عملية الدخول وتمنعها إذا ما تمت محاولة الدخول لأكثر من ثلاث مرات بمعلومات دخول خاطئة.

	3.8
	يجب أن يحوي النظام على آليات تمنع دخول الفيروسات والبرامج غير المصرح لها.
	ويتم ذلك بالتعاون مع الشركات المصنعة لبرامج الحماية من الفيروسات وتحديثها بشكل دوري.

	3.9
	يجب أن يحوي النظام على تقنيات تكنولوجية تحمي بيانات المدخلات التي تتم خلال إتمام العمليات على الشبكة. 
	ويتم ذلك من خلال الاشتراك بإحدى شبكات التشغيل الخاصة بحماية العمليات التي تتم على موقع الشركة وتوثيق ذلك الاشتراك بعقود قانونية.

	3.10
	يجب أن يحوي النظام على الإجراءات الخاصة بآلية تحديد المسؤوليات المناطة بالأشخاص المسؤولين عن نظام التجـارة الإلكتروني.
	وذلك بوضع وصف وظيفي موثق يحدد به الأشخاص المسؤولون عن تلك العمليات ودرجة ونطاق مسؤولياتهم.

	3.11
	يجب أن يحوي النظام على إجراءات تحدد المصرح لهم بفحص وتوثيق التغييرات التي تستحدث على عمليات التجارة الإلكترونية.
	وذلك بإنشاء قسم خاص من قبل الإدارة العليا يناط به مهمة وضع القوانين وتحديد مسؤوليات جميع الوظائف الضرورية.

	3.12
	يجب أن يحوي النظام على الإجراءات الخاصة بآلية التغييرات الطارئة على النظام.
	وذلك بوضع إجراءات موثقة يتم اتباعها عند حدوث أي طارئ.

	3.13
	يجب أن يحوي النظام على الإجراءات الخاصة بكل من عملية التصميم للنظام والتملك والتفعيل وآلية إدارة البنية التحتية وبرامج الحماية وبشكل يتماشى مع السياسات الموضوعة والخاصة بنظام التجارة الإلكترونية.
	ويتم ذلك من خلال تبني الشركة لمنهجية معينة تحدد دورة النظام التشغيليه وآلية التملك التي يجب اتباعها وآلية كل من تفعـيل النظام وصيانته وبشكل يتماشى مع جميع المعلومات التكنولوجية الخاصة به.

	4- المراقبة Monitoring

	4.1
	يجب أن يتم تقييم إجراءات سلامة واكتمال العمليات وحماية النظام بشكل دوري ومطابقتها بالسياسات الموضوعة.
	بحيث يقوم فريق خاص بمراقبة النظام وتقييمه بواسطة عدة وسائل يتم توفيرها من قبل الإدارة بشكل مسبق على مدار الساعة.

	4.2
	وجوب وجود آلية معينة تمكن الشركة من مراقبة آلية سلامة واكتمال عمليات النظام والتأكد بأنها تؤدي المهام المنوطة بها.
	وذلك من خلال تحليل جميع العمليات التي تتم من خلال النظام وفحصها بعدة وسائل للوقوف على مدى سلامتها واكتمالها.

	4.3
	يجب مراقبة التغيرات التكنولوجية التي تحدث على بيئة النظام ومدى تأثيرها على سلامة واكتمال العمليات ومواكبتها بشكل زمني غير محدد.
	ولأجل تحقيق تلك الغاية يجب على الإدارة العليا الأخذ بالاحتمالات المستقبلية خلال وضعها لسياسات السلامة واكتمال العمليات.


4- مبدأ الخصوصية على الشبكة Online Privacy Principle
قبل التطرق للإجراءات المتعلقة بهذا المبدأ لا بد أن توضح الشـركة للمتعامل معها ومن خلال الإفصاح عبر موقعها الإلكتروني عن مفاهيم الخصوصية وبالشكل التالي:

1- إشعار Notice والذي يجب أن يتضمن التالي:

· الهدف من جمع المعلومات عنه.

· مجال استخدام تلك المعلومات.

· الطريقة التي يمكن اتباعها لإعلام الشركة عن أي تغيير أو تعديل بالمعلومات.

· الأطراف الأخرى المسموح لها بالاطلاع على تلك المعلومات.

· تحديد طبيعة المعلومات التي يجب تعبئتها والإجبارية والاختيارية منها. 

2- الخيار Choice يجب أن تمنح الشركة المتعامل معها حق الخيار فيما إذا أرادها الإفصاح عن معلوماته الحساسة لطرف ثالث ولهدف مغاير عن هدف التعامل الرئيسي.

3- الحماية Security يجب أن تلتزم الشركة بحماية معلومات الزبون من الضياع أو الاستخدام غير المصرح له أو العبث.

4- نزاهة البيانات Data Integrity يجب أن تلتزم الشركة باستخدام معلومات الزبون العامة والحساسة بشكل خاص في الغرض الذي جمعت لأجله فقط.

5- عملية الدخول Access يجب أن تزود الشركة زبائنها بآلية دخول معينة إلى معلوماتهم العامة والحساسة بهدف تمكينهم من تغييرها أو تعديلها.

6- آلية التطبيق Enforcement يجب أن تزود الشركة الإجراءات والآليات التي تكفل تطبيق سياسات حماية الخصوصية التي تعهدت بها مع ضرورة توضيح مصادر تلك الآليات بشكل صادق.

	معايير تأمين خصوصية الزبائن المتعاملين مع الشركة

	1- السياسات Polices

	1.1
	أن يتم إنشاء السياسات التي تحدد خصوصية التعامل في  نظام الحماية والمصادقة عليها وتقييمها بشكل دوري من قبل أشخاص معينين أو مجموعة محددة.
	يجب أن تكون إجراءات تطوير وامتلاك النظام والمتضمنة لكل من تحديد وتوثيق الأشخاص المصرح لهم بتأمين خصوصية المتعاملين قد وثقت بشكل رسمي.

	1.2
	يجب أن تحتوي عملية تأمين الخصوصية ووفقا لسياسات حماية النظام التالي:

· تعريف وتوثيق مفهوم الخصوصية  والمتماشية مع سياسات الحماية للمستخدمين.

· شرح آلية وصلاحية الدخول للنظام.

· منع دخول غير المصرح لهم إلى النظام.

· تعريف آلية إدخال مستخدمين جدد ومنع استخدام مستخدمين لا يراد لهم الاستمرار باستخدام النظام.

· تحديد المسؤولين عن تأمين خصوصية التعامل.

· تحديد المسؤولين عن صيانة وتحديث النظام.

· تحديد الآلية المتبعة في حل أي مشكلة تعترض عملية الخصوصية.

· مراقبة إمكانيات النظام في تلبية حاجات الزبائن المتعددة.
· تزويد الزبائن بالإشعارات الضرورية التي توضح جميع الأمور المتعلقة بأهداف الحصول على المعلومات الخاصة بهم.
· إعطاء الزبائن حق الاختيار بتزويد بعض المعلومات غير الضرورية.
· السماح للزبائن بالدخول إلى المناطق الخاصة بهم بهدف تمكينهم من تغيير أو تعديل المعلومات الخاصة بهم.
	أن تقوم الشركة بتوثيق كل ما جاء بالإجراءات الواجب اتباعها في العمود الأيمن.

	1.3
	أن يتم تعيين مسؤولين عن وضع سياسات تامين خصوصية التعامل واستبدالهم بشكل دوري.
	أن يتم استحداث منصب تحت مسمى مسؤول قسم المعلومات.

مع ضرورة الحصول على حق ملكية كل من البيانات والبرامج وعمليات التحويل. 

	2-شبكات الربط Communications 

	2.1
	ضرورة أن توضح الشركة آلية شبكة ربط نظام تجارتها الإلكتروني.
	وذلك بواسطة وضع شرح تفصيلي عن نظام تجارتها الإلكتروني في موقعها.

	2.2
	يجب أن تفصح الشركة عن سياسات تأمين الخصوصية كالتالي:

· طبيعة ونوع المعلومات التي يجب أن يزودها بها الزبون ومدى استخدامها من قبل طرف ثالث مثل:

  . أطراف وسيطة بتأمين عمليات الدفع.

 . أطراف تسويقية أخرى.

· الخيارات المطروحة أمام الزبائن بمدى إمكانية السماح للشركة بتداول المعلومات الخاصة بهم.

· المعلومات الضرورية والحساسة والتي لا يمكن للعملية أن تتم من دونها.

· آلية طلب إعادة عرض تلك المعلومات للزبون قبل تفعيل الطلب بها.
	وذلك بتحديد وعمل الأمور التالية:

· تحديد مدى مسؤولية والتزام العميل تجاه العملية التي يقوم بها مع الشركة.

· وضع برامج تثقيفية بالأمور المتعلقة بالخصوصية وكيفية حمايتها.

· نشر سياستها المتعلقة بالحفاظ على خصوصية الزبائن عبر شبكة الانترنيت.

	2.3
	ضرورة إعلام الزبون بوجود رموز رقمية Cookies تستطيع تتبع معلوماته وكيفية إمكانية إيقاف تفعيلها لكي يضمن عدم تتبع الآخرين للبيانات الخاصة به.
	وذلك بالإفصاح عن هذا الآمر بشكل واضح

	2.4
	يجب ربط آلية التبليغ عن اختراقات نظام الخصوصية مباشرة مع المصرح لهم بالتعامل ومعالجة الاختراقات.
	يتم تفعيل ذلك بوضع آلية معينة في موقع الشركة على شبكة الانترنيت يسمح للمستخدم بالإبلاغ عن الاختراقات التي تحدث للنظام ويجب أن تكون آلية الإبلاغ هذه مربوطة بشكل مباشر مع الأشخاص المصرح لهم بمعالجة تلك الاختراقات

	2.5
	يجب أن تكون عملية الإفصاح عن سياسات الخصوصية مرتبطة مع حاجات الزبائن.  
	ويمكن تكليف طرف ثالث متخصص بهذه الأمور

	2.6
	ضرورة أن تكون عملية الإفصاح عن الخصوصية متماشية مع قوانين الشركة بشكل خاص وقوانين التعامل الدولي بشكل عام.
	الإفصاح عن ذلك في موقع الشركة.

	2.7
	إبلاغ المتعامل أن الشركة تتبع سياسات الخصوصية
	وذلك بإظهار نافذة فجائية تتضمن السياسات المعمول بها عندما يدخل الزبون في موقع الشركة مباشرة.

	2.8
	يجب وصل التغيرات التي تحدث على تأمين خصوصية عمليات النظام بين كل من الإدارة والمستخدم.
	ويتم ذلك بالغالب بواسطة الإعلان عن التغيرات التي يمكن أن تحدث على تأمين خصوصية عمليات نظام الشركة والتزاماتها تجاه الزبائن على موقعها على شبكة الانترنيت مع توضيح الآليات الجديدة لتلك التغييرات.

	3- الإجراءات Procedure

	3.1
	يجب أن يعلم الزبون بالإجراءات التي تتم بالإفصاح عن بياناته الخاصة للأطراف الأخرى الضرورية لإتمام العملية.
	وذلك يتم مع إعطائه الحق الكامل بقبول الآمر من عدمه وجعل موظفي الشركة يتعهدون ضمن عقود تعيينهم بالتقيد بالحفاظ على خصوصية الزبائن وبشكل كامل.

	3.2
	يجب أن يعلم الزبون بالإجراءات المتبعة باستخدام البيانات الخاصة به وكيفية تدرجها.
	ويتم ذلك من خلال إفصاح الشركة عن تلك الإجراءات عبر موقعها.

	3.3
	يجب أن يكون لدى الشركة آلية تمكنها من تدقيق معلومات الزبون وأنها صالحة للاستخدام.
	ويمكن تحقيق ذلك باستخدام برامج تكون مهمتها الاتصال مع مصادر المعلومات وتأكيد صحتها وبشكل مسبق لإتمام العملية. 

	3.4
	يجب أن تبرم الشركة اتفاقيات مع الأطراف الأخرى التي يتم اطلاعها على معلومات الزبائن تحدد بها التزامات الخصوصية من قبلها.
	ويمكن أن تتأكد من تطبيقها لتلك الاتفاقيات عبر توسيط طرف تدقيق بينها.

	3.5
	ضرورة الحصول على موافقة الزبون قبل عملية تحميل أية برامج خاصة بآلية إتمام العمليات على جهازه. 
	ويتم ذلك بتوضيح السبب الكامن لضرورة تحميل ذلك البرنامج وتزويده بدليل استخدامه.

	3.6
	يجب أن يحوي نظام التجارة الإلكتروني  على الإجراءات المنطقية كالتالي:

· التسجيل والسماح لمستخدمين جدد.

· تعريف شروط المستخدم الجديد.

· تحديد آلية تغيير أو تحديث معلومات المستخدم.

· تحديد آلية شروط السماح بالدخـول إلي النظام.

· تحديد صلاحيات المستخدمين.

· حذر الدخول إلى مناطق بيانات الزبائن الحساسة لغير الموظفين المصرح لهم بذلك. 
	ضرورة حصول كل مستخدم جديد على أداة تعريف، ورقم سري خاص به للتسجيل بالنظام.

ضرورة استخدام المستخدم لأدوات تعريف معينة، وأرقام سرية للدخول إلى النظام.

تمكين المستخدم بتغير أو تعديل معلوماته؛ ولكن بعد أن يكون قد حصل على أداة تعريف ورقم سري خاص به بشكل مسبق.

إنشاء نظام خاص محدد به آلية وشروط الدخول إليه.

جعل الدخول إلى مناطق بيانات الزبائن الحساسة مقصوراً على قسم الحسابات.

	3.7
	يجب أن يحوي النظام على إجراءات فعلية وملموسة تحدد آلية الحد من وصول غير المصرح له إلى القطع والأجزاء الخاصة بمنع الاختراقات Firewalls والتي تنشأ بواسطتها التعليمات. 
	يجب أن يتم الدخول إلى الغرف التي تحوي تلك القطع عن طريق بطاقات خاصة، وبأرقام سرية وكما يجب أن تحوى تلك الغرف على (كمرات) مراقبة.

	3.8
	يجب أن يحوي النظام على إجراءات حماية تحد من الدخول المنطقي لغير المصرح له إلى مناطق حماية نظام التجارة الإلكتروني المنطقية.
	ويتم ذلك بوضع آلية توقف عملية الدخول وتمنعها إذا ما تمت محاولة الدخول لأكثر من ثلاث مرات بمعلومات دخول خاطئة.

	3.9
	يجب أن يحوي النظام على آليات تمنع دخول الفيروسات والبرامج غير المصرح لها.
	ويتم ذلك بالتعاون مع الشركات المصنعة لبرامج الحماية من الفيروسات وتحديثها بشكل دوري.

	3.10
	يجب أن يحوي النظام على تقنيات تكنولوجية تحمي بيانات الزبائن التي تتم خلال إتمام العمليات على الشبكة. 
	ويتم ذلك من خلال الاشتراك بإحدى شبكات التشغيل الخاصة بحماية العمليات التي تتم على موقع الشركة وتوثيق ذلك الاشتراك بعقود قانونية.

	3.11
	يجب أن يحوي النظام على إجراءات خاصة بآلية تحديد المسؤوليات المناطة بالأشخاص المسؤولين عن نظام الخصوصية.
	وذلك بوضع وصف وظيفي موثق يحدد به الأشخاص المسؤولون عن تلك العمليات ودرجة ونطاق مسؤولياتهم.

	3.12
	يجب أن يحوي النظام على إجراءات تحدد المصرح لهم بفحص وتوثيق التغييرات التي تستحدث على آلية تأمين الخصوصية.
	وذلك بإنشاء قسم خاص من قبل الإدارة العليا يناط به مهمة وضع القوانين وتحديد مسؤوليات جميع الوظائف الضرورية.

	3.13
	يجب أن يحوي النظام على الإجراءات الخاصة بآلية التغييرات الطارئة على النظام.
	وذلك بوضع إجراءات موثقة يتم اتباعها عند حدوث أي طارئ.

	3.14
	يجب أن يحوي النظام على الإجراءات الخاصة بكل من عملية التصميم للنظام والتملك والتفعيل وآلية إدارة البنية التحتية وبرامج الحماية بشكل يتماشى مع السياسات الموضوعة والخاصة بنظام الخصوصية.
	ويتم ذلك من خلال تبني الشركة لمنهجية معينة تحدد دورة النظام التشغيليه وآلية التملك التي يجب اتباعها وآلية كل من تفعيل النظام وصيانته وبشكل يتماشى مع جميع المعلومات التكنولوجية الخاصة به.

	4- المراقبة Monitoring

	4.1
	يجب أن يتم تقييم آلية تأمين الخصوصية وحماية النظام بشكل دوري ومطابقتها بالسياسات الموضوعة.
	بحيث يقوم فريق خاص بمراقبة النظام وتقييمه بواسطة عدة وسائل يتم توفيرها من قبل الإدارة بشكل مسبق على مدار الساعة.

	4.2
	وجوب وجود إجراءات معينة تمكن الشركة من مراقبة آلية الخصوصية والتأكد بأنها تؤدي المهام المناطة بها.
	وذلك من خلال تحليل جميع العمليات التي تتم من خلال النظام وفحصها بعدة وسائل للوقوف على مدى النجاح في الحفاظ على خصوصيتها.

	4.3
	يجب مراقبة التغيرات التكنولوجية التي تحدث على بيئة النظام ومدى تأثيرها على موضوع الخصوصية ومواكبتها بشكل زمني غير محدد.
	ولأجل تحقيق تلك الغاية يجب على الإدارة العليا الآخذ بالاحتمالات المستقبلية خلال وضعها لسياسات تأمين الخصوصية.


5- مبدأ السرية Confidentiality Principle
قبل التطرق للإجراءات المتعلقة بهذا المبدأ لا بد أن نعدد المعلومات التي تصنف بأنها سرية:

1- تفصيلات العمليات Transaction Details
2- المخططات الهندسية (المواصفات) Engineering Drawings
3- الخطط التجارية Business Plans
4- المعلومات المصرفية Banking Information
5- أسعار العرض أو القبول Bid or Asked Prices
6- قوائم ألتسعير Price Lists
7- الوثائق القانونية Legal Documents
8- قوائم الزبائن والعملاء Client/Customer Lists
9- إيرادات الصناعة و العملاء Revenue Client/Industry
10- أية بيانات معلومات أخرى تصنفها الشركة ضمن المعلومات السرية.

	معايير تأمين حماية المعلومات السرية

	1- السياسات Polices

	1.1
	أن يتم إنشاء السياسات التي تحدد آلية حماية سرية المعلومات والمصادقة عليها وتقييمها بشكل دوري من قبل أشخاص معينين أو مجموعة محددة.
	يجب أن تكون إجراءات تطوير وامتلاك النظام والمتضمنة لكل من تحديد وتوثيق الأشخاص المصرح لهم بإنشاء السياسات والاطلاع على المعلومات السرية قد وثقت بشكل رسمي.

	1.2
	يجب أن تحوي سياسات الحفاظ على سرية المعلومات ووفقا لسياسات حماية النظام التالي:

· تعريف وتوثيق مفهوم سرية المعلومات.

· شرح آلية وصلاحية الدخول لنظام المعلومات السرية.

· منع دخول غير المصرح لهم إلى النظام.

· تعريف آلية إدخال مستخدمين جدد ومنع استخدام مستخدمين لا يراد لهم الاستمرار باستخدام النظام.

· تحديد المسؤولين عن تأمين آلية سرية المعلومات.

· تحديد المسؤولين عن صيانة وتحديث النظام.

· تحديد الآلية المتبعة في حل أي مشكلة تعترض عملية الحفاظ على سرية المعلومات.
	أن تقوم الشركة بتوثيق كل ما جاء بالإجراءات الواجب اتباعها في العمود الأيمن.

	1.3
	أن يتم تعيين مسؤولين عن وضع سياسات تأمين سرية المعلومات واستبدالهم بشكل دوري.
	أن يجعل قسم الموارد البشرية مسؤولا بشكل مباشر عن تعيين الأشخاص المناسبين لتلك المهمة. مع ضرورة الحصول على حق ملكية كل من البيانات والبرامج الخاصة بحماية المعلومات السرية. 

	2-شبكات الربط Communications 

	2.1
	ضرورة أن توضح الشركة آلية شبكة ربط نظام حماية سرية المعلومات.
	وذلك بواسطة وضع شرح تفصيلي عن نظام حماية سرية المعلومات.

	2.2
	يجب أن تتضمن شبكات الاتصال الخاصة بالمعلومات السرية التالي:

· جميع المعلومات المصنفـة بالسرية وآلية الدخول إليها.

· كيفية عملية تأهيل الدخول للمعلومات السرية.

· كيفية استخدام المعلومات السرية.

· المحددات التي يجب التقيد بها عند تزويد هذه المعلومات إلى أي طرف ثالث.

· ضرورة تماشي سياسات حماية سرية المعلومات مع القوانين المعمول بها.
	يتم تفعيل ذلك بواسطة التالي:

· الإفصاح عن المعلومات غير المصرح للآخرين بالاطلاع عليها عبر موقعها.

· الإفصاح عن خطورة محاولة دخول غير المصرح لهم لتلك المعلومات والمساءلة القانونية التي يمكن أن تنجم عن ذلك عبر موقعها.

· تحديد الموظفين المسموح لهم بالاطلاع على المعلومات السرية ومراجعة وتدقيق قوائم المصرح لهم بذلك بشكل دوري.

	2.3
	يجب ربط آلية التبليغ عن اختراقات نظام حماية سرية المعلومات مباشرة مع المصرح لهم بالتعامل ومعالجة الاختراقات.
	يتم تفعيل ذلك بوضع آلية معينة في موقع الشركة على شبكة الانترنيت يسمح للمستخدم  بالإبلاغ عن الاختراقات التي تحدث للنظام ويجب أن تكون آلية الإبلاغ هذه مربوطة بشكل مباشر مع الأشخاص المصرح لهم بمعالجة تلك الاختراقات.

	2.4
	يجب وصل التغيرات التي تحدث على تأمين حماية سرية المعلومات بين كل من الإدارة والمستخدم.
	ويتم ذلك في الغالب بواسطة الإعلان عن التغيرات التي يمكن أن تحدث على تأمين حماية سرية المعلومات عبر موقعها على شبكة الانترنيت مع توضيح الآليات الجديدة لتلك التغييرات.

	3- الإجراءات Procedure

	3.1
	أن يتم الإفصاح عن الإجراءات المتبعة في تأمين حماية سرية المعلومات.
	ويجب أن يرافق عملية الإفصاح تلك توقيع الموظفين المصرح لهم بالدخول والاطلاع على تلك المعلومات على تعهدات معينة.

	3.2
	يجب أن تبرم الشركة اتفاقيات مع الأطراف الأخرى التي يتم اطلاعها على المعلومات السرية تحدد بها التـزام السرية التامة من قبلها.
	ويمكن أن تتأكد من تطبيقها لتلك الاتفاقيات عبر توسيط طرف تدقيق بينها.

	3.3
	يجب أن يحوي نظام تأمين سرية المعلومات على الإجراءات المنطقية التالية:

· التسجيل والسماح لمستخدمين جدد.

· تعريف شروط المستخدم الجديد.

· تحديد آلية تغيير أو تحديث معلومات المستخدم.

· تحديد آلية شروط السماح بالدخول إلى النظام.

· تحديد صلاحيات المستخدمين.

· حذر الدخول إلى البيانات السرية لغير الموظفين المصرح لهم بذلك. 
	ضرورة حصول كل مستخدم جديد على أداة تعريف، ورقم سري خاص به للتسجيل بالنظام.

ضرورة استخدام المستخدم لأدوات تعريف معينة، وأرقام سرية للدخول إلى النظام.

تمكين المستخدم بتغيير أو تعديل معلوماته؛ ولكن بعد أن يكون قد حصل على أداة تعريف، ورقم سري خاص به بشكل مسبق.

إنشاء نظام خاص محدد به آلية وشروط الدخول إليه.

جعل الدخول إلى مناطق البيانات السرية مقصوراً على الأقسام المعنية.

	3.4
	يجب أن يحوي النظام على إجراءات فعلية وملموسة تحدد آلية الحد من وصول غير المصرح له إلى القطع والأجزاء الخاصة بمنع الاختراقات Firewalls والتي تنشأ بواسطتها التعليمات. 
	يجب أن يتم الدخول إلى الغرف التي تحوي تلك القطع عن طريق بطاقات خاصة وبأرقام سرية. كما يجب أن تحوى تلك الغرف على (كمرات) مراقبة.

	3.5
	يجب أن يحوي النظام على إجراءات حماية تحد من الدخول المنطقي غير المصرح له إلى مناطق حماية نظام سرية المعلومات المنطقية.
	ويتم ذلك بوضع آلية توقف عملية الدخول وتمنعها إذا ما تمت محاولة الدخول لأكثر من ثلاث مرات بمعلومات دخول خاطئة.

	3.6
	يجب أن يحوي النظام على آليات تمنع دخول الفيروسات والبرامج غير المصرح لها.
	ويتم ذلك بالتعاون مع الشركات المصنعة لبرامج الحماية من الفيروسات وتحديثها بشكل دوري.

	3.7
	يجب أن يحوي النظام على تقنيات تكنولوجية تحمي البيانات السرية من الضياع أو التلف. 
	ويتم ذلك من خلال الاشتراك بإحدى شبكات التشغيل الخاصة بحماية المعلومات السرية وتوثيق ذلك الاشتراك بعقود قانونية.

	3.8
	يجب أن يحوي النظام على الإجراءات الخاصة بآلية تحديد المسؤوليات المناطة بالأشخاص المسؤولين عن نظام تأمين سرية المعلومات.
	وذلك بوضع وصف وظيفي موثق يحدد به الأشخاص المسؤولون عن تلك الآلية ودرجة ونطاق مسؤولياتهم.

	3.9
	يجب أن يحوي النظام على إجراءات تحدد المصرح لهم بفحص وتوثيق التغييرات التي تستحدث على آلية تأمين حماية سرية المعلومات.
	وذلك بإنشاء قسم خاص من قبل الإدارة العليا يناط به مهمة وضع القوانين وتحديد مسؤوليات جميع الوظائف الضرورية.

	3.10
	يجب أن يحوي النظام على الإجراءات الخاصة بآلية التغييرات الطارئة على النظام.
	وذلك بوضع إجراءات موثقة يتم اتباعها عند حدوث أي طارئ.

	3.11
	يجب أن يحوي النظام على الإجراءات الخاصة بكل من عملية التصميم للنظام والتملك والتفعيل وآلية إدارة البنية التحتية وبرامج الحماية بشكل يتماشى مع السياسات الموضوعة والخاصة بنظام تأمين حماية سرية المعلومات.


	ويتم ذلك من خلال تبني الشركة لمنهجية معينة تحدد دورة النظام التشغيليه وآلية التملك التي يجب اتباعها وآلية كل من تفعيل النظام وصيانته بشكل يتماشى مع جميع المعلومات التكنولوجية الخاصة به.

	4- المراقبة Monitoring

	4.1
	يجب أن يتم تقييم آلية تأمين سرية المعلومات وحماية النظام بشكل دوري ومطابقتها بالسياسات الموضوعة.
	بحيث يقوم فريق خاص بمراقبة النظام وتقييمه بواسطة عدة وسائل يتم توفيرها من قبل الإدارة بشكل مسبق على مدار الساعة.

	4.2
	وجوب وجود آلية معينة تمكن الشركة من مراقبة عملية تأمين سرية المعلومات والتأكد بأنها تؤدي المهام المناطة بها.
	وذلك من خلال تحليل جميع العمليات التي تتم من خلال النظام وفحصها بعدة وسائل للوقوف على مدى النجاح لسرية المعلومات.

	4.3
	يجب مراقبة التغيرات التكنولوجية التي تحدث على بيئة النظام ومدى تأثيرها على موضوع سرية المعلومات ومواكبتها بشكل زمني غير محدد.
	ولأجل تحقيق تلك الغاية يجب على الإدارة العليا الأخذ بالاحتمالات المستقبلية خلال وضعها لسياسات تأمين سرية المعلومات.


وفي ختام التحليل العملي للمشروع الأمريكي الكندي يرى الباحث أن المشروع وبشكل عام يحتوي على عدد من السلبيات والإيجابيات يمكن تلخيصها بالتالي:

أولا: السلبيات:

1- المشروع وبشكله العام يوحي للباحث بأنه مشروع تجاري يهدف إلى الحصول على عملاء ليس إلا ، وهذا الاستنتاج نابع من النقاط التالية:

· لا توجد أي معايير مقارنة بين النظام المطبق وما يجب أن يكون عليه ، ويعني الباحث هنا أن عملية تدقيق الحسابات مثلا والتي تتم وفقا لمعايير تدقيق دولية تستند على فحص حسابات المنشأة ومدى التزامها بتطبيق معايير المحاسبة الدولية ، حيث أن معايير المحاسبة الدولية تعد نقطة ارتكاز يتم التقييم بناءً عليها ، ولكن وفي هذا المشروع توجد مبادئ تدقيق لنظام التجارة الإلكتروني دون وجود مبادئ ارتكاز يتم الاعتماد عليها. 

2- رغم دراية معهد المحاسبيين القانونيين الأمريكي بمشكلة الاعتراف بالإيراد المتولد عبر التجارة الإلكترونية إلا انه لم يذكر ولا بأي شكل مـن الأشكال مساهمة مشروعه بحل تلك المشكلة.

3- لم يراع المشروع حجم الشركات المستخدمة للتجارة الإلكترونية ، وحسب رأي الباحث فالمشروع يصلح لاستخدامات الشركات الضخمة فقط حيث إن تكلفة التقيد بجميع البنود المنصوص عليها فيه كبيرة جدا.

4- لم يذكر المشروع كيفية تأهيله لمنتسبي كل من معهد المحاسبين القانونيين الأمريكي والكندي بجميع الأمور التقنية الخاصة بموضوع التجارة الإلكترونية.

ثانيا: الإيجابيات:

1- وفر المشروع وسيلة ثقة مقبولة عموما لكل من المستهلكين والشركات المتعاملة بالتجارة الإلكترونية ؛ والسبب يعود إلى أن هذه الخدمة الجديدة مزودة من قبل اعرق المعاهد المحاسبية الموثوق بها بالعالم.

2- وفر المشروع سياسات وإجراءات نظرية يمكن أن تساعد المختصين والمحاسبين باستنباط سياسات وإجراءات عملية استنادا عليها.

3- يعد المشروع من المحاولات الفريدة والجريئة في مجال التجارة الإلكترونية ، والذي قد يمهد الطريق أمام مجالس معايير المحاسبة ويمكنها من استنباط معايير خاصة تعالج عمليات هذا النوع من التجارة غير التقليدية.

4- وفر المشروع للشركة المتعاملة بالتجارة الإلكترونية وسيلة دعائية جديدة توحي للمتعامل معها بأن إجراءات الحماية الخاصة بنظامها مثاليـة من منطلق أنه يتم تدقيق نظامها من قبل أفضل مدققين بالعالم.

5- يعتقد الباحث بأن هذا المشروع جعل الكثيرين يتساءلون حول دور وفاعلية النظرية المحاسبية بمعالجة مشاكل التجارة الإلكترونية ، وبالتالي قد يتمكن المختصون من تطوير النظرية المحاسبية بشكل يتماشى مع التغيرات التي أحدثتها هذه التقنية الجديدة.

6- دعم المشروع للفكرة التي تنص على ضرورة مواكبة كل من مهنة التدقيق والمحاسبة للتغيرات التي حدثت على بيئة التجارة الجديدة والمتمثلة بالتجارة الإلكترونية.  

تعليق الباحث:

رغم سلبيات وإيجابيات المشروع الذي قام الباحث بتحليله ، إلا انه يعتقد بـأن المشروع وفر له ركيزة جيدة ستساعده على تطوير نظام الربط الذي سيتم اقتراحه في الفصل القادم وبالشكل التالي:

·  إمكانية الاستعانة بالسياسات النظرية المقترحة بالمشروع وتحويلها إلى سياسات عملية واضحة.

· جعل نظام الربط الذي سيتم اقتراحه متماشيا مع آليات ومبادئ التدقيق المقترحة بالمشروع.

· إمكانية استنباط آليات الرقابة الواجب توفيرها في نظام الربط من المبادئ والإجراءات المقترحة بالمشروع.

الفصل الخامس

 نظام الربط المقترح

 المقدمة.

  نظام الربط بين موقع الشركة الإلكتروني على شبكة الانترنيت ونظامها المحاسبي.

المقدمة

لا بد من الاعتراف بأن التجارة الإلكترونية جعلت جميع الجهات المهنية ، وعلى رأسها مهنتي المحاسبة والتدقيق تهتم وتبحث عن الآليات والإجراءات الواجب توفيرها للحد من المشاكل التي ترافق هذا النوع من التكنولوجيا المتطورة.

للأسف ، من المعروف بأن كل تقدم علمي ورغم ما يرافقه من إيجابيات متعددة إلا انه يرافقه كذلك الكثير من السلبيات والتي إن لم نحاول السيطرة عليها سنخسر بسببها الفوائد الناجمة عنه.

لقد استطاع الباحث أن يثبت من خلال الفصول السابقة الأهمية الكبيرة للتجارة الإلكترونية والمنافع الضخمة التي بدأت فعلا تجنيها الدول المتقدمة من خلال استغلال هذه التقنية الحديثة والمتطورة ، واستطاع كذلك أن يوضح المخاطر الكبيرة والكثيرة المرافقة لهذه التقنية ومدى تأثيرها وبشكل خاص على مهنتي المحاسبة والتدقيق.

لقد استطاع الباحث ومن خلال اطلاعه على كثير من المقالات والمحاولات والمشاريع المهنية التي ركزت على إيجاد حلول مناسبة للمشاكل المرافقة للتجارة الإلكترونية الوصول إلى تطوير مشروع  نظام يربط بين نظام الشركة المحاسبي وموقعها على شبكة الانترنيت.

سوف يتضمن المشروع جميع السياسات والإجراءات العملية التي يجب أن تتبعها المنشأة لتأمين كل من الأمان والموثوقية والتوكيدية لنظامها المحاسبي المرتبط مباشرة مع موقعها الإلكتروني على شبكة الانترنيت ، وبشكل يتماشى مع مبادئ وإجراءات التدقيق الموضوعة من قبل كل من معهد المحاسبين القانونيين الأمريكي ومعهد المحاسبين القانونيين الكندي والذي تم عرضه في الفصل السابق.

مشروع تطوير نظام الربط بين نظام الشركة المحاسبي وموقعها عبر الانترنيت

دورة الاتصال بين الزبون/العميل ونظام الشركة

من خلال النظر إلى الشكل (5-1) يمكن التعرف وبشكل مبسط على  آلية الاتصال والتعامل بين الزبون/العميل والشركة ،  وكما نلاحظ بأن عملية الاتصال مربوطة بينهما من خلال عدة وسائط يمكن وصفها بالوسائط الإلكترونية التكنولوجية غير الملموسة.

الشكل رقم (5-1)

دورة الاتصال بين الزبون/العميل ونظام الشركة



تتم دورة الاتصال وإتمام العمليات بين الزبون/العميل والشركة بالشكل التالي:

1- تبدأ بدخول الزبون/العميل إلى موقع الشركة الموجود على شبكة الانترنيت من خلال جهاز الحاسوب الخاص به والمربوط عبر شبكة الاتصالات بإحدى الجهات المزودة لخدمة الانترنيت ، ومن ثم تصفح الموقع واستخدام آلية الشراء المبرمجة من قبل الشركة للحصول على السلعة أو الخدمة التي يرغب بها.

2- يتلقى نظام الشركة وبشكل مباشر طلب العميل/الزبون من خلال الموقع الخاص به على شبكة الانترنيت ، والمربوط من خلال أحد مزودي خدمة الانترنيت عبر شبكة الاتصالات ، ومن ثم يقوم النظام بتنفيذ الطلب بشكل سريع جدا مستندا على سياسات وإجراءات مبرمجة بشكل مسبق.

3- يتلقى الزبون/العميل عبر موقع الشركة على شبكة الانترنيت رسالة إلكترونية تتضمن كلا من : موافقة نظام الشركة على العملية ، والإجراءات الواجب عليه اتباعها للحصول على السلعة أو الخدمة.

4- يستطيع العميل وفي أي وقت ومن أي مكان بالعالم الدخول إلى نظام الشركة عبر موقعها على شبكة الانترنيت والاطلاع على بيانات حسابه لديها.

نستطيع من خلال الاطلاع على دورة الاتصال بين الزبون/العميل والشركة أن نلاحظ بأن نظام الشركة مربوط بشكل مباشر مع موقعها على شبكة الانترنيت ، وان جميع العمليات التي تتم بينها وبين زبائنها/عملائها عمليات ذات طابع فريد يمكن وصفها بالعمليات غير الملموسة والسريعة.

بالأخذ بحقيقة أن عمليات التجارة الإلكترونية ذات طابع سريع وغير ملموس ، وحقيقة أن التجارة الإلكترونية تجارة عالمية لا تحدها قوانين محلية يمكن أن نستنتج بأن نظام الشركة المحاسبي معرض لمخاطر كثيرة لا يمكن حصرها ؛ ولكن يمكن تحديد إطارها بالشكل التالي:

1- مشاكل تقنية ، تتضمن مشاكل حماية النظام من الاختراقات بشتى أنواعها وأشكالها ، وحماية النظام أمر حساس لا يمكن الاستغناء عنه حيث إن اختراقه يولد عواقب خطيرة يمكن تلخيص آثارها بالشكل التالي:

· فقدان ثقة الزبون/العميل بالشركة وبالتالي توقفه عن التعامل معها.

· دخول فيروسات لنظام الشركة؛ مما قد يؤدي إلى فقدان البيانات.

· خسائر قد تكون كبيرة بشكل قد يؤدي إلى انهيار الشركة.

2- مشاكل محاسبية ، تتضمن مشكلتين رئيسيتين كالتالي:

· الاعتراف بالإيراد ، يعد الإيراد المتولد عبر قنوات التجارة إلكترونية إيرادا مشكوكا فيه من قبل جميع جهات الرقابة ، وبالأخص من قبل أسواق البورصة ، ولغاية هذه اللحظة لم يتمكـن أي مجلس معايير محاسبة بالعالم من اقتراح معايير خاصة تحدد آلية تحقق الإيراد والاعتراف به. 
· التخصيص الضريبي ، بما أن إيرادات التجارة الإلكترونية تتولد عبر قنوات العالم أصبح من المستحيل أو من الصعب على الجهات الضريبية التأكد من أمرين رئيسيين : الأول: صعوبة تحديد المبيعات الدولية المعفاة من الضريبة المحلية ، والثاني: صعوبة تحديد ضريبة الدخل على دخل المنشأة المتولد من التجارة الإلكترونية من منطلق أن آلية تحقق الإيراد والاعتراف به آلية لا تزال محاطة بكثير من الغموض. 

3- مشاكل تشريعية ، نظرا لعدم وجود تشريعات محلية تحكم آلية التعامل عبر التجارة الإلكترونية تبقى سياسات وإجراءات تطوير نظام الشركة المحاسبي سياسات وإجراءات ذاتية المنشأ غير مصادق عليها بشكل يحميها من المساءلات القانونية.

الأسس التي يعتمد عليها مشروع النظام المقترح

بما أن إيراد الشركة المتعاملة عبر التجارة الإلكترونية يعتمد على عنصرين رئيسيين وهما:

1- السلعة التي تسوقها الشركة.

2- المتعامل مع الشركة (الزبون أو العميل).

فسوف يعتمد الباحث هذين العنصرين كأساس انطلاق لتصميم مشروع نظام الربط الموضح بالشكل رقم (5-2).

الشكل رقم (5-2)

مشروع نظام الربط

كما يلاحظ من الشكل رقم (5-2) بأن هنالك أربع دورات رئيسية ينبع منها ثلاث دورات فرعية ، وكل دورة فرعية مكونة من أربعة أجزاء كالتالي:

1- دورة السياسات والإجراءات المتعلقة بالسلع الملموسة والتي ينبع منها الدورات الفرعية التالية:

1. دورة سياسات وإجراءات الحماية.

1. حماية ملموسة.

2. حماية غير ملموسة.

3. تحديث ومواكبة.

4. رقابة.

2. دورة سياسات وإجراءات التوثيق.

1. فصل النظام.

2. تخصيص الحسابات.

3. تتبع العمليات.

4. رقابة.

3. دورة سياسات وإجراءات التوكيد.

1. إخطار المتعامل.

2. تأكيد المتعامل.

3. رقابة.

4. اعتماد جهة تدقيق.

2- دورة السياسات والإجراءات المتعلقة بالسلع غير الملموسة والتي ينبع منها الدورات الفرعية التالية:

1. دورة سياسات وإجراءات الحماية.

1. حماية ملموسة.

2. حماية غير ملموسة.

3. تحديث ومواكبة.

4. رقابة.

2. دورة سياسات وإجراءات التوثيق.

1. فصل النظام.

2. تخصيص الحسابات.

3. تتبع العمليات.

4. رقابة.

3. دورة سياسات وإجراءات التوكيد.

1. إخطار المتعامل.

2. تأكيد المتعامل.

3. رقابة.

4. اعتماد جهة تدقيق.

3- دورة السياسات والإجراءات المتعلقة بالزبون والتي ينبع منها الدورات الفرعية التالية:

1. دورة سياسات وإجراءات الحماية.

1. حماية ملموسة.

2. حماية غير ملموسة.

3. تحديث ومواكبة.

4. رقابة.

2. دورة سياسات وإجراءات التوثيق.

1. فصل النظام.

2. تخصيص الحسابات.

3. تتبع العمليات.

4. رقابة.

3. دورة سياسات وإجراءات التوكيد.

1. إخطار المتعامل.

2. تأكيد المتعامل.

3. رقابة.

4. اعتماد جهة تدقيق.

4- دورة السياسات والإجراءات المتعلقة بالعميل والتي ينبع منها الدورات الفرعية التالية:

1. دورة سياسات وإجراءات الحماية.

1. حماية ملموسة.

2. حماية غير ملموسة.

3. تحديث ومواكبة.

4. رقابة.

2. دورة سياسات وإجراءات التوثيق.

1. فصل النظام.

2. تخصيص الحسابات.

3. تتبع العمليات.

4. رقابة.

3. دورة سياسات وإجراءات التوكيد.

1. إخطار المتعامل.

2. تأكيد المتعامل.

3. رقابة.

4. اعتماد جهة تدقيق.

شرح النموذج بالتفصيل

سوف يقوم الباحث بشرح الدورات الأربع الرئيسية من خلال البدء بوضع نموذج رئيسي لكل دورة منها مع التعليق عليه ؛ ولكي يتمكن القارئ من تتبع النموذج فقد قام الباحث بوضع رقم أمام كل فقرة بالنموذج ، وكمثال توضيحي وبالنظر إلى الشكل رقم (5-3) ففقرة (1-1-1) تعود إلى (1) سياسات وإجراءات السلع الملموسة و(1) سياسات وإجراءات الحماية و(1) الحماية الملموسة وبالتالي فان فقرة (1-1-1) تعني سياسات وإجراءات الحماية الملموسة للسلع الملموسة.

أولا: دورة السياسات والإجراءات المتعلقة بالسلع الملموسة

لكي نتمكن من تتبع دورة السياسات والإجراءات المتعلقة بالسلع الملموسة لا بد من التقيد بالدورة الموضحة بالشكل رقم (5-3) ، وبالشكل التالي:

الشكل رقم (5-3)

دورة السياسات والإجراءات المتعلقة بالسلع الملموسة
(1-1-1)  سياسات وإجراءات الحماية الملموسة للسلع الملموسة

حيث ان نظام مخازن السلع الملموسة نظام داخلي، فبالتالي لن يتعرض لأي اختراقات خارجية، وسيبقى النظام على شكله التقليدي كالتالي:

1- تخصيص مخازن خاصة للسلع.

2- تعيين مسؤول مخزن مؤهل تكنولوجيا ، بحيث يتمكن من التعامل مع النماذج الإلكترونية الخاصة بالسلع.

3- وضع ملصقات على السلع مرقمة بآلية ترميز متماشية مع آلية الإعلان عنها عبر موقع الشركة الإلكتروني على شبكة الانترنيت.

4- تقيد مسؤول المخزن وبشكل تام بالأوامر الصادرة عن إدارة الشركة الممثلة بشخص أو لجنة معنية بآلية صرف السلع.

5- وضع (كاميرات) مراقبة بالمخازن موصولة بإدارة الشركة.

6- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(1-1-2)  سياسات وإجراءات الحماية غير الملموسة للسلع الملموسة

يقصد بالحماية غير الملموسة جميع السياسات والإجراءات الواجب على الشركة توفيرها لحماية البرمجيات الخاصة بمخزون السلع الملموسة وبشكل مشابه للنظام التقليدي انطلاقا من أنه نظام داخلي لا يمكن اختراقه من الشبكة:

1- ربط حاسوب المخازن الخاصة بالسلع بحاسوب الشركة مباشرة وعبر شبكة الاتصالات المحلية حيث إنها تتمتع بحماية عالية.

2- تحديد الموظفين المصرح لهم بدخول نظام المخازن ونظام الشركة وتوثيق أسمائهم بلائحة إلكترونية خاصة لدى إدارة الشركة.

3- برمجة عملية الدخول للنظامين وتقييدها بأرقام سرية مكونة من عدة خانات بحيث لا تقل عن ثماني خانات ، وجعل جزء من الخانات رقمية والأخـرى حرفية ، بحيث يكون من الصعب على أي موظف غير مصرح له يريد اختراق النظام اختراقه نظرا لتعدد الاحتمالات.

4- برمجة عملية الدخول إلى النظامين بالأرقام السرية بشكل يجعلها عملية ذات محاولات محدودة ، بحيث يتوقف النظام عن الاستجابة إن حاول أحدهم الدخول بأرقام سرية خاطئة لأكثر من محاولتين أو ثلاث محاولات.

5- برمجة آلية عملية الدخول إلى النظامين بالأرقام السرية بشكل تمكن الموظف المصرح له بتغيير الرقم السري الخاص به كلما دعت الحاجة إلى ذلك خوفا من تسربه للآخرين.

6- تزويد النظامين بآلية مبرمجة تمكن الإدارة من معرفة أوقات دخول النظام ومن قبل من ؛ وذلك لتسهيل عملية تحديد المسؤوليات.

7- برمجة آلية إبلاغ عن أي اختراق أو محاولة اختراق تتم وربطها مع القسم المختص بشكل مباشر.

8- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(1-1-3) سياسات وإجراءات تحديث ومواكبة التغيرات التكنولوجية الخاصة بنظم حماية السلع الملموسة
نظرا لأن تكنولوجيا التجارة الإلكترونية تعد من التكنولوجيات الحديثة جدا فإنها تعمل ببيئة ذات طابع سريع التغير والتطور ؛ ولهذا يجب على الشركة مواكبة تلك البيئة بعمل التالي:

1- إنشاء قسم خاص يناط به مهمة متابعة التغيرات التكنولوجية وتحديث نظـام الشركة وفقا لتلك التغيرات.

2- يجب على الشركة وعند بدء عملية تصميم نظامها الأخذ بعين الاعتبار إمكانية حدوث تطورات مستقبلية وبالتالي جعل نظامها نظاما مفتوحا قابلا للتطوير ، وبهذا تتمكن من تفادي التكاليف الإضافية بإنشاء نظام جديد عند حدوث أي تغيرات جوهرية بالبيئة التي يعمل فيها النظام.

3- الاشتراك في جميع مواقع الشركات المتخصصة بالبرمجيات ، والهدف من ذلك الحصول على جميع التقنيات الحديثة وعند صدورها ودون أدنى تأخير.

4- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(1-1-4)  سياسات وإجراءات رقابية لحماية السلع الملموسة
تعتبر السياسات والإجراءات الرقابية الخاصة بحماية السلع الملموسة من السياسات والإجراءات الضرورية والهامة ؛ وذلك كي تتمكن الشركة من متابعة أداء النظام وتقييمه بشكل منطقي وفاعل ، ويمكن أن تتكون تلك السياسات والإجراءات من التالي:

1- وضع آلية لتسلسل عمليات خروج البضائع بالشكل التالي:

· وصول طلب الشراء من موقع الشركة عبر الانترنيت إلى نظامها المحاسبي.

· بعد أن ينفذ النظام العملية يقوم بإصدار أمر إلكتروني ممهور بتوقيع إلكتروني بالصرف موجه لنظام المخازن عبر شبكة الاتصالات.

· يتأكد مسؤول المخازن بأن أمر الصرف الوارد من نظام الشركة إلى نظامه ممهور بالتوقيع الإلكتروني الخاص بنظام الشركة ، وبـأن الأمر يحوي جميع البيانات الضرورية الخاصة بالزبون أو العميل.

· يقوم مسؤول المخازن بطباعة أمر الصرف وإرفاقه مع السلعة المطلوبة.

· يقوم مسؤول المخازن بطباعة أمر الاستلام ووفقا للشروط المتفق عليها وإرفاقه مع السلعة المباعة.

· يقوم مسؤول المخازن بشحن السلعة ووفقا للمعلومات المرفقة بأمر الصرف وأمر الاستلام إلي الجهة المشترية.

2- مراجعة اللائحة الإلكترونية التي تحوي أسماء الأشخاص المصرح لهم بالدخول إلى النظام بشكل دوري ، وبرمجتها بشكل يمنع دخول أي شخص تم استبعاده منها ، مع ضرورة تقييد عملية الدخول إلى تلك القائمة بأشخاص الإدارة المصرح لهم بذلك فقط.

3- برمجة النظام بشكل يمنع أي عملية من التمام دون مرورها خلال جميع الإجراءات السابقة.

4- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(1-2-1) سياسات وإجراءات فصل النظام لتوثيق عمليات النظام الخاصة بالسلع الملموسة.

والمقصود بفصل النظام جعل النظام المحاسبي الخاص بمخزون السلع التي يتم تداولها عبر موقع الشركة الإلكتروني نظاما مستقلا ، ولكن بشكل مؤقت يتم ربطه بنظام الشركة الرئيسي في نهاية كل يوم تعامل ، والهدف من ذلك السيطرة على العمليات بشكل أفضل ، وتفادي أي مشاكل تحدث ومنعها من الوصول لنظام الشركة الرئيسي ، ويمكن تحقيق ذلك بواسطة التالي:

1- برمجة نظام فرعي مصغر عن النظام المحاسبي العام بالشركة تناط به مهمة معالجة تعاملات التجارة الإلكترونية الخاصة بالسلع الملموسة.

2- يصمم هذا النظام بشكل يضم جميع الحسابات المتعلقة بالمخزون الخاص بالسلع الملموسة التي يتم تداولها عبر موقع الشركة الإلكتروني كحساب المبيعات وحساب تكلفة البضاعة المبيعة وحساب المخزون ، وحساب ضريبة المبيعات المستحقة ، ويمكن اعتبار هذه الحسابات حسابات فرعية مؤقتة للحسابات الرئيسية ، والموجودة في نظام الشركة الرئيسي.

3- فحص إتمام العمليات في النظام الفرعي المصغر في فترات دورية لا تتعدى ثلاث إلى أربع ساعات وطباعتها.

4- يتم ربط النظام الفرعي المصغر في نهاية اليوم وبعد التأكد من سلامة عملياته ، وطباعتها بنظام الشركة الرئيسي ، وتفريغ جميع الحسابات الفرعية المؤقتة منه إلى الحسابات الرئيسية في النظام الرئيسي.

5- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(1-2-2) سياسات وإجراءات تخصيص الحسابات لتوثيق عمليات النظام الخاصة بالسلع الملموسة.

والمقصود بتخصيص الحسابات هو إنشاء حسابات تفصيلية خاصة بالسلع الملموسة ، والتي يتم تداولها عبر تعاملات التجارة الإلكترونية فقط وعدم دمجها مع الحسابات المثيلة والمتعلقة بالتجارة التقليدية وبالشكل التالي:

1- إنشاء حسابات مبيعات تفصيلية وبالشكل التالي:

· إنشاء حسابين للمبيعات لكل سلعة منفردة.

· جعل أحد الحسابين للمبيعات الخارجية المعفاة من الضريبة والآخر للمبيعات المحلية.

· تفعيل الحساب المناسب للتسجيل به وفقا لسياسات وإجراءات تتبع العمليات كما سيتم توضيحه في الفقرة (1-2-3).

2- إنشاء حسابات مخزون وبالشكل التالي:

· حساب فرعي لكل سلعة.

· برمجة تكلفة السلعة وسعر بيعها.

· وضع سعرين للبيع.

· جعل السعر الأول معفى من الضريبة للمبيعات الخارجية والآخر متضمنا للضريبة للمبيعات المحلية.

· تفعيل السعر المناسب للتسجيل به وفقا لسياسات وإجراءات تتبع العمليات كما سيتم توضيحه في الفقرة (1-2-3).

3- إنشاء حسابات تكلفة البضاعة المباعة وبالشكل التالي:

· حساب فرعي لكل سلعة.

· تفعيل الحساب وفقا لسياسات وإجراءات تتبع العمليات كما سيتم توضيحه في الفقرة (1-2-3).

4- إنشاء حساب ضريبة مبيعات مستحقة ووفقا لسياسات وإجراءات تتبع العمليات كما سيتم توضيحه في الفقرة (1-2-3).

5- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(1-2-3) سياسات وإجراءات التوثيق لتتبع العمليات الخاصة بالسلع الملموسة

كما سبق ولاحظنا في الفقرة السابقة بأن هنالك أربعة حسابات رئيسية متعلقة بمخزون السلع الملموسة التي يتم تداولها عبر موقع الشركة الإلكتروني على شبكة الانترنيت وأن تسجيل بعض العمليات فيها يعتمد على نوع المبيعات التي تتم ،  خارجية كانت أم محلية ، ولهذا يتوجب على الشركة عمل التالي:

1- برمجة آلية تسجيل العمليات في الحساب الخاضع لضريبة المبيعات المحلية أو في الحساب المعفي من ضريبة المبيعات بناءً على مكان تسليم البضاعة المنصوص عليه في امر الشراء الالكتروني الوارد من (زبون/عميل).

2- ضرورة اشتراك الشركة بموقع أحد البنوك المختصة ببطاقات الاعتماد عبر شبكة الانترنيت؛ كي تتمكن من تتبع بطاقات اعتماد كل من الزبون أو العميل.

3- ضرورة اشتراك الشركة بالمواقع الحكومية الإلكترونية (الأحوال المدنية وغرف التجارة والصناعة) إن وجدت.

4- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(1-2-4) سياسات وإجراءات رقابية لتوثيق عمليات السلع الملموسة

تعتبر السياسات والإجراءات الرقابية الخاصة بتوثيق عمليات السلع الملموسة من السياسات والإجراءات الضرورية والهامة ؛ وذلك كي تتمكن الشركة من متابعة أداء النظام وتقييمه بشكل منطقي وفاعل ، ويمكن أن تتكون تلك السياسات والإجراءات من التالي:

1- وضع آلية لتوثيق عمليات خروج البضائع بالشكل التالي:

· برمجة طلب الشراء المبين في موقع الشركة الإلكتروني بشكل يحتم على (الزبون/العميل) تعبئة كل مما يلي:

·  اسم (الزبون/العميل) من أربعة مقاطع.

· بلد (الزبون/العميل).

· رقم هوية (الزبون/العميل) الشخصية أو رقم سجله التجاري إن كانت دولته تملك موقعا إلكتروني.

· رقم حساب العميل ورقمه السري لدى الشركة.

· رقم بطاقة اعتماد الزبون أو العميل.

· رقم السلعة المرغوب شراؤها.

· كمية السلعة المرغوب شراؤها.

· عنوان (الزبون/العميل) البريدي.

· عنوان (الزبون/العميل) الإلكتروني.

· الموافقة على سياسات الشركة وإجراءات تسليم السلع. 

· يجب أن يبرمج نظام الشركة وقبل موافقته على قبول العملية وإصدار أمر صرف بها إلى المخازن بالتحري الفوري وعبر برامج اشتراكات الشركة الموضحة في فقرة (1-2-3) على أن كلا من المعلومات التالية صحيحة وفاعلة:

· رقم هوية (الزبون/العميل) الشخصية أو رقم سجله التجاري إن كانت دولته تملك موقعا إلكتروني.

· رقم حساب العميل ورقمه السري لدى الشركة.

· رقم بطاقة اعتماد الزبون أو العميل من خلال بنك الشركة الإلكتروني.

· رقم السلعة المرغوب شراؤها من خلال قائمة التسعير الإلكترونية الموضوعة في موقع الشركة.

· توفر كمية السلعة المرغوب شراؤها من خلال برنامج المخزون.

· عنوان (الزبون/العميل) الإلكتروني من خلال الموقع المسجل فيه.

· يجب أن يحوي أمر الصرف الإلكتروني والموجه لنظام المخزون من قبل نظام الشركة على جميع البيانات الواردة بطلب الشراء.

· يجب أن يحوي أمر الاستلام جميع البيانات السابقة.

· يجب أن تكون عملية التسليم تستند على رقم هوية المشتري أو رقم سجله التجاري الوارد في طلب الشراء.

2- جعل عملية التسجيل في الحسابات الخاصة مبنية وبشكل كامل على الآليات السابقة ، وعدم تنفيذ أي عملية استثنائية وتحت أي ظروف خاصة.

3- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(1-3-1) سياسات وإجراءات توكيد إخطار المتعامل بالسلع الملموسة

يتم إخطار (الزبون/العميل) بتمام العملية أو عدم تمامها مع توضيح الأسباب وإجراءات استلام السلع في حالة تمام العملية بطريقتين وبالشكل التالي:

1- بأن تظهر رسالة إلكترونية على موقع الشركة في شبكة الانترنيت ، وفي نفس الموقع الذي قام (الزبون/العميل) بتنظيم طلب الشراء من خلاله.

2- بأن تبعث رسالة إلكترونية من قبل نظام الشركة مباشرة إلى بريد إلكتروني (الزبون/العميل) والذي تم تزويده بطلب الشراء.

3- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني. 

(1-3-2) سياسات وإجراءات تأكيد المتعامل (الزبون/العميل) باستلامه لتعليمات الشركة الخاصة بنتائج طلب الشراء للسلعة الملموسة

لا بد من وصول تأكيد من طالب السلعة باستلامه للرسالة الإلكترونية الخاصة بنتائج طلب شرائه وتعليمات الاستلام ، وتستطيع الشركة التأكد من أن طالب الشراء قد استلم التعليمات عبر الوسائل التالية:

1- من خلال إبلاغ العميل عبر موقعها الإلكتروني بأن إتمام العملية النهائي مشروط بوصول تأكيد منه باستلام النتائج والتعليمات إما:

· عبر موافقته على رسالة إلكترونية تظهر على موقع الشركة بالتعليمات بعد انتهائه من إدخال جميع بيانات طلب الشراء.

· أو بورود رسالة موافقة عبر بريده الإلكتروني المسجل بالطلب إلى بريد إلكتروني الشركة.

2- جعل آلية الإبلاغ آلية مؤتمتة الرد ، أي عندما تبعث التعليمات إلى بريد إلكتروني طالب الشراء وعندما يقوم هو بفتح الرسالة تبعث رسالة تلقائية مرتدة بشكل عكسي إلى بريد إلكتروني الشركة ، مفادها أن طالب الشراء قد قام بفتح الرسالة الموجهة له ، وهي أشبه بآلية بعث الرسائل القصيرة عبر الهاتف النقال بحيث عندما تصل الرسالة إلى المبعوث إليه ويقوم بفتحها تقوم شبكة الاتصال ببعث رسالة مرتدة عكسية للباعث مفادها أن الطرف الآخر قد استلم الرسالة واطلع عليها.

3- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(1-3-3) سياسات وإجراءات رقابية لتأكيد عملية إخطار المتعامل ووصول التعليمات الخاصة بالسلعة إليه

تعد السياسات والإجراءات الرقابية الخاصة بتأكيد عملية إخطار المتعامل ووصول التعليمات الخاصة بالسلعة إليه من السياسات والإجراءات الضرورية والهامة ، وذلك كي تتمكن الشركة من متابعة أداء النظام وتقييمه بشكل منطقي وفاعل ، ويمكن أن تتكون تلك السياسات والإجراءات من التالي:

1- برمجة آلية ظهور الرسالة التلقائية الحاوية للتعليمات بعد إتمام طلب الشراء على موقع الشركة الإلكتروني بشكل تلقائي وفوري.

2- برمجة آلية بعث الإخطار إلى (الزبون/العميل) بشكل رقمي وذلك بجعل النظام وعند بعثه رسالة الإخطار ترقيمها بترقيم إلكتروني تسلسلي بحيث وعند ارتداد الإجابة بوصول التعليمات تتطابق الأرقام الإلكترونية مما يسهل عملية تتبع العملية.

3- برمجة النظام بشكل مؤتمت وذلك بأن ينفذ عملية إصدار أمر الصرف لنظام المخازن عند ورود الرقم الإلكتروني الخاص بدليل اطلاع طالب الشراء على التعليمات.

4- برمجة النظام بشكل يمنع أي عملية من التمام دون مرورها خلال جميع الإجراءات السابقة.

5- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.  

(1-3-4) اعتماد جهة تدقيق تؤكد على جميع السياسات والإجراءات السابقة

يجب أن تتضمن سياسات الشركة تعيين واعتماد جهة تدقيق خارجية مؤهلة إلكترونيا تستطيع تأكيد التزام إدارة الشركة بتطبيق جميع سياساتها الخاصة بالسلع الملموسة. والإفصاح عن هذه الجهة وإبراز توقيعها الإلكتروني في موقع الشركة الإلكتروني.

ثانيا: دورة السياسات والإجراءات المتعلقة بالسلع غير الملموسة

لكي نتمكن من تتبع دورة السياسات والإجراءات المتعلقة بالسلع غير الملموسة لا بد من التقيد بالدورة الموضحة بالشكل رقم (5-4) ، وبالشكل التالي:

الشكل رقم (5-4)

دورة السياسات والإجراءات المتعلقة بالسلع غير الملموسة


قبل البدء بشرح هذه الدورة لا بد من التعرف على ماهية السلع غير الملموسة ، ويستطيع الباحث أن يعرف السلع غير الملموسة بأنها "جميع السلع ذات الطابع الإلكتروني غير الملموس والتي لا تملك شكلا فيزيائيا محسوساً" وتشمل السلع غير الملموسة التالي:

· البرمجيات الخاصة بجميع احتياجات المستخدمين ، والتي تسوقها الشركة وتبيعها عبر موقعها الإلكتروني على شبكة الانترنيت مثل:

· برامج صوتية أو مرئية أو مقروءة أو جميعها.

· برامج نظم محاسبية وإدارية وإحصائية وما شابه.

· الاشتراكات في مواقع متعددة الخصائص مثل:

· مواقع ترفيهية.

· مواقع ثقافية.

· مواقع مجلات ودوريات علمية.

· مواقع اتصال عبر شبكة الانترنيت.

· مواقع دعاية وإعلان.

· مواقع اشتراكات في البريد الإلكتروني.

· مواقع إنشاء مواقع إلكترونية خاصة.

ويود الباحث أن ينوه بأن هذه السلع فريدة الشكل والخصائص وتفتقد إلى ضرورة وجود مخزون فعلي لها حيث إنها عبارة عن سلعة واحدة يستنسخ منها عدة سلع وتكلفتها تكمن في تكلفة اختراعها وتطويرها والعائد المترتب على بيعها عائد ضخم بكل ما تعنيه الكلمة ، وخير مثال على ذلك البرامج التي تسوقها وتبيعها شركة Microsoft عبر شبكة الانترنيت ، ومن أهم ميزات هذه السلع بأنها سلع رخيصة الثمن وخصوصا إذا ما تم شراؤها عبر شبكة الانترنيت ، فعلى سبيل المثال لو أراد أحدهم الاشتراك في دورية علمية لمدة سنه على أن تصل إلى بيته عبر صندوق بريده فقد يقوم بدفع ما قيمته 50 ديناراً سنويا ، بينما لو اشترك في تلك الدورية عبر موقعها على شبكة الانترنيت على أن يصله رقم سري يؤهله إلى دخول موقع الدورية لمدة سنه واحدة فقد يكلفه الاشتراك مالا يزيد عن ما قيمته 3 دنانير والسبب أن الموقع يحوي جميع معلومات الدورية بشكل مقروء إلكترونيا لا يكلف الجهة المسوقة لها أي تكلفة طباعة أوراق أو تغليف أو عمل عدة نسخ ومجمل التكلفة محصورة في إنشاء الموقع الإلكتروني على شبكة الانترنيت وإدخال معلومات الدورية فيه لمرة واحدة وبشكل يخدم جميع المستخدمين في نفس الزمان والمكان.

(2-1-1) سياسات وإجراءات الحماية الملموسة للسلع غير الملموسة

نظرا لعدم وجود مخزون لهذا النوع من السلع فإن الحماية مقصورة على حماية برمجيات السلع نفسها ، وبما أن السلع غير ملموسة الطابع ، فسياسات وإجراءات الحماية الملموسة عليها مقصورة على حماية كل من:

1- الاختراع ، وذلك بالحصول على براءة اختراع للبرنامج الذي يتم تسويقه.

2- حق الملكية ، وذلك بالحصول على حق ملكية لموقع الشركة الإلكتروني الذي يتم تسويق سلع الاشتراكات أو البرمجيات من خلاله.

3- توثيق جميع السياسات والإجراءات الخاصة بهذه السلع لدى الجهات المعنية بالدولة.

4- إنشاء قسم خاص بالشركة تناط به مهمة تطوير هذه السلع.

5- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

 (2-1-2) سياسات وإجراءات الحماية غير الملموسة للسلع غير الملموسة

يقصد بالحماية غير الملموسة جميع السياسات والإجراءات الواجب على الشركة توفيرها لحماية برمجيات السلع ومواقع الاشتراكات الإلكترونية ، والتي يمكن تلخيصها بالشكل التالي:

1- ربط الحاسوب (المخزن) الحاوي لبرمجيات هذه السلع أو المسيطر على مواقع الاشتراكات بشكل غير مباشر بحاسوب نظام الشركة وجعل عملية الربط مسيطرا عليها من قبل قسم مختص بذلك.

2- تحديد الأشخاص المصرح لهم بدخول نظام الحاسوب (المخزن) الحاوي لبرمجيات هذه السلع ، أو المسيطر على مواقع الاشتراكات ، ونظام الشركة وتوثيق أسمائهم بلائحة إلكترونية خاصة لدى إدارة الشركة.

3- تطبيق باقي الإجراءات وبشكل مشابه لإجراءات الحماية غير الملموسة للسلع الملموسة كما في الفقرة رقم (1-1-2).

4- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(2-1-3) سياسات وإجراءات تحديث ومواكبة التغيرات التكنولوجية الخاصة بنظم حماية السلع غير الملموسة
التقيد التام بجميع السياسات والإجراءات المقترحة في السلع الملموسة، وكما جاء بالفقرة رقم (1-1-3)

(2-1-4) سياسات وإجراءات رقابية لحماية السلع غير الملموسة
تعتبر السياسات والإجراءات الرقابية الخاصة بحماية السلع غير الملموسة من السياسات والإجراءات الضرورية والهامة ، وذلك كي تتمكن الشركة من متابعة أداء النظام وتقييمه بشكل منطقي وفاعل ، ويمكن أن تتكون تلك السياسات والإجراءات من التالي:

1- وضع آلية لتسلسل عمليات بيع السلعة أو الاشتراك بالموقع بالشكل التالي:

· وصول طلب الشراء أو الاشتراك من موقع الشركة عبر الانترنيت إلى نظامها المحاسبي.

· قبل أن ينفذ النظام العملية يجب أن يتأكد من صحة معلومات المشتري عبر آلية تتبع العمليات في الفقرة (2-2-3) ومن ثم ينفذ العملية.

· بعد أن ينفذ النظام العملية يقوم بإصدار أمر إلكتروني أما بتحميل السلعة على جهاز المشتري أو ببعث رمز كل من اسم المستخدم والرقم السري إلى بريد المشتري الإلكتروني الموضوع في الطلب والذي يؤهله إلى دخول موقع الاشتراك الإلكتروني.

2- مراجعة اللائحة الإلكترونية التي تحوي أسماء الأشخاص المصرح لهم بالدخول إلى النظام بشكل دوري ، وبرمجتها بشكل يمنع دخول أي شخص تم إزالته منها مع ضرورة تقييد عملية الدخول إلى تلك القائمة بأشخاص الإدارة المصرح لهم بذلك فقط.

3- برمجة النظام بشكل يمنع أي عملية من التمام دون مرورها خلال جميع الإجراءات السابقة.

4- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(2-2-1) سياسات وإجراءات فصل النظام لتوثيق عمليات النظام الخاصة بالسلع غير الملموسة.

والمقصود بفصل النظام جعل النظام المحاسبي الخاص بالسلع غير الملموسة التي يتم تداولها عبر موقع الشركة الإلكتروني نظاما مستقلا؛ ولكن بشكل مؤقت يتم ربطه بنظام الشركة الرئيسي في نهاية كل يوم تعامل. والهدف من ذلك السيطرة على العمليات بشكل أفضل وتفادي أي مشاكل تحدث ومنعها من الوصول لنظام الشركة الرئيسي. ويمكن تحقيق ذلك بواسطة التالي:

1- برمجة نظام فرعي مصغر بشكل مشابه للسلع الملموسة كما في الفقرة رقم (1-2-1) بند 1.

2- يصمم هذا النظام بشكل مشابه للسلع الملموسة كما في الفقرة رقم (1-2-1) بند 2.

3- فحص تمام العمليات كما في السلع الملموسة كما جاء في الفقرة رقم (1-2-1) بند 3.

4- يتم ربط النظام الفرعي المصغر في نهاية اليوم بشكل مشابه في السلع الملموسة وكما جاء في الفقرة (1-2-1) بند 4.

5- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(2-2-2) سياسات وإجراءات تخصيص الحسابات لتوثيق عمليات النظام الخاصة بالسلع غير الملموسة.

والمقصود بتخصيص الحسابات هو إنشاء حسابات تفصيلية خاصة بالسلع غير الملموسة والتي يتم تداولها عبر تعاملات التجارة الإلكترونية فقط، وعدم دمجها مع الحسابات المثيلة والمتعلقة بالتجارة التقليدية وبالشكل التالي:

1- إنشاء حسابات مبيعات تفصيلية وبالشكل التالي:

· إنشاء حسابين للمبيعات لكل سلعة منفردة.

· جعل أحد الحسابين للمبيعات الخارجية المعفاة من الضريبة والآخر للمبيعات المحلية.

· تفعيل الحساب المناسب للتسجيل به وفقا لسياسات وإجراءات تتبع العمليات كما سيتم توضيحه في الفقرة (2-2-3).

2- إنشاء حسابات تكلفة تطوير السلع وبالشكل التالي:

· حساب فرعي لإطفاء جزء من التكلفة لكل سلعة.

· برمجة تكلفة السلعة وسعر بيعها.

· وضع سعرين للبيع.

· جعل السعر الأول معفى من ضريبة المبيعات الخارجية والآخر متضمنا لضريبة المبيعات المحلية.

· تفعيل السعر المناسب للتسجيل به وفقا لسياسات وإجراءات تتبع العمليات كما سيتم توضيحه في الفقرة (2-2-3).

3- إنشاء حساب ضريبة مبيعات مستحقة ووفقا لسياسات وإجراءات تتبع العمليات كما سيتم توضيحه في الفقرة (2-2-3).

4- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(2-2-3) سياسات وإجراءات التوثيق لتتبع العمليات الخاصة بالسلع غير الملموسة

1- برمجة آلية تسجيل العمليات في الحساب الخاضع لضريبة المبيعات المحلية أو في الحساب المعفي من ضريبة المبيعات بناءً على اقتفاء أثر المتعامل (زبون/عميل).

2- الاشتراك مع مواقع شركات اقتفاء الأثر للحصول على برامج اقتفاء الأثر وكمثال موقع www.whoareyou.com. فمن المعروف بان كل متعـامل عبر شبكة الانترنيت وكما في الشكل (5-1) مربوط بمزود خدمة انترنيت محلي عبر شركة الاتصالات المحلية ،  وبالتالي يملك اسم مستخدم ورقماً سرياً على موقع مزود الخدمة ، وبالتالي تستطيع برامج تقفي الأثر وبشكل موثوق من تتبع المستخدم ومعرفة بلد الاتصال الموجود به.

3- على الشركة ربط برنامج تقفي الأثر ببرنامج تسجيل العمليات وبرمجته بشكل يقوم بتسجيل العمليات في الحسابات الخاضعة للضريبة إذا ما أظهر برنامج تقفي الأثر أن مزود خدمة الانترنيت (الزبون/العميل) محلي الموقع ، وتسجيلها في الحسابات غير الخاضعة للضريبة إذا ما أظهر برنامج تقفي الأثر أن مزود خدمة الانترنيت (الزبون/العميل) أجنبي الموقع.

4- تخزين أو طباعة جميع العمليات التي تتم بشكل دوري.

5- ضرورة اشتراك الشركة بموقع أحد البنوك المختصة ببطاقات الاعتماد عبر شبكة الانترنيت؛ كي تتمكن من تتبع بطاقات اعتماد كل من الزبون أو العميل.

6- ضرورة اشتراك الشركة بالمواقع الحكومية الإلكترونية (الأحوال المدنية وغرف التجارة والصناعة) إن وجدت.

7- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(2-2-4) سياسات وإجراءات رقابية لتوثيق عمليات السلع غير الملموسة

تعتبر السياسات والإجراءات الرقابية الخاصة بتوثيق عمليات السلع غير الملموسة من السياسات والإجراءات الضرورية والهامة ؛ وذلك كي تتمكن الشركة من متابعة أداء النظام وتقييمه بشكل منطقي وفاعل ، ويمكن أن تتكون تلك السياسات والإجراءات من التالي:

1- وضع آلية لتوثيق عمليات بيع السلع غير الملموسة بالشكل التالي:

· برمجة طلب الشراء المبين في موقع الشركة الإلكتروني بشكل يحتم على (الزبون/العميل) تعبئة كل مما يلي:

·  اسم (الزبون/العميل) من أربعة مقاطع.

· بلد (الزبون/العميل).

· رقم هوية (الزبون/العميل) الشخصية أو رقم سجله التجاري إن كانت دولته تملك موقعا إلكترونيا.

· رقم حساب العميل ورقمه السري لدى الشركة.

· رقم بطاقة اعتماد الزبون أو العميل.

· رقم السلعة المرغوب شراؤها وتحميلها على جهاز (الزبون/العميل).

· مدة الاشتراك في الموقع .

· عنوان (الزبون/العميل) البريدي.

· عنوان (الزبون/العميل) الإلكتروني.

· الموافقة على سياسات الشركة وإجراءات تحميل السلعة أو الاشتراك بالموقع. 

· يجب أن يبرمج نظام الشركة وقبل موافقته على قبول العملية وإصدار أمر تحميل بها إلى جهاز (الزبون/العميل) أو إصدار تصريح بالدخول إلى موقع الاشتراك بالتحري الفوري وعبر برامج اشتراكات الشركة الموضحة في فقرة (2-2-3) على أن كلا من المعلومات التالية صحيحة وفاعلة:

· بلد (الزبون/العميل) من خلال برنامج تقفي الأثر.

· رقم هوية (الزبون/العميل) الشخصية أو سجله التجاري إن كانت دولته تملك موقعا إلكترونيا.

· رقم حساب العميل ورقمه السري لدى الشركة.

· رقم بطاقة اعتماد الزبون أو العميل من خلال بنك الشركة الإلكتروني.

· رقم السلعة المرغوب شراؤها من خلال قائمة التسعير الإلكترونية الموضوعة في موقع الشركة.

· عنوان (الزبون/العميل) الإلكتروني من خلال الموقع المسجل فيه.

· يجب أن يحوي أمر التحميل الإلكتروني للسلعة على جهاز العميل   والموجه للنظام الحاوي للسلعة على جميع البيانات الواردة بطلب الشراء.

· يجب أن تكون عملية التحميل  تستند على رقم هوية المشتري الواردة في طلب الشراء.

2- جعل عملية التسجيل في الحسابات الخاصة مبنية وبشكل كامل على الآليات السابقة وعدم تنفيذ أي عملية استثنائية وتحت أي ظروف خاصة.

3- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(2-3-1) سياسات وإجراءات توكيد إخطار المتعامل بالسلع غير الملموسة

يتم إخطار (الزبون/العميل) بتمام العملية أو عدم تمامها مع توضيح الأسباب وإجراءات تحميل السلعة على جهازه أو الاشتراك بالموقع في حالة تمام العملية بنفس الطريقة التي تم اقتراحها في السلع الملموسة في فقرة رقم (1-3-1).

(2-3-2) سياسات وإجراءات تأكيد المتعامل (الزبون/العميل) باستلامه لتعليمات الشركة الخاصة بنتائج طلب الشراء للسلعة غير الملموسة

لا بد من وصول تأكيد من طالب السلعة باستلامه للرسالة الإلكترونية الخاصة بنتائج طلب شرائه وتعليمات التحميل للسلعة على جهازه أو الإشتراك في الموقع ، وتستطيع الشركة التأكد من أن طالب الشراء قد استلم التعليمات عبر نفس الوسائل المقترحة في السلع الملموسة كما في فقرة رقم (1-3-2).

(2-3-3) سياسات وإجراءات رقابية لتأكيد عملية إخطار المتعامل ووصول التعليمات الخاصة بالسلعة إليه

تعتبر السياسات والإجراءات الرقابية الخاصة بتأكيد عملية إخطار المتعامل ووصول التعليمات الخاصة بالسلعة إليه من السياسات والإجراءات الضرورية والهامة ، وذلك كي تتمكن الشركة من متابعة أداء النظام وتقييمه بشكل منطقي وفاعل ، ويمكن أن تكون تلك السياسات والإجراءات مشابهة للسياسات والإجراءات المقترحة للسلع الملموسة كما في فقرة رقم (1-3-3).

(2-3-4) اعتماد جهة تدقيق تؤكد على جميع السياسات والإجراءات السابقة

يجب أن تتضمن سياسات الشركة تعيين واعتماد جهة تدقيق خارجية مؤهلة إلكترونيا تستطيع تأكيد التزام إدارة الشركة بتطبيق جميع سياساتها الخاصة بالسلع غير الملموسة. والإفصاح عن هذه الجهة وإبراز توقيعها الإلكتروني في موقع الشركة الإلكتروني.

ثالثا: دورة السياسات والإجراءات المتعلقة بالزبون المتعامل مع الشركة

لكي نتمكن من تتبع دورة السياسات والإجراءات المتعلقة بالزبون المتعامل مع الشركة لا بد من التقيد بالدورة الموضحة بالشكل رقم (5-5) ، وبالشكل التالي:

الشكل رقم (5-5)

دورة السياسات والإجراءات المتعلقة بالزبون المتعامل مع الشركة

قبل البدء بشرح الدورة لا بد من التعرف أولا على المقصود بكلمة الزبون ، يعرف الباحث الزبون "بالمتعامل النقدي مع الشركة" حيث يقوم بدفع ثمن السلعة فورا وقبل الحصول عليها.

(3-1-1) سياسات وإجراءات الحماية الملموسة للزبون

بما أن تعامل الزبون مع الشركة يقتصر على التعامل النقدي فان الشركة ملزمة بوضع سياسات وإجراءات ملموسة تساهم بحماية بيانات الزبون الشخصية وتوفير الخصوصية اللازمة له ؛ وذلك في سبيل نيل ثقته بسرية وخصوصية نظام الشركة بشكل عام وبموقعها الإلكتروني بشكل خاص. ومن أهم البيانات التي يمكن تصنيفها ببيانات الزبون الخاصة والسرية التالي:

· أسم وعنوان الزبون البريدي والإلكتروني.

· رقم بطاقة اعتماد الزبون البنكية المستخدمة بآلية التسديد.

· رقم هوية الزبون أو رقم سجله التجاري.

· أي بيانات أخرى يحددها الزبون بأنها خاصة وسرية.

ورغم أن وضع سياسات وإجراءات حماية ملموسة لبيانات ذات طبيعة غير ملموسة أمر بالغ الصعوبة إلا أن الباحث يرى أن الشركة ملزمة بتوفير التالي:

1- تعيين قسم فني مختص بتطوير وتحديث سياسات وإجراءات حماية الزبون.

2- توفير أنظمة وبرامج حفظ وحماية خاصة لبيانات الزبائن الخاصة.

3- تحديد موظفين تناط بهم مسؤولية التعامل مع بيانات الزبائن.

4- توثيق بند تعهد في عقود تشغيل الموظفين المناط بهم مسؤولية التعامل مع بيانات الزبائن مفاده الالتزام بخصوصية وسرية البيانات الخاصة بالزبائن.

5- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(3-1-2) سياسات وإجراءات الحماية غير الملموسة للزبون

يقصد بالحماية غير الملموسة جميع السياسات والإجراءات الواجب على الشركة توفيرها لحماية البرمجيات الخاصة بالعمليات التي تتم مع الزبون ، والتي يمكن تلخيصها بالشكل التالي:

1- تحديد الأشخاص المصرح لهم بالتعامل والإطلاع على بيانات الزبون وتوثيق أسمائهم بلائحة إلكترونية خاصة لدى إدارة الشركة.

2- برمجة عملية الدخول لنظام بيانات الزبائن وتقييدها بأرقام سرية مكونة من عدة خانات بحيث لا تقل عن ثماني خانات ، وجعل جزء من الخانات رقمية والأخرى حرفية ، بحيث يكون من الصعب على أي شخص يريد اختراق النظام اختراقه نظرا لتعدد الاحتمالات.

3- برمجة عملية الدخول إلى النظام بالأرقام السرية بشكل يجعلها عملية ذات محاولات محدودة ، بحيث يتوقف النظام للاستجابة إن حاول أحدهم الدخول بأرقام سرية خاطئة لأكثر من محاولتين أو ثلاث محاولات.

4- برمجة آلية عملية الدخول إلى النظام بالأرقام السرية بشكل يمكن المستخدم المصرح له بتغيير الرقم السري الخاص به كلما دعت الحاجة إلى ذلك خوفا من تسربه للآخرين.

5- تزويد النظام بآلية مبرمجة تمكن الإدارة من معرفة أوقات دخول النظام من قبل من ؛ وذلك لتسهيل عملية إناطة المسؤوليات.

6- تزويد النظام ببرنامج حماية ضد الفيروسات والبرامج الدخيلة ، وبرمجة هذا النظام بشكل يجعله حذرا من الأمور غير المعروفة له ، فأحيانا تكون الفيروسات حديثة جدا لدرجة أن نظام الحماية لا يتعرف عليها ، وفي هذه الحالة يجب أن يبرمج نظام الحماية ضد الفيروسات بعدم السماح للعملية بالتمام إن كان هناك شك فيها.

7- برمجة آلية إبلاغ عن أي اختراق أو محاولة اختراق تتم وربطها مع القسم المختص بشكل مباشر.

8- حفظ جميع البيانات الخاصة بالزبائن على عدة نسخ من الأقراص الإلكترونية ، وبشكل دوري ويفضل أن تتم عملية الحفظ في نهاية كل يوم عمل خوفا من حدوث أي طارئ.

9- طباعة جميع بيانات الزبائن في نهاية كل يوم عمل ، والاحتفاظ بها في ملفات خاصة لتلك الغاية.

10- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(3-1-3) سياسات وإجراءات تحديث ومواكبة التغيرات التكنولوجية الخاصة بنظم حماية الزبائن
التقيد التام بجميع السياسات والإجراءات المتبعة في السلع الملموسة، وغير الملموسة، وكما جاء بالفقرة رقم (1-1-3)، و(2-1-3) على التوالي.

 (3-1-4) سياسات وإجراءات رقابية لحماية الزبون
تعتبر السياسات والإجراءات الرقابية الخاصة بحماية الزبون من السياسات والإجراءات الضرورية والهامة ، وذلك كي تتمكن الشركة من متابعة أداء النظام وتقييمه بشكل منطقي وفاعل ، ويمكن أن تتكون تلك السياسات والإجراءات من التالي:

1- وضع آلية لتسلسل عمليات البيع والتسديد بالشكل التالي:

· وصول طلب الشراء المعبأ من قبل الزبون من موقع الشركة عبر الانترنيت إلى نظامها المحاسبي.

· يقوم النظام بتنفيذ العملية بعد أن يتأكد من صحة جميع المعلومات الخاصة بالزبون ، والواردة في طلب الشراء ، ووصول رسالة تأكيد بموافقة الزبون على جميع الإجراءات بشكل يتماشى مع سياسات وإجراءات السلع الملموسة وغير الملموسة.

· بعد أن ينفذ النظام العملية يقوم بإصدار أمر إلكتروني بصرف السلعة من المخازن إن كانت ملموسة أو بتعليمات تحميلها على جهاز الزبون إن كانت غير ملموسة.

· تتابع بقية الإجراءات وفقا للفقرة رقم (1-1-4) الخاصة بحماية السلعة الملموسة والفقرة (2-1-4) الخاصة بالسلعة غير الملموسة.

2- مراجعة اللائحة الإلكترونية التي تحوي أسماء الأشخاص المصرح لهم بالدخول إلى النظام بشكل دوري وبرمجتها بشكل يمنع دخول أي شخص تم استبعاده منها مع ضرورة تقييد عملية الدخول إلى تلك القائمة بأشخاص الإدارة المصرح لهم بذلك فقط.

3- برمجة النظام بشكل يمنع أي عملية من التمام دون مرورها خلال جميع الإجراءات السابقة.

4- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

 (3-2-1) سياسات وإجراءات فصل النظام لتوثيق عمليات النظام الخاصة بالزبون.

والمقصود بفصل النظام جعل النظام المحاسبي الخاص بالتعاملات النقدية مع الزبائن عبر موقع الشركة الإلكتروني نظاما مستقلا ولكن بشكل مؤقت يتم ربطه بنظام الشركة الرئيسي في نهاية كل يوم تعامل ، والهدف من ذلك السيطرة على العمليات بشكل أفضل وتفادي أي مشاكل تحدث ومنعها من الوصول لنظام الشركة الرئيسي ويمكن تحقيق ذلك بواسطة التالي:

1- برمجة نظام فرعي مصغر عن النظام المحاسبي العام بالشركة تناط به مهمة معالجة تعاملات التجارة الإلكترونية الخاصة بالمبيعات النقدية للزبائن.

2- يصمم هذا النظام بشكل يضم جميع الحسابات المتعلقة بعمليات البيع النقدية الخاصة بكل من الزبائن والسلع الملموسة وغير الملموسة التي يتم تداولها أو تحميلها عبر موقع الشركة الإلكتروني كحساب المبيعات وحساب تكلفة البضاعة المباعة أو حساب تكلفة التطوير للسلع غير الملموسة وحساب المخزون ، وحساب ضريبة المبيعات المستحقة وحساب البنك الخاص بالشركة ويمكن اعتبار هذه الحسابات حسابات فرعية مؤقتة للحسابات الرئيسية والموجودة في نظام الشركة الرئيسي.

3- فحص تمام العمليات في النظام الفرعي المصغر بفترات دورية لا تتعدى ثلاث إلى أربع ساعات وطباعتها.

4- يتم ربط النظام الفرعي المصغر في نهاية اليوم وبعد التأكد من سلامة عملياته وطباعتها بنظام الشركة الرئيسي وتفريغ جميع الحسابات الفرعية المؤقتة منه إلى الحسابات الرئيسية في النظام الرئيسي.

5- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

 (3-2-2) سياسات وإجراءات تخصيص الحسابات لتوثيق عمليات النظام الخاصة بالمبيعات النقدية للزبون.

والمقصود بتخصيص الحسابات هو إنشاء حسابات تفصيلية خاصة بالمبيعات النقدية والتي تتم عبر التجارة الإلكترونية فقط، وعدم دمجها مع الحسابات المثيلة والمتعلقة بالتجارة التقليدية وبالشكل التالي:

1- إنشاء حسابات مبيعات تفصيلية وبالشكل التالي:

· إنشاء حسابين للمبيعات لكل سلعة منفردة.

· جعل أحد الحسابين للمبيعات الخارجية المعفاة من الضريبة والآخر للمبيعات المحلية.

· تفعيل الحساب المناسب للتسجيل به وفقا لسياسات وإجراءات تتبع العمليات كما سيتم توضيحه في الفقرة (3-2-3).

2- إنشاء حسابات بنكية وبالشكل التالي:

· حساب خاص بإيرادات المبيعات المحلية.

· حساب خاص بإيرادات المبيعات الخارجية.

· تفعيل الحساب المناسب والإيداع به وفقا لسياسات وإجراءات تتبع العمليات كما سيتم توضيحه في الفقرة (3-2-3).

3- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

 (3-2-3) سياسات وإجراءات التوثيق لتتبع العمليات الخاصة بالبيع النقدي للزبائن

التقيد التام بجميع السياسات والإجراءات المتبعة في السلع الملموسة، والسلع غير الملموسة، وكما جاء بالفقرة رقم (1-2-3)، والفقرة رقم (2-2-3) على التوالي. 

 (3-2-4) سياسات وإجراءات رقابية لتوثيق عمليات البيع النقدي للزبائن

تعتبر السياسات والإجراءات الرقابية الخاصة بتوثيق عمليات البيع النقدي للزبائن من السياسات والإجراءات الضرورية والهامة ؛ وذلك كي تتمكن الشركة من متابعة أداء النظام وتقييمه بشكل منطقي وفاعل ، ويمكن أن تتكون تلك السياسات والإجراءات من التالي:

1- وضع آلية لتوثيق عمليات خروج البضائع وفقا لما جاء بالفقرة (1-2-4) والخاصة بالسلع الملموسة أو كما بالفقرة (2-2-4) والخاصة بالسلع غير الملموسة.

2- جعل عملية التسجيل في الحسابات الخاصة مبنية وبشكل كامل على الآليات السابقة، وعدم تنفيذ أي عملية استثنائية وتحت أي ظروف خاصة.

3- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

 (3-3-1) سياسات وإجراءات توكيد إخطار الزبون

يتم إخطار الزبون بتمام العملية أو عدم تمامها مع توضيح الأسباب وإجراءات استلام السلع في حالة تمام العملية بطريقتين وبالشكل التالي:

1- بأن تظهر رسالة إلكترونية على موقع الشركة في شبكة الانترنيت ، وفي نفس الموقع الذي قام الزبون بتنظيم طلب الشراء من خلاله.

2- بأن تبعث رسالة إلكترونية من قبل نظام الشركة مباشرة إلى البريد الإلكتروني للزبون والذي تم تزويده بطلب الشراء.

3- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

 (3-3-2) سياسات وإجراءات تأكيد الزبون باستلامه لتعليمات الشركة الخاصة بنتائج طلب الشراء للسلعة الملموسة أو غير الملموسة

لا بد من وصول تأكيد من الزبون طالب السلعة باستلامه للرسالة الإلكترونية الخاصة بنتائج طلب شرائه وتعليمات الاستلام ، وتستطيع الشركة التأكد من أن الزبون طالب الشراء قد استلم التعليمات عبر الوسائل التالية:

1- من خلال إبلاغ الزبون عبر موقعها الإلكتروني بأن تمام العملية النهائي مشروط بوصول تأكيد منه باستلام النتائج والتعليمات إما:

· عبر موافقته على رسالة إلكترونية تظهر على موقع الشركة بالتعليمات بعد انتهائه من إدخال جميع بيانات طلب الشراء.

· أو بورود رسالة موافقة عبر بريده الإلكتروني المسجل بالطلب إلى بريد إلكتروني الشركة.

2- جعل آلية الإبلاغ آلية مؤتمتة الرد ، أي عندما تبعث التعليمات إلى بريد إلكتروني الزبون طالب الشراء وعندما يقوم هو بفتح الرسالة تبعث رسالة تلقائية مرتدة بشكل عكسي إلى بريد إلكتروني الشركة مفادها أن الزبون طالب الشراء قد قام بفتح الرسالة الموجهة له ، وهي أشبه بآلية بعث الرسائل القصيرة عبر الهاتف النقال بحيث عندما تصل الرسالة إلى المبعوث إليه ويقوم بفتحها تقوم شبكة الاتصال ببعث رسالة مرتدة عكسية للباعث مفادها أن الطرف الآخر قد استلم الرسالة واطلع عليها.

3- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

 (3-3-3) سياسات وإجراءات رقابية لتأكيد عملية إخطار الزبون ووصول التعليمات الخاصة بالسلعة إليه

تعتبر السياسات والإجراءات الرقابية الخاصة بتأكيد عملية إخطار الزبون ووصول التعليمات الخاصة بالسلعة إليه من السياسات والإجراءات الضرورية والهامة ، وذلك كي تتمكن الشركة من متابعة أداء النظام وتقييمه بشكل منطقي وفاعل ، ويمكن أن تتكون تلك السياسات والإجراءات من التالي:

1- برمجة آلية ظهور الرسالة التلقائية الحاوية للتعليمات بعد إتمام طلب الشراء على موقع الشركة الإلكتروني بشكل تلقائي وفوري.

2- برمجة آلية بعث الإخطار إلى الزبون بشكل رقمي وذلك بجعل النظام وعند بعثه رسالة الإخطار يقوم بترقيمها برقم إلكتروني تسلسلي بحيث وعند ارتداد الإجابة بوصول التعليمات تتطابق الأرقام الإلكترونية مما يسهل عملية تتبع العملية.

3- برمجة النظام بشكل مؤتمت وذلك بأن ينفذ عملية إصدار أمر الصرف لنظام المخازن عند ورود الرقم الإلكتروني الخاص بدليل اطلاع الزبون طالب الشراء على التعليمات.

4- برمجة النظام بشكل يمنع أي عملية من التمام دون مرورها خلال جميع الإجراءات السابقة.

5- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.  

(3-3-4) اعتماد جهة تدقيق تؤكد على جميع السياسات والإجراءات السابقة

يجب أن تتضمن سياسات الشركة تعيين واعتماد جهة تدقيق خارجية مؤهلة إلكترونيا تستطيع تأكيد التزام إدارة الشركة بتطبيق جميع سياساتها بالزبون. والإفصاح عن هذه الجهة وإبراز توقيعها الإلكتروني في موقع الشركة الإلكتروني.

رابعا: دورة السياسات والإجراءات المتعلقة بالعميل المتعامل مع الشركة

لكي نتمكن من تتبع دورة السياسات والإجراءات المتعلقة بالعميل المتعامل مع الشركة لا بد من التقيد بالدورة الموضحة بالشكل رقم (5-6).

قبل البدء بشرح الدورة لا بد من التعرف أولا على المقصود بكلمة العميل، يعرف الباحث العميل "بالمتعامل الدوري الذي يقوم بشراء سلع الشركة على أسس دفع نقدية أو وفق شروط دفع آجلة" حيث تقوم الشركة ونظرا لتعامله الدوري معها على منحه تسهيلات دفع معينة يتم الاتفاق عليها بشكل مسبق.

الشكل رقم (5-6)

دورة السياسات والإجراءات المتعلقة بالعميل المتعامل مع الشركة

بما أن تعامل العميل مع الشركة يشمل التعامل النقدي والتعامل الآجل فان عملية الدخول إلى نظام العملاء تنقسم إلى نوعين رئيسيين وبالشكل التالي:

1- عملية دخول مفتوحة ، وهي التي تتم من قبل موظفي الشركة المصرح لهم بالتعامل مع بيانات العميل عبر النظام مباشرة أو عبر موقع الشركة الإلكتروني.

2- عملية دخول مغلقة ، وهي التي تتم من قبل العميل نفسه عبر موقع الشركة الإلكتروني، وذلك لتمكينه من الاطلاع على حيثيات حسابه لدى الشركة ، ولكن دون تمكينه من إحداث أي تغييرات على الحساب. 

يتحتم على الشركة وعند وضعها السياسات والإجراءات الخاصة بالعملاء مراعاة عمليتي الدخول السابق ذكرهما.

(4-1-1) سياسات وإجراءات الحماية الملموسة للعميل

على الشركة التقيد بالسياسات والإجراءات المتعلقة بالحماية الملموسة للعميل وبشكل مشابه لتلك السياسات والإجراءات الخاصة بالزبون كما جاء في الفقرة رقم (3-1-1)، بالإضافة إلى كل مما يلي:

1- تحديد نوعين من الموظفين الذين تناط بهم مسؤولية التعامل مع بيانات العملاء. النوع الأول يناط به التعامل مع بيانات العملاء العمومية والسرية كعناوين وأرقام بطاقات اعتماد العملاء ، والنوع الثاني يناط به التعامل مع بيانات حسابات العملاء المحاسبية الخاصة والسرية. 

2- توثيق بند تعهد في عقود تشغيل الموظفين المناط بهم مسؤولية التعامل مع بيانات العملاء مفاده الالتزام بخصوصية وسرية البيانات الخاصة بالعملاء.

3- توثيق بند تعهد في الاتفاقات التي تبرم مع العملاء مفاده التزام العميل التـام بالتقيد بشروط الدخول إلى نظام الشركة وعدم محاولة استخدام عملية الدخول لغايات أخرى غير المصرح بها.

4- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(4-1-2) سياسات وإجراءات الحماية غير الملموسة للعميل

يقصد بالحماية غير الملموسة جميع السياسات والإجراءات الواجب على الشركة توفيرها لحماية البرمجيات الخاصة بالعمليات التي تتم مع العميل ، والتي يمكن تلخيصها بالشكل التالي:

1- تحديد الأشخاص المصرح لهم بالتعامل والاطلاع على بيانات العميل وتوثيق أسمائهم بلائحة إلكترونية خاصة لدى إدارة الشركة.

2- برمجة آليتين للدخول إلى نظام بيانات العملاء وبالشكل التالي:

· الأولى: آلية دخول مفتوحة والخاصة بموظفي الشركة المناط بهم مهمة التعامل مع بيانات العملاء.

· الثانية: آلية دخول مغلقة والخاصة بالعميل نفسه ليتمكن من الاطلاع على تفصيلات حسابه لدى الشركة دون تمكينه من إحداث أي تغييرات عليه. 

3- برمجة عملية الدخول لنظام بيانات العملاء وتقييدها بأرقام سرية مشابهة لتلك الخاصة بالزبائن كما جاء في الفقرة رقم (3-1-2) بند 2.

4- برمجة عملية الدخول إلى النظام بالأرقام السرية بشكل مشابه لتلك الخاصة بالزبائن كما جاء في الفقرة رقم (3-1-2) بند 3.

5- التقيد بباقي البنود (4 إلى 10) وكما نص عليها في الفقرة رقم (3-1-2) والخاصة بالزبائن.

(4-1-3) سياسات وإجراءات تحديث ومواكبة التغيرات التكنولوجية الخاصة بنظم حماية العملاء
التقيد التام بالسياسات والإجراءات المتبعة للزبون وكما جاء بالفقرة رقم (3-1-3).

(4-1-4) سياسات وإجراءات رقابية لحماية العميل
تعتبر السياسات والإجراءات الرقابية الخاصة بحماية العميل من السياسات والإجراءات الضرورية والهامة ، وذلك كي تتمكن الشركة من متابعة أداء النظام وتقييمه بشكل منطقي وفاعل ، ويمكن أن تتكون تلك السياسات والإجراءات من التالي:

1- وضع آلية لتسلسل عمليات البيع والتسديد بالشكل التالي:

· وصول طلب الشراء المعبأ من قبل العميل من موقع الشركة عبر الانترنيت إلى نظامها المحاسبي.

· يقوم النظام بتنفيذ العملية بعد أن يتأكد من صحة جميع المعلومات الخاصة بالعميل والواردة في طلب الشراء ووصول رسالة تأكيد بموافقة العميل على جميع الإجراءات وبشكل يتماشى مع سياسات وإجراءات السلع الملموسة وغير الملموسة.

· بعد أن ينفذ النظام العملية يقوم بإصدار أمر إلكتروني بصرف السلعة من المخازن إن كانت ملموسة أو بتعليمات تحميلها على جهاز العميل إن كانت غير ملموسة وقيدها على حساب العميل إن كانت عملية آجلة الدفع.

· تتابع بقية الإجراءات وفقا للفقرة رقم (1-1-4) الخاصة بحماية السلعة الملموسة والفقرة (2-1-4) الخاصة بالسلعة غير الملموسة.

2- مراجعة اللائحة الإلكترونية التي تحوي أسماء الأشخاص المصرح لهم بالدخول إلى النظام بشكل دوري وبرمجتها بشكل يمنع دخول أي شخص تم استبعاده منها مع ضرورة تقييد عملية الدخول إلى تلك القائمة بأشخاص الإدارة المصرح لهم بذلك فقط.

3- برمجة النظام بشكل يمنع العميل من إحداث أي تغييرات على حسابه خلال الاطلاع عليه.

4- برمجة النظام بشكل يمنع أي عملية من التمام دون مرورها خلال جميع الإجراءات السابقة.

5- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(4-2-1) سياسات وإجراءات فصل النظام لتوثيق عمليات النظام الخاصة بالعميل.

والمقصود بفصل النظام جعل النظام المحاسبي الخاص بالتعاملات النقدية والآجلة مع العملاء عبر موقع الشركة الإلكتروني نظاما مستقلا ؛ ولكن بشكل مؤقت يتم ربطه بنظام الشركة الرئيسي في نهاية كل يوم تعامل؛ والهدف من ذلك السيطرة على العمليات بشكل أفضل وتفادي أي مشاكل تحدث ومنعها من الوصول لنظام الشركة الرئيسي ، ويمكن تحقيق ذلك بواسطة التالي:

1- برمجة نظام فرعي مصغر عن النظام المحاسبي العام بالشركة تناط به مهمة معالجة تعاملات التجارة الإلكترونية الخاصة بالمبيعات النقدية والآجلة للعملاء.

2- يصمم هذا النظام بشكل يضم جميع الحسابات المتعلقة بعمليات البيع النقدية والآجلة الخاصة بكل من العملاء والسلع الملموسة وغير الملموسة التي يتم تداولها أو تحميلها عبر موقع الشركة الإلكتروني ، كحساب المبيعات وحساب تكلفة البضاعة المباعة أو حساب تكلفة التطوير للسلع غير الملموسة وحساب المخزون ، وحساب ضريبة المبيعات المستحقة وحساب البنك الخاص بالشركة وحسابات العملاء (المدينين) ويمكن اعتبار هذه الحسابات حسابات فرعية مؤقتة للحسابات الرئيسية والموجودة في نظام الشركة الرئيسي.

3- فحص تمام العمليات في النظام الفرعي المصغر بفترات دورية قصيرة.

4- يتم ربط النظام الفرعي المصغر في نهاية اليوم ، وبعد التأكد من سلامة عملياته وطباعتها بنظام الشركة الرئيسي ، وتفريغ جميع الحسابات الفرعية المؤقتة منه إلى الحسابات الرئيسية في النظام الرئيسي.

5- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(4-2-2) سياسات وإجراءات تخصيص الحسابات لتوثيق عمليات النظام الخاصة بالمبيعات النقدية والآجلة للعميل.

والمقصود بتخصيص الحسابات هو إنشاء حسابات تفصيلية خاصة بالمبيعـات النقدية والآجلة والتي تتم عبر التجارة الإلكترونية فقط وعدم دمجها مع الحسابات المثيلة والمتعلقة بالتجارة التقليدية وبالشكل التالي:

1- إنشاء حسابات مبيعات تفصيلية وبالشكل التالي:

· إنشاء حسابين للمبيعات لكل سلعة منفردة.

· جعل أحد الحسابين للمبيعات الخارجية المعفاة من الضريبة والآخر للمبيعات المحلية.

· تفعيل الحساب المناسب للتسجيل به وفقا لسياسات وإجراءات تتبع العمليات كما سيتم توضيحه في الفقرة (4-2-3).

2- إنشاء نوعين من حسابات العملاء (المدينين) وبالشكل التالي:

· الأول يخصص للعملاء المحليين والثاني للعملاء الخارجيين.

· تفعيل الحساب المناسب للتسجيل به وفقا لسياسات وإجراءات تتبع العمليات كما سيتم توضيحه في الفقرة (4-2-3).

3- إنشاء حسابات بنكية وبالشكل التالي:

· حساب خاص بالإيرادات الواردة من العملاء المحليين.

· حساب خاص بالإيرادات الواردة من العملاء الخارجيين.

· تفعيل الحساب المناسب والإيداع به وفقا لسياسات وإجراءات تتبع العمليات كما سيتم توضيحه في الفقرة (4-2-3).

4- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(4-2-3) سياسات وإجراءات التوثيق لتتبع العمليات الخاصة بالبيع النقدي والآجل للعميل.

كما سبق ولاحظنا في الفقرة السابقة بأن هنالك ثلاثة حسابات رئيسية متعلقة بالمبيعات النقدية والآجلة للعملاء وأن تسجيل العمليات فيها يعتمد على نوع المبيعات التي تتم :  خارجية كانت أم محلية ، ولهذا يتوجب على الشركة التقيد بالسياسات والإجراءات المشابهة للزبون كما جاء في الفقرة رقم (3-2-3).

(4-2-4) سياسات وإجراءات رقابية لتوثيق عمليات البيع النقدية والآجلة للعميل.

تعتبر السياسات والإجراءات الرقابية الخاصة بتوثيق عمليات البيع النقدي والآجل للعملاء من السياسات والإجراءات الضرورية والهامة ؛ وذلك كي تتمكن الشركة من متابعة أداء النظام وتقييمه بشكل منطقي وفاعل ، ويمكن أن تتكون تلك السياسات والإجراءات من التالي:

1- وضع آلية لتوثيق عمليات خروج البضائع وفقا لما جاء بالفقرة (1-2-4) والخاصة بالسلع الملموسة أو كما بالفقرة (2-2-4) والخاصة بالسلع غير الملموسة.

2- جعل عملية التسجيل في الحسابات الخاصة مبنية وبشكل كامل على الآليات السابقة وعدم تنفيذ أي عملية استثنائية وتحت أي ظروف خاصة.

3- الإفصاح عن جميع السياسات والإجراءات السابقة في موقع الشركة الإلكتروني.

(4-3-1) سياسات وإجراءات توكيد إخطار العميل

التقيد التام بالسياسات والإجراءات المتبعة للزبون وكما ذكرت بالفقرة رقم (3-3-1)

(4-3-2) سياسات وإجراءات تأكيد العميل باستلامه لتعليمات الشركة الخاصة بنتائج طلب الشراء للسلعة الملموسة أو غير الملموسة

التقيد التام بالسياسات والإجراءات المتبعة للزبون وكما ذكرت بالفقرة رقم (3-3-2)

 (4-3-3) سياسات وإجراءات رقابية لتأكيد عملية إخطار العميل ووصول التعليمات الخاصة بالسلعة إليه

التقيد التام بالسياسات والإجراءات المتبعة للزبون وكما ذكرت بالفقرة رقم (3-3-3)

(4-3-4) اعتماد جهة تدقيق تؤكد على جميع السياسات والإجراءات السابقة

يجب أن تتضمن سياسات الشركة تعيين واعتماد جهة تدقيق خارجية مؤهلة إلكترونيا تستطيع تأكيد التزام إدارة الشركة بتطبيق جميع سياساتها بالعميل. والإفصاح عن هذه الجهة وإبراز توقيعها الإلكتروني في موقع الشركة الإلكتروني.

تعليق الباحث

انطلاقا من الأمانة العلمية الواجب توفرها في كل بحث ودراسة علمية، فإن الباحث يعترف بأن مشروعه المقترح يصعب تطبيقه من قبل الشركات الأردنية، وذلك بسبب المعوقات التالية:

1- التكلفة العالية التي سوف تتكبدها الشركات لتنفيذه.

2- صغر حجم الشركات الأردنية بشكل عام؛ وبالتالي عدم مقدرتها على تحمل تكاليف تنفيذه.

3- المنافسة العالمية القوية.

4- تخوفها من الخوض بالتجارة الإلكترونية النابع من المخاطر المرافقة لها.

5- عدم وجود جهات تدقيق مؤهلة لتدقيق عمليات التجارة الإلكترونية.

بالرغم من المعوقات المذكورة أعلاه، إلا أن الباحث يعتقد بأن انضمام الأردن للمحافل الدولية الاقتصادية بشتى أشكالها سيحتم عليه الخوض بهذه التقنية عاجـلا أم آجلا. وفي الآونة الأخيرة، ونتيجة السياسات الاقتصادية الموجهة نحو الخصخصة ظهر العديد من الشركات الكبيرة التي تستطيع استخدام تقنية التجارة الإلكترونية؛ وبالتالي فان النظام المقترح من قبل الباحث سيجد موقعه المناسب في الوقت المناسب.  
الفصل السادس

الاستنتاجات والتوصيات

· الاستنتاجات

· التوصيات

الاستنتاجات

لقد سعت هذه الدراسة إلى التعمق والتعرف على التجارة الإلكترونية وتوضيح العلاقة الوثيقة بينها وبين مهنتي المحاسبة والتدقيق ، وكيفية تأثرهما وتأثيرهما بالبيئة التجارية الجديدة ، وإظهار المشاكل المرافقة لها ، ومحاولة الوصول إلى نموذج ربط بين نظام الشركة المحاسبي وموقعها الإلكتروني على شبكة الانترنيت ؛ وذلك لحل المشاكل المرافقة لها ، وبعون الله تم التوصل إلى الاستنتاجات التالية:

4-  أن التجارة الإلكترونية كتقنية متطورة جدا أثرت على جميع المجالات المهنية بشكل عام وعلى مهنتي المحاسبة والتدقيق بشكل خاص.

5-  أن التجارة الإلكترونية تعمل في بيئة فريدة من نوعها بحيث أن جميع العمليات التي تتم من خلالها عمليات غير ملموسة الطابع تفتقد لآلية التوثيق في أغلب مراحلها.

6-  أن الطبيعة غير الملموسة للتجارة الإلكترونية وغياب التوثيق لعملياتها ساهما بشكل مباشر في إيجاد مشكلتين رئيسيتين واجهتا مهنتي المحاسبة والتدقيق يمكن تلخيصهما بالآتي:

- آلية التحقق والاعتراف بالإيراد المتولد من عمليات التجارة الإلكترونية.

- آلية تخصيص الضرائب على مبيعات وإيرادات عمليات التجارة الإلكترونية.

7-  أن بعض هيئات المحاسبة والتدقيق قد تنبهت لمشاكل التجارة الإلكترونية وضرورة تأهيل منتسبيها بالتقنيات الفنية؛ لمواجهة البيئة والمشاكل الجديدة المرافقة للتجارة الإلكترونية.

8-  أن نظرية المحاسبة وبشكلها الحالي لم تستطع معالجة آلية التحقق والاعتراف بالإيرادات المتولدة عبر عمليات التجارة الإلكترونية.

9- أنه يمكن حل الكثير من المشاكل المرافقة للتجارة الإلكترونية بشكل عام ، ومشكلتي الاعتراف بالإيراد والتخصيص الضريبي بشكل خاص ، إذا تمكنا من توفير سياسات وإجراءات عملية تساهم في تحقيق الأمان والموثوقية والتوكيدية لمخرجات النظام المحاسبي المتعامل بالتجارة الإلكترونية.

10- أن توفير كل من الأمان والموثوقية والتوكيدية لا يمكن تحقيقه إلا من خلال إنشاء وتطوير نظام ربط بين نظام الشركة المحاسبي وموقعها الإلكتروني على شبكة الانترنيت ، وذلك ضمن سياسات وإجراءات تقنية ومحاسبية تعتمدها الشركة ويتم التدقيق عليها من جهة خارجية مؤهلة محاسبيا وتكنولوجيا.

التوصيات

بناءً على ما تقدم من استنتاجات يوصي الباحث بما يلي:

1- اعتماد نموذج نظام الربط بين نظام الشركة المحاسبي وموقعها الإلكتروني على شبكة الانترنيت الذي قام بتطويره من قبل الشركات المستخدمة لتقنية التجارة الإلكترونية ؛ وذلك كي تستطيع مواجهة المشاكل الكثيرة المرافقة لها.

2- اعتماد جهة تدقيق مؤهلة تكنولوجيا لتدقيق سياسات وإجراءات نظام الشركة المحاسبي المرتبط بالتجارة الإلكترونية.

3- تأهيل كل من المحاسبين والمدققين وتثقيفهم بتكنولوجيا المعلومات بشكل عام وبتعاملات التجارة الإلكترونية بشكل خاص.

4- ضرورة إعادة هيكلة نظم التعليم والتدريب على جميع مستويات مهنتي المحاسبة والتدقيق بشكل يجعل الإلمام بتقنيات تكنولوجيا المعلومات بشكل عام وبالتجارة الإلكترونية بشكل خاص من أساسيات منح الشهادات العلمية والعملية ومزاولة المهنة.

5- ضرورة إعادة النظر بنظرية المحاسبة وتحديث مفاهيمها بشكل يتماشى مع بيئة التجارة الجديدة والمتمثلة ببيئة التجارة الإلكترونية.

6- ضرورة إعادة النظر بمعايير المحاسبة الدولية وصياغتها بشكل يتلاءم مع التغييرات التي أحدثتها التجارة الإلكترونية.

7- ضرورة تنبه الحكومات إلى السعي أو المساهمة بإنشاء تشريعات دولية تحكم تعاملات التجارة الإلكترونية.

8- اقتراح تكوين مجلس محاسبي تكنولوجي عالمي متخصص بمنح شهادات مهنية متخصصة تجمع بين تقنية المحاسبة، وتقنية تكنولوجيا المعلومات بشكل عام، وتقنية التجارة الإلكترونية بشكل خاص.
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